C{-/' Cebraspe

Centro Brasileiro de Pesquisa em Avaliagac
e Selecdo e de Promogao de Eventos

PADRAO DE RESPOSTA

Genericamente, uma politica de seguranca da informagdo € um conjunto de leis, regras e praticas que
regulamentam como a organizag8o deve gerenciar, proteger e distribuir a informagdo que manuseia, de modo
seguro.

Esse arcabouco normativo deve variar de organizagdo para organizacdo, visto que em cada uma a
informacao tem seu valor proprio, sua importancia para os negoécios e até o seu grau de criticidade para
sobrevivéncia da organizacdo. Aspectos como o modelo de gestéo, a cultura organizacional, o carater competitivo,
a conduta ética e a maturidade de processos também afetam as politicas de seguranca da informacao.

As politicas de seguranca da informacdo sdo entidades que vém dar estrutura formal a iniciativa de
proteger a informac&o organizacional, ou seja, de promover a seguranca da informac&o. Por sua préopria natureza,
devem prescrever pela preservacdo da confidencialidade, pela integridade e pela disponibilidade da informacéo,
em niveis razoaveis e adequados ao negdcio da organizagdo e a seu alinhamento estratégico.

Normalmente, as politicas de seguranca séo representadas por um documento principal que trata das
questdes de seguranca da informa¢do numa abordagem mais gerencial, mais estratégica, e de outros documentos
subordinados, com regras mais especificas, além de textos voltados a procedimentos operacionais, em nivel
bastante detalhado e intrinsicamente ligado ao cotidiano funcional da organiza¢éo. Estes Ultimos documentos séo
0s mais mutéveis, e podem variar a cada mudanca de tecnologia, a cada ajuste interno, ou diante de conjunturas
externas de influéncia. Os documentos de regras podem ter outras politicas, voltadas ao tratamento de temas
especificos, como politica de controle de acesso, politica de becape, politica de uso aceitavel dos recursos de TI,
politica de privacidade, politica de senhas, entre outras.

Uma das caracteristicas mais importantes das politicas de seguranca da informagédo € a de que elas
precisam ser chanceladas pela alta dire¢do da organizagdo, para que atinjam todos os niveis e colaboradores e
possam ter o efeito esperado sobre os cuidados com as informacdes de toda a organizagdo. A despeito desse
carater oficial e abrangente, varias dificuldades na implementacdo e no cumprimento de politicas de seguranca da
informacao organizacionais sugerem que seus modelos conceituais ndo sdo tdo ajustados quanto precisariam ser.
Parte desse problema pode ser atribuida a conceituacao e visdo local da seguranca da informacéo, a falta de
maturidade em gestdo, a dimenséao relativa na classificacdo e valoracdo das informacges da organizacdo, e a
baixa consideracdo da importancia dos usuarios da informacdo na construcdo e definicdo das politicas, em
contraponto a importancia atribuida normalmente aos aspectos tecnolégicos.

Por fim, mesmo com as imperfeicdes e limitagcdes das politicas de seguranca da informacao, o que reflete
a ineficiéncia das organizacdes em se reconhecer claramente, é possivel dizer que elas funcionam como uma
pedra angular das organizacdes, sendo referéncia para o que se pretende e o que efetivamente se realiza em
termos de protegdo a informacgao nas organizagoes.




