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CONCURSO PUBLICO - EDITAL N° 70/2014

TECNICO DE TECNOLOGIA DA INFORMACAO - SEGURANCA DA INFORMACAO

PROVA OBJETIVA

Leia com atencao as Instrucoes

1. Vocé recebeu do fiscal um cartdo de respostas da
prova objetiva e este caderno de questoes que contém
60 (sessenta) questdes objetivas.

2. E sua responsabilidade verificar se 0 nome do cargo
informado neste caderno de questdes corresponde ao
nome do cargo informado em seu cartdo de respostas.

3. Vocé dispde de 4 (quatro) horas para realizar a prova,
incluindo o preenchimento do cartdo de respostas.

4. Somente depois de decorrida uma hora do inicio da prova,
o candidato podera retirar-se da sala de prova em carater
definitivo, obrigatoriamente entregando ao fiscal de sala todo
o material de prova recebido.

5. Somente sera permitido ao candidato levar seu caderno
de questdes quando faltar uma hora para o término do
tempo estabelecido para a prova.

6. E terminantemente vedado copiar respostas, em
qualquer fase do concurso publico.

7. Os 3 (trés) ultimos candidatos de cada sala somente
poderdo ser liberados juntos.

8. Se vocé precisar de algum esclarecimento, consulte o
fiscal.

Somente apo6s autorizacao para o inicio da prova:

1. Verifique, neste caderno de questdes, se a numeragao
das questdes e a paginagao estéo corretas.

2. Verifique, no cartdo de respostas, se existem espagos
suficientes para a marcagdo das respostas de todas as
questoes objetivas existentes neste caderno de questdes.

3. Transcreva a frase abaixo, utilizando letra cursiva, no
espaco reservado no seu cartdo de respostas.

"Nao é necessario ver todos os degraus. Apenas dé o primeiro passo." Martin Luther King Jr.

Cronograma Previsto - Prova Objetiva

Atividade Inicio Término
Divulgagao das provas - Todos os cargos - Internet
Divulgacao dos gabaritos preliminares das provas - Todos os cargos - Internet
18/08/2014

Disponibilizagdo das imagens do material de prova - Todos os cargos - Internet

Divulgagao do resultado preliminar das provas - Todos os cargos - Internet

Consulte o cronograma completo em http://concursos.pr4.ufrj.br Y,
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LINGUA PORTUGUESA
Leia o texto a seguir:

O VERDE DA MODA

Muita gente acha que clorofila faz bem a saude.
Os estudiosos dizem que é bobagem.

Todo mundo aprende na escola que a clorofila, aquele
pigmento que da cor verde as plantas, esta na base da fo-
tossintese — o processo pelo qual os vegetais, na presen-
¢a de luz solar, absorvem o gas carbdnico da atmosfera
e liberam oxigénio. Fundamental na natureza, a clorofila
desde ha muito tem o papel de coadjuvante nos produ-
tos de higiene pessoal. E adicionada a pastas de dentes
e desodorantes, por causa da sensacao de frescor que
propicia. De uns tempos para c4, no entanto, os naturebas
comegaram a divulgar que a substancia é capaz de operar
verdadeiros milagres também nos corpinhos que ndo tém
caule, folhas e frutos. Ela limparia a corrente sanguinea,
fortaleceria o sistema imunoldgico, revitalizaria o cérebro,
diminuiria a depressao, retardaria o envelhecimento, evi-
taria a ressaca e — pasme — até ajudaria no tratamento de
doencas como o cancer € a Aids. Como ha quem acredi-
te em tudo (e também quem ganhe dinheiro com tudo), o
consumo de clorofila ndo tardou a virar moda. Ela passou
a ser vendida na forma de sucos, sorvetes e cremes e lo-
¢Oes para o corpo. A ultima novidade vem do Havai. Uma
empresa daquele Estado americano langou o primeiro de-
sodorante em comprimido a base de clorofila. Uma pasti-
Iha pela manh, outra a noite e tchan, tchan, tchan: em no
maximo quatro dias, o usuario ja sentiria uma mudanca
incrivel. Qual seria ela? “Todos os odores do organismo
desaparecem”, diz Eddie Onouye, um dos donos do labo-
ratério que fabrica o tal desodorante.

Essa historia de clorofila esta deixando verdes de raiva
os estudiosos mais seérios. Eles afirmam que tudo ndo pas-
sa de mais uma bobagem destinada a enganar quem tem
QI de pteroddfita. “O consumo de clorofila ndo serve para
nada”, esclarece a professora Ursula Lanfer Marquez, da
Faculdade de Ciéncias Farmacéuticas da Universidade de
Séao Paulo. O motivo é simples: as moléculas da substan-
cia ndo sao absorvidas pelo organismo. Os defensores do
modismo argumentam que, uma vez ingerida, a molécula
de clorofila se quebra e libera magnésio, mineral importan-
te para os o0ssos, dentes, musculos e para a transmissao
de impulsos nervosos. “Nem sempre ha essa liberagdo de
magnésio e, quando ha, as suas quantidades séo tao pe-
quenas que ndo tém nenhum efeito”, explica Ursula. Para
ingerir magnésio, basta comer bem. O mineral é encontra-
do na maioria dos alimentos — laticinios, peixes, carne, fru-
tos do mar, maca, abacate, banana, feijdo, rucula, batata e
agrido, entre outros.

(NEIVA, Paula Beatriz. Revista Veja, edigdo 1746,
10 abr. 2002, p. 73)

1. Arespeito do subtitulo do texto, pode-se afirmar que:

A) a segunda ratifica a ideia contida na primeira.

B) as duas frases apresentam ideias semelhantes.
C) asegunda frase é incoerente em relagéo a primeira.
D) as duas frases apresentam sujeitos correferenciais.
E) as duas frases sintetizam as principais ideias do texto.

2. O conectivo que pode ser utilizado entre as frases
do subtitulo, reforgando a ideia pretendida, segundo
o ponto de vista do texto, é:

3. Observe o fragmento do texto: “Todo mundo aprende
na escola que a clorofila, aquele pigmento que da
cor verde as plantas, esta na base da fotossintese”
(1°§, I. 1-3). O conectivo destacado introduz:

A) informagao qualificadora e exerce fungéo de suijeito.
B) complemento verbal e exerce fungdo de objeto direto.
ideia acessoria e exerce funcao de advérbio.

adjunto adnominal e exerce fungéo de predicativo.
complemento nominal e exerce fungao de aposto.

~
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4. No texto, o autor se refere aos adeptos do uso do
suco de clorofila como naturebas (1°§, I. 9). Assinale
a alternativa em que a formacao sufixal apresenta
0 mesmo valor semantico da palavra destacada:

A) malabarista, motorista, ciclista.

B) amador, contador, zelador.

C) fofoqueiro, encrenqueiro, funqueiro.
D) merendeira, lancheira, mamadeira.
E) comerciario, bancario, secretario.

5. “Ela limparia a corrente sanguinea, fortaleceria o
sistemaimunolégico, revitalizaria o cérebro, diminuiria
a depressao, retardaria o envelhecimento, evitaria
a ressaca e — pasme — até ajudaria no tratamento
de doengas como o cancer e a Aids” (1°§, I. 12-16).
Nesta passagem, o autor indica a incerteza frente
ao que esta sendo expresso. Assinale a alternativa
que apresenta o elemento linguistico utilizado para
concretizar esse posicionamento:

A) construgao de oragdes coordenadas assindéticas.
B) omissao do sujeito na maioria das frases.
utilizacio de frases curtas.

uso do verbo no futuro do pretérito.

preferéncia da ordem sujeito-verbo-objeto.

— S
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Observe atentamente o trecho literario e respon-
da as questdes de 6 a 10:

“(...)

E a tarde, quando o sol — condor sangrento —,
No ocidente se aninha sonolento,

Como a abelha na flor...

E a luz da estrela trémula se irmana

Co’a fogueira noturna da cabana,

Que acendera o pastor,

C.)

(©Castro Alves Boa Vista, 1867,
Espumas Flutuantes, 1870)

6. No fragmento poético, Castro Alves descreve com
grande carga intuitiva:

A) a aurora.

B) o alvorecer.
C) o crepusculo.
D) a madrugada.
E) o amanhecer.
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7. “No ocidente se aninha sonolento”. O termo destaca-
do pode ser substituido sem prejuizo de sentido por:

A) leste.

B) ocaso.
C) oriente.
D) nascente.
E) este.

8. Nos versos “E a luz da estrela trémula se irmana
/ Co’a fogueira noturna da cabana”, Castro Alves
estava se referindo a:

A) distancia entre a estrela e a fogueira do pastor.

B) extenséo de tempo espago do universo como um
todo.

C) oposicao de valores entre as luzes da estrela e da
fogueira.

D) mesma magnitude das luzes entre a estrela e a
fogueira.

E) unido igualada das luzes da estrela e da fogueira.

9. Aexpressao “condor sangrento” introduz uma figura
de linguagem que ocorre quando uma palavra passa
a designar alguma coisa com a qual ndo mantém
nenhuma relagéo subjetiva. Trata-se, pois, de uma:

A) metonimia.
B) catacrese.

C) antonomasia.
D) simile.

E) metafora.

10. Nos versos “Co’a fogueira noturna da cabana,/
Que acendera o pastor” o verbo sublinhado
denota uma agao passada anterior a outro fato
também passado. A forma verbal corresponde ao:

A) futuro do pretérito do modo subjuntivo.

B) pretérito mais-que-perfeito do modo indicativo.
presente do modo imperativo.

pretérito imperfeito do modo indicativo.
presente do modo indicativo.

— N —
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REGIME JURIDICO

-1 Em 27 de margo ultimo, o Conse-

b Iho Universitario da UFRJ apro-
vou a criacdo do Ano da Memoaria
¥ e Verdade da universidade.
e Especialmente entre 1° de abril
de 2014 e 1° de abril de 2015, di-
versas iniciativas coordenadas
pela Comissdao da Memoria e
Verdade da instituicdo discutirao
os anos de ditadura militar mar-
................................................................. cados por graves ViOlaQaeS de
direitos na sociedade, nas instituicbes universitarias,
em geral, e na UFRJ, em especial.

A Lei Federal n° 8.112/1990, como se sabe, faz
cumprir determinagéo da Carta Magna de 1988, que
restabelece novas condigdes juridico-legais para a de-
mocratizacao do pais, depois de mais de 20 anos sob
o autoritarismo e as arbitrariedades do regime militar.

11. Dentre as alternativas adiante, marque aquela
que apresenta dispositivo da Lei Federal n°

13. Dentre os deveres do  —

8.112/1990 que expressa diretamente preceito da
nova ordem democratica constitucional.

A) As faltas justificadas decorrentes de caso fortui-
to ou de forca maior poderao ser compensadas
a critério da chefia imediata, sendo assim consi-
deradas como efetivo exercicio.

B) O servidor perdera a remuneragdo do dia em
que faltar ao servigo, sem motivo justificado.

C) Os beneficios do Plano de Seguridade Social do
servidor compreendem assisténcia a saude.

D) Salvo por imposicao legal, ou mandado judicial,
nenhum desconto incidira sobre a remuneragao
ou provento.

E) A acao disciplinar prescrevera em 2 (dois) anos,
quanto a suspenséo.

12. Considerandoos dois dispositivos da Lei Federal

n°® 8.112/1990 apresentados a seguir:

“Art. 5° S30 requisitos basicos para investidura em

cargo publico:

| - a nacionalidade brasileira;

§ 3°As universidades e instituicdes de pesquisa cien-

tifica e tecnologica federais poderao prover seus cargos
com professores, técnicos e cientistas estrangeiros, de
acordo com as normas e 0s procedimentos desta Lei.

..y

E correto afirmar que os legisladores reconheceram

que as universidades e instituicdes de pesquisa cientifi-
ca e tecnologica federais:

A) precisam ter autonomia plena para compor seu
quadro de pessoal.

B) necessitam dos cientistas estrangeiros, mais
qualificados do que os brasileiros.

C) devem ter tratamento distinto dos demais
orgaos da administragdo, em razdo da natureza
especializada de suas atividades.

D) precisam dispor de meios para se apropriar das
tecnologias dos paises mais desenvolvidos que
se negam a transferir conhecimento.

E) dependem da expertise de estrangeiros para
promover o desenvolvimento tecnolégico do pais.

servidor adiante relacio- |
nados — conforme esta- |
belecido na Lei Federal L
n°® 8.112/1990 — assinale -
aquele que se opde fron- . :
talmente a manifestacao "". =D
mais comum do excesso buro- a
cratico que, muitas vezes, caracte-

riza as relagcdes dos 6rgdos publicos

com as demandas administrativas dos cidadaos.

A) Atender com presteza a expedigéo de certiddes
requeridas para defesa de direito ou esclare-
cimento de situagdes de interesse pessoal.

B) Zelar pela economia do material e a conserva-

¢ao do patrimébnio publico.

) Guardar sigilo sobre assunto da reparticao.

)

)

Ser assiduo e pontual ao servigo.
Cumprir as ordens superiores, exceto quando
manifestamente ilegais.

C
D
E
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14. Alvo permanente de setores que defendem a pri-
vatizagdo de servicos essenciais prestados pelo
Estado, a seguridade social € um direito fundamental
e uma conquista dos trabalhadores. Assinale, adian-
te, a alternativa com afirmacgao correta sobre o que
estabelece a Lei Federal n° 8.112/1990 a respeito da
Seguridade Social do Servidor.

A) O servidor ocupante de cargo em comissao que
ndo seja, simultaneamente, ocupante de cargo
ou emprego efetivo na administragdo publica tera
direito aos beneficios do Plano de Seguridade
Social, com exceg¢ao da assisténcia a saude.

B) As aposentadorias e pensées ser&o concedidas e
mantidas pelos 6rgaos ou entidades aos quais se
encontram vinculados os servidores.

C) Nao sera assegurada ao servidor licenciado ou
afastado sem remuneragdo a manutengéo da vin-
culagao ao regime do Plano de Seguridade Social
do Servidor Publico.

D) O Plano de Seguridade Social assegura cobertura
aos riscos a que estdo sujeitos o servidor e sua
familia, exclusivamente nos casos do exercicio de
fungdes consideradas insalubres ou perigosas.

E) Os beneficios do Plano de Seguridade Social do
servidor ndo compreendem, quanto ao servidor, o
salario-familia.

15. Felizmente, o desejo e os mecanismos de
participacao e controle da sociedade sobre o
Estado e suas instituicdes sdo crescentes. Esse
processo € imprescindivel para a consolidagao e o
aperfeigoamento de nossa fragil democracia.

controle
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Ainda que ja se faga necessaria uma ampla atua-
lizagdo do Regime Juridico dos Servidores Publicos
Civis da Unido, das Autarquias e das Fundacgdes
Publicas Federais, é inegavel sua contribuigao
para a reorganizagao relativamente democratica da
administracao publica federal.
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Dentre os dispositivos da Lei Federal n
8.112/1990 relacionados nas alternativas, assinale
aquele que pode ser diretamente relacionado com o
conceito de controle social mencionado:

A) S6 podera ser empossado aquele que for julga-
do apto fisica e mentalmente para o exercicio
do cargo.

B) A posse podera dar-se mediante procuragao
especifica.

C) No ato da posse, o servidor apresentara decla-
ragdo de bens e valores que constituem seu

patrimdnio e declaragao quanto ao exercicio ou
nao de outro cargo, emprego ou fungéo publica.

D) E de quinze dias o prazo para o servidor
empossado em cargo publico entrar em exerci-
cio, contados da data da posse.

E) A autoridade competente do 6rgao ou entidade
para onde for nomeado ou designado o servi-
dor compete dar-lhe exercicio.

16. Durante varios anos do regime militar, a ditadura
editou numerosa regulamentagao que proibia a rea-
lizagcdo de concursos publicos. Os vetos integravam
a estratégia de modernizagdo conservadora das
estruturas do Estado, que atingiu também as univer-
sidades. Assim, a redemocratizacao do pais, iniciada
com a derrubada do regime, implicava necessaria-
mente, também, a democratizagdo do acesso aos
cargos da administragdo governamental.

Fonte: www.youtube.com

Assinale, adiante, a alternativa que apresenta
a afirmagao correta relativamente a cargo publico,
conforme inscrito na Lei Federal n°® 8.112/1990.

A) Cargo publico € o conjunto de atribuigdes e
responsabilidades previstas na estrutura orga-
nizacional ou introduzidas em decorréncia de ino-
vacao tecnoldgica.

B) Chama-se cargo publico o conjunto legal de res-
ponsabilidades que serdo atribuidas a um servi-
dor no momento de sua posse.

C) Criados por lei — ou por decisao do Presidente da
Republica, em casos de calamidade —, os cargos
publicos poderao ser para provimento em cara-
ter efetivo, em comissao ou, excepcionalmente,
temporarios.

D) Os cargos publicos, acessiveis a todos os brasilei-
ros, sao criados por lei, com denominagao propria
e vencimento pago pelos cofres publicos, para pro-
vimento em carater efetivo ou em comiss&o.

E) E permitida a prestagao de servigos gratuitos, em
cargos efetivos ou em comissao, conforme os
casos previstos em lei.

17. A regulagcdo das nomeagdes estabelecida na
Lei Federal n° 8.112/1990 constitui, também, fator
de promogao de transparéncia e equidade na
administragéo publica. Assinale, a alternativa que
apresenta afirmacdo correta quanto a esse ato
administrativo.

A) A nomeagao para cargo de carreira ou cargo
isolado de provimento efetivo depende de prévia
habilitagdo em concurso publico de provas ou
de provas e titulos, obedecidos a ordem de
classificagéo e o prazo de sua validade.
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B) A nomeacéao far-se-a em carater efetivo, inde-
pendentemente de quando se tratar de cargo
isolado de provimento efetivo ou de carreira.

C) O servidor ocupante de cargo em comissao ou
de natureza especial ndo podera ser nomea-
do para ter exercicio, interinamente, em outro
cargo de confianga.

D) A nomeagéao far-se-a em carater temporario,
quando se tratar de cargo isolado de provi-
mento efetivo ou de carreira.

E) A nomeacgao far-se-a em carater efetivo, inclu-
sive na condicédo de interino, para cargos de
confianca vagos.

18. Das proibicdes a que esta submetido o servi-
dor, elencadas nas alternativas a seguir, marque
aquela que esta relacionada com eventuais tenta-
tivas de partidarizagdo da administragédo publica.
Ao servidor é proibido:

A) promover manifestacdo de apreco ou desa-
preco no recinto da repartigao.

B) manter sob sua chefia imediata, em cargo ou
fungdo de confianga, cénjuge, companheiro
ou parente até o segundo grau civil.

C) coagir ou aliciar subordinados no sentido de
filiarem-se a associacao profissional ou sindi-
cal, ou a partido politico.

D) retirar, sem prévia anuéncia da autoridade
competente, qualquer documento ou objeto
da reparticao.

E) cometer a pessoa estranha a reparticao, fora
dos casos previstos em lei, o desempenho de
atribuicdo que seja de sua responsabilidade
ou de seu subordinado.

19. Quanto ao vencimento e a remuneragédo, ambos
regulados no Titulo Il da Lei Federal n® 8.112/1990,
€ correto afirmar que:

A) O vencimento do cargo efetivo, acrescido das
vantagens de carater permanente, € redutivel
exclusivamente no periodo do estagio probatorio.

B) Remuneragao é o vencimento do cargo efetivo,
acrescido das vantagens pecuniarias permanen-
tes estabelecidas em lei.

C) Alisonomia de vencimentos € assegurada exclu-
sivamente para cargos de atribuicdes iguais ou
assemelhadas do mesmo Poder.

D) Remuneragao é o vencimento do cargo efetivo,
deduzidas as vantagens pecuniarias permanen-
tes estabelecidas em lei.

E) Vencimento ¢ a retribuigdo pecuniaria pelo exerci-
cio de cargo publico ou comissionado, com valor
fixado em lei, acrescida de vantagens transitérias
obtidas por meio de avaliacao de desempenho.

20. Em relagdo aos beneficios do Plano de
Seguridade Social estabelecido na Lei Federal
n® 8.112/1990, é correto afirmar que, quanto ao
servidor, eles NAO compreendem:

A) auxilio-natalidade.
B) salario-familia.
C)licenga a gestante, a adotante e licenga-
paternidade.
D) auxilio-recluséo.
E) assisténcia a saude.

INFORMATICA

21. De acordo com o BrOffice 3.2 , no Writer, o icone
utilizado para copiar a formatagao do objeto ou do
texto selecionado e aplica-la a outro objeto ou a outra
selecdo de texto é o:

A) pincel de estilo.

B) localizar e substituir.
C) gallery.

D) navegador.

E) copiar.

22. De acordo com o BrOffice 3.2, no Calc, ao clicar
na opgao “formatar’, e em seguida “pagina”,
€ aberta uma janela que contém varias abas.
Assinale em qual delas temos acesso ao recurso
fator de escala.

A) Cabegalho.
B) Rodapé.

C) Bordas.

D) Planilha.

E) Pagina.

23. De acordo com o BrOffice 3.2, no Calc, é possi-
vel visualizar o resultado da fungdo média, soma,
maximo e minimo, sem sequer digitar ou inserir as
fungbes. Marque em que parte da area de trabalho
do Calc pode-se encontrar esse resultado.

A) Caixa de nomes.

B) Barra de ferramentas.
Cabecalho de coluna.
Barra de formulas.
Barra de status.

~—— — —
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24. No tocante a utilizagdo de comandos para orga-
nizagdo e manipulagéo de arquivos e diretorios no
sistema operacional Linux, o comando responsavel
pela atribuicdo de permissdes de arquivos é o:

25. No Sistema Operacional Linux, o comando /s
¢ utilizado para:
A) listar diretorios e arquivos.
B) listar aplicativos em execugao.
C) excluir diretorios.
D) criar um diretdrio seguro.
E) criar um arquivo.

26. No Sistema Operacional Windows 7, os atalhos
que executam, respectivamente, as seguintes agoes:
Mostrar a “Area de Trabalho” ou restaurar todas as
janelas ; e executar o Windows Explorer é:

Q- a
a-a
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27. O principal objetivo de uma é
compartilhar informagdes e recursos de computa-
¢ao, a partir de um local interno de uma empresa.
E normalmente inclui liga¢des através de um ou mais

computadores ligados a , também
conhecida como rede mundial de computadores.

A) internet, intranet.
B) wan, intranet.

) intranet , internet.
)

)

Cc

D) internet, lan.

E) wan, lan.

28. Assinale a alternativa que NAO apresenta um tipo
de virus de computador:

A) hacker.
B) trojan.
C) phishing.
D) keylogger.
E) wom.

29. Ao se acessar a internet em locais publicos, infor-
macdes como e-mails, senhas, histérico de pes-
quisas em sites acessados devem ser mantidas
em sigilo. Para isso, varios browsers/navegadores
possuem recursos que impedem o armazenamento
desses dados. No navegador Mozila Firefox, esse
recurso recebe o nome de:

A) navegacao sigilosa.

B) navegagao privativa.

C) navegagéo absoluta.
D) ambiente privado.

E) acesso privativo.

30. Dentre as formas de se gerenciar as mensagens
de um correio eletrénico, uma é a de servigos pro-
vidos por empresas tais como: Google, Hotmail,
Yahoo. Outra forma ¢é através de ferramentas de
gerenciamento de e-mails como Mozilla Thunderbird
e Microsoft Outlook. A utilizacdo dessas ferramentas
requer a configuragdo de servicos baseados nos
protocolos POP3 e SMTP. Os protocolos correspon-
dem, respectivamente:

A) ao envio de e-mails e recebimento de e-mails.
B) ao espelhamento de e-mails e recebimento de
e-mails.

) aretirada de e-mails e recebimento de e-mails.
) a excluséo de e-mails e envio de e-mails.

)

C
D
E) ao recebimento de e-mails e envio de e-mails.

CONHECIMENTOS ESPECIFICOS

31. O numero binario 10011011 corresponde, em
hexadecimal, ao niumero:

A) 00F9
B) 0099
C) 00BB
D) 009B
E) 00FB

32. Considerando-se hierarquias de memoria, é
correto afirmar que:

A) Diz respeito a um tipo de arquitetura de
hardware, onde médulos de memdria RAM
sdo interconectados de forma hierarquica, tra-
zendo um diferencial de desempenho, embora
a um custo maior.

B) O principio da localidade temporal estabelece
que seumdado éreferenciado frequentemente,
dados com enderegos proximos a ele também
0 serao.

C) O principio da localidade espacial estabelece
que se um dado ¢ lido frequentemente, dados
com enderec¢o préximos a ele demorarao mais
para serem sobrescritos.

D) Uma hierarquia de memoria € formada por me-
moria principal, registradores, memdéria cache e
memoria secundaria (HD), desconsiderando-se
memorias flash.

E) O objetivo é ter um sistema de memaoria com
custo por byte quase tao baixo quanto aquele
do nivel de memdria mais barato, e com a
rapidez quase tao alta quanto aquela do nivel
mais rapido.

33. Considerando deadlocks e starvation, & correto
afirmar que:

A) Starvations sempre levam a ocorréncia de
deadlocks, assim como deadlocks sempre
levam a ocorréncia de starvations.

B) Exclusdo mutua, ndo preempgao e espera
circular estdo entre as condi¢cdes para a
ocorréncia de deadlocks.

C) Uma forma de evitar um deadlock qualquer &
garantir que haja sempre meméria principal
livre para a execugdo do programa, embora
nem sempre isso seja possivel.

D) Dentre as abordagens para tratamento de
deadlocks quaisquer, podemos citar: aumentar
a oferta de memodria principal e alocacao
criteriosa de recursos.

E) Ao se tratar deadlocks com a técnica de
avestruz, procura-se prevenir os deadlocks de
ocorrerem através de heuristicas.
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34. Um técnico de suporte consultou os dados de /etc/fstab para a partigdo /tmp, obtendo o seguinte conteudo:

Sdew fhida’t S aext #

Sobre esse conteudo, € correto afirmar que:

defaults, nosuid, noexes, nodey 0 £

a opgao nosuid indica que esta sendo ignorado o bit setuid e considerado o bit setgid.
a opgao nodev indica o numero de dispositivos protegidos dentre os totais montados.

a opgao noexec indica a proibicao de execucdo de qualquer programa naquele ponto de montagem.

A)
B)
C) contém um erro, pois ndo é possivel informar a opg¢ao defaults com nodev.
D)
E)

contém um erro, pois ndo € possivel informar a opgao nosuid com nodev.

35. Assinale a assertiva correta relacionada a

protocolos:

A) No modelo OSI os protocolos SMTP, DHCP
e SNMP pertencem a camada de aplicagao,
enquanto os protocolos DNS e SSH pertencem
a camada de rede.

B) No protocolo IPSec, o cabegalho de auten-
ticacao (AH) é usado para fornecer integridade
de dados e servigos de criptografia.

C) No protocolo IPv4 alguns espagos de ende-
regos, como, por exemplo, os prefixos 10/8
e 192.168/16, sao reservados para a cons-
trugédo de redes privadas.

D) Considerando uma Ethernet e um datagrama
UDP com 8192 bytes de dados de usuario,
pode-se dizer que s&o transmitidos 5 fragmentos
de dados.

E) No protocolo IPv4 alguns espagos de
enderegos, como, por exemplo, os prefixos 0/8
e 172.16/12, sao prefixos de multicast.

36. Assinale a afirmativa correta sobre criptografia
simétrica e assimétrica.

A) Na criptografia assimétrica, uma mensagem
que é criptografada usando a chave privada
s6 pode ser descriptografada usando a chave
publica correspondente.

B) Um problema que ocorre com a criptografia
simétrica € que ela é mais lenta do que a
criptografia assimétrica.

C) Por seguranga, na criptografia de chave
assimétrica a chave privada pode ser
armazenada como um smartcard, mas nao
como um foken.

D) A criptografia de chaves simétricas dispensa
a necessidade de um canal de comunicacao
seguro para o compartilhamento de chaves.

E) Uma das vantagens da criptografia de chaves
simétricas é facilidade de gerenciamento de
grandes quantidades de chaves.

37. Leia as afirmativas a seguir sobre certificados
digitais:

I.  Um Certificado EV SSL (Extended Validation
Secure Socket Layer) € um certificado emitido
sob um processo mais rigoroso de validagao
do solicitante. Inclui, por exemplo, a verificagao
de que a empresa detém o registro do dominio
para o qual o certificado sera emitido;

II. Um Certificado autoassinado € um certificado
no qual o dono e o emissor sdo a mesma

entidade e é feito com propdsito malicioso,
como, por exemplo, através de mensagens de
phishing, para induzir os usuarios a instala-lo;

lll. Os certificados das ACs raizes publicamente
reconhecidas ja vém inclusos, por padréo,
em grande parte dos sistemas operacionais
e navegadores e sdo atualizados juntamente
com os préprios sistemas.

Esta (40) correta (s) a (s) afirmativa (s):

A) Apenas | e ll

B) Apenas Il e llI
C)l, el

D) Apenas lli

E) Apenas | e lll

38. Leia as afirmativas a seguir sobre ataques de
negacao de servigo (DoS) e ataques distribuidos
de negacao de servico (DDoS):

. Emum ataque DoS tipico, o atacante faz uso
de zumbis (maquinas infectadas) mestres e
escravos. O atacante envia um comando de
ataque para os zumbis mestres, que, por sua
vez, enviam comandos de ataque para os
zumbis escravos;

Il.  Um dos métodos de ataque DoS consiste em um
Unico atacante enviar pacotes malformados (por
exemplo, contendo o mesmo endereco de origem
e destino IP) para o sistema rodando na maqui-
na da vitima, a fim derrubar esse sistema;

lll. Smurf é uma técnica de ataque DDoS que
explora as caracteristicas do protocolo
ICMP (Internet Control Message Protocol).
Uma de suas caracteristicas é atacar plata-
formas que tém funcionalidade de broadcast
de IP ativada em seus roteadores.

Esta (40) correta (s) a (s) afirmativa (s):

A) Apenas | e ll

B) Apenas Il e llI
C) Apenas | e lll
D)L el

E) Apenas Il

39. Leia as afirmativas a seguir sobre ameacgas do
tipo malware (software malicioso):

I. O worm nao se propaga por meio da inclusao
de copias de si mesmo em outros programas
ou arquivos, mas sim pela execugéo direta de
suas copias ou pela exploragdo automatica
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de vulnerabilidades existentes em programas
instalados em computadores;

II. um Spyware é um programa projetado para
monitorar as atividades de um sistema e en-
viar as informacgdes coletadas para terceiros,
podendo ser considerado de uso legitimo ou
malicioso;

lll. Programas de administracdo remota, como o
NetBus e o BackOrifice, se mal configurados
ou utilizados sem o consentimento do usu-
ario, também podem ser classificados como
backdoors.

Esta (d0) correta (s) a (s) afirmativa (s):

A) Apenas Il e llI
B) Apenas | e Il
C) Apenas | e lll
D) Apenas Il
E)LIlell

40. Sobre SQL injections (inje¢cdes de SQL), é correto
afirmar que:

A) embora ndo possam ser usados para causar
negacado de servico por parte do banco de
dados, ataques do tipo injecdo de SQL podem
causar, dentre outros problemas, o roubo de
senhas e a modificagdo ndo autorizada de
dados do banco de dados.

B) ataques de injecdo de SQL s&o voltados
apenas para queries SQL onde campos de
tipo alfanuméricos sao utilizados como parte
de um paradmetro de busca, encapsulados em
aspas simples, excluindo-se desse tipo de
ataque os campos de tipo numérico.

C)uma injecdo de SQL bem sucedida pode
ocorrer caso desenvolvedores de aplicagdes
web nao validem de forma efetiva os dados
de cookies, antes de passa-los para queries
SQL que os utilizem e que serdo executadas
no servidor de banco de dados.

D) os ataques do tipo injecdo de SQL podem ser
impedidos caso os administradores de banco
de dados adequem os privilégios atribuidos
as contas do banco de dados, de modo que
as consultas ao banco nédo sejam feitas por
contas com direito de escrita.

E) o uso de procedimentos armazenados no
banco de dados (stored procedures) evita
o ataque de injegdo de SQL, uma vez
que as queries nas stored procedures sao
armazenadas no banco e ndo montadas pela
aplicagao do usuario.

41. Sabendo que file1 é um arquivo comum,
considere o trecho de um shellscript a seguir, no
Debian:

if (test file1 -ot file2) && (test —d file2)
then

rm - i file1
fi

Esse trecho de script possibilita:

A) remover o arquivo file1, pedindo confirmacgao,
caso ele seja mais velho que o arquivo file2 e
file2 seja um diretério.

B) remover o arquivo file1, pedindo confirmacgao,
caso ele seja mais novo que o arquivo file2 e
file2 ndo seja um diretdrio.

C) nada, pois ha um erro de sintaxe em uma das
linhas, o que impede a execugdo do comando
rm — i file1.

D) remover o arquivo file1, sem confirmacao,
caso ele seja mais velho que o arquivo file2 e
seja diferente de file2.

E) remover o arquivo file1, sem confirmagao,
caso ele seja mais novo que o arquivo file2 e
seja diferente de file2.

42. No Debian, um comando para obter apenas
linhas que comecem com 192.168. e terminem
com .254 contidas no arquivo /etc/hosts
poderia ser:

A) egrep “[192].[168].*.[254]$" /etc/hosts

B) egrep “192.168.?.254” /etc/hosts

C) egrep “1192.168.*.254%” /etc/hosts

D) egrep “*192\.168\.*\.254 “ /etc/hosts

E) egrep “A192\.168\.[[digit:]{0-9N\.254 “ /etc/hosts

43. Sobre PHP 5, assinale a afirmativa correta.

A) Uma classe que contenha apenas um método
abstrato n&o precisa ser abstrata.

B) Nao é permitido criar uma instancia de uma
classe que foi definida como abstrata.

C) Propriedades estaticas podem ser acessadas
por um objeto usando o operador seta ->

D) Suporta a passagem de argumentos por valor,
mas nao por referéncia.

E) A funcéo setServerDate serve para acertar a
data corrente local do servidor.

44. Dos itens listados a seguir:

I. Port Scan.

Il. Ping Sweep.

Ill. Port Redirection.
IV. Packet Sniffer.

Assinale a alternativa que apresenta
a(s) ferramenta(s) usada(s) para ataque de
reconhecimento.

A) Apenas o item |

B) Apenas os itens [, Il
C) Apenas o item llI
D) Apenas o item IV
E) ltens |, llelV

45. Dentre as opgdes abaixo, marque o tipo de
virus que é ativado quando um usuario executa
um aplicativo, como, por exemplo, uma planilha.

A) Macro.
B) Worm.
C) Trojan.
D) Boot-sector.
E) Email.

46. As portas do protocolo TCP/IP sao vulneraveis
ao processo de escaneamento. Assinale a quan-
tidade de portas existentes no TCP/IP:
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A) 65.535

B) 32

C) 16.777.216
D) 1.024

E) 256

47. Marque uma das alternativas a seguir que
apresenta um conjunto de métodos que carac-
teriza uma autenticacao forte.

A) Reconhecimento da retina e da impressao digital.

B) Uso de cracha magnético, chave fisica e docu-
mento com codigo de barras.

C) Reconhecimento de face e de iris.

D) Reconhecimento de padrdo de vocal e utili-

zacao de senha.

E) Utilizacao de senha, dados pessoais aleatérios
e um PIN.

48. A insercdo de assinatura digital em um docu-
mento, por meio de uma fungdo hash MDS5,
garante a este documento:

A) integridade e disponibilidade.

B) integridade e confidencialidade.
confidencialidade e autenticidade.
nao-repudio e confidencialidade.

Cc
D
E) integridade e autenticidade.

N—

49. Sua empresa esta sujeita a normas que exigem
privacidade para os dados enviados por meio de
qualquer tipo de rede. Dados os itens a seguir:

I. 802.1X/EAP-TLS
II. WPATKIP
. WPA2/AES-CCMP

Marque a alternativa que auxilia a implemen-
tacdo de sua WLAN, de forma a atender a essa
exigéncia.

A) Apenas Il

B) I, 1lelll

C) Apenas l el

D) Apenas Il e llI

E) Apenas | e lll

50. Sobre a programagao multithreading, é correto
afirmar que:

A) multithreads podem ser providos em modo
usuario e modo organizagao.

B) o thread é a subrotina de um programa que
nao pode ser executada de forma assincrona.

C) os threads podem ser providos em modo
segmentado, modo estrutura, modo kernel
modo hibrido.

D) no ambiente multithread, cada processo pode
responder a varias solicitagdes concorrentes,
se houver mais de um core.

E) no ambiente multithread cada programa pode
responder a varios processos concorrentes,
em um unico core.

51. E fungéo do gerenciamento de falhas:

A) medir e analisar o desempenho dos com-
ponentes da rede.

B) verificar, a longo prazo, as demandas variaveis
de trafego e falhas ocasionais na rede.

C) o tratamento de falhas transitérias da rede.
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D) controlar o acesso aos recursos da rede.
E) contabilizar a utilizagdo de recursos da rede.

52. E correto afirmar que o ponto forte do algoritmo
RSA toma como base:

A) a dificuldade de implementagdo de um
algoritmo capaz de fatorar de forma eficiente
numeros grandes.

B) a impossibilidade de quebrar o algoritmo SHA-
1 em tempo computacional viavel.

C) a dificuldade de implementagdo de um algo-
ritmo capaz de determinar de forma eficiente a
primalidade de um numero.

D) a variabilidade de implementagao do algoritmo
para geragao do par de chaves assimétricas.

E) o uso de numeros complexos, com alta taxa
aleatdria, para gerar a chave simétrica.

53. Assinale o tipo de ataques que ocorre quando
um aplicativo ndo autorizado é introduzido na
estagao de trabalho de um usuario desavisado.

A) Ataques de Engenharia Social.
B) Ataques logicos.

C) Ataques fisicos.

D) Ataques de cavalo de Tréia.

E) Ataques de Spam.

54. O algoritmo de escalonamento semelhante ao
escalonamento FCFS (First Come - First Served),
mas que utiliza a preempgao para alternar entre
processos € chamado de:

A) Tempo Real.

B) Round-Robin.

C) Por Prioridade.

D) Multilevel Feedback-Queue.
E) Shortest Job First.

55. O uso da técnica de Defesa em Profundidade
implementa camadas de seguranga por meio de
componentes que se complementam visando
formar um quadro de seguranga completo. Dentre
estas, o Firewall com Estado € um dos principais
componentes. Este, diferente do filtro de pacote
estatico, € capaz de bloquear pacotes SYN/ACK
gerados por pacotes SYN forjados por estagdes
localizadas na rede externa ou mesmo na rede
interna. Com base no texto, marque o tipo de ataque
formado por pacotes SYN/ACK que o Firewall com
Estado que é capaz de bloquear.

A) DDoS (Distributed Denial of Service).

B) Spoof-forward.

C)DRDoS (Distributed Reflexion Denial of Service).
D) Nuke.

E) Teardrop.

56. O Secure Socket Layer (SSL) é utilizado
pelo protocolo HTTP para trocar mensagens
entre o cliente e o servidor Web, visando garantir
a seguranga das informagdes trafegadas na
rede. Porém, um grande numero de sistemas
executa a fase de autenticagdo do servidor e
nao executa a fase de autenticacdo do cliente
durante o processo de handshake do SSL.
O motivo para tanto é devido a fase de auten-
ticacao do cliente:
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A) requerer que o mesmo tenha um certificado 58. Lidar com pessoas é uma das atividades do profis-

digital emitido por uma autoridade certificadora
confiavel pelo servidor.

B) requerer que o mesmo tenha um certificado
digital emitido pelo servidor Web contatado.
C) requerer que o mesmo tenha uma assinatura

digital emitida pelo servidor Web contactado.
D) requerer que o mesmo tenha uma assinatura
digital emitida por uma autoridade certificadora
aceitavel pelo servidor.
E) requerer ser executada somente se a fase de
autenticacdo do servidor nao for executada.

57. Considerando a necessidade de solucdes 6timas

de Tecnologia da Informagéo (Tl) como fator determi-
nante do bom funcionamento de uma Organizagéo, os
profissionais de Tl, em qualquer area que atuem, pre-
cisam primar pelo bom atendimento e, em particular:

A) propor, de imediato, novos processos de traba-
Iho aos seus usuarios e ouvi-los somente apos a
implementacéo e implantagdo da solugdo, para
verificar se as suas necessidades foram aten-
didas, dispensando testes dessa solucao; e, ao
final, fazer o usuario se sentir parceiro da solu-
¢ao eleita, sem a necessidade de explicar toda a
complexidade técnica, existente por tras do seu
trabalho.

B) propor, de imediato, novos processos de trabalho
aos Seus usuarios e ouvi-los apos a implementa-
¢ao e implantagdo da solugéo, para verificar se
as suas necessidades foram atendidas, dispen-
sando testes dessa solucao; e, ao final, deixar
explicito que a autoria da solugéo é exclusiva da
equipe de TIC, mas explicando detalhadamente
toda a complexidade técnica, existente por tras
do seu trabalho.

C) definir os processos de trabalho dos seus usua-

rios, sem a necessidade de ouvi-los, a priori, para

o desenvolvimento da solugdo; interpretar e consi-

derar, de fato, as suas necessidades de alteracdo

da solugédo implantada; gerar testes de solugdes
gue garantam os resultados desejados; e, ao final,
fazer o usuario se sentir parceiro da solugéo eleita,
sem a necessidade de explicar toda a complexida-
de técnica, existente por tras do seu trabalho.

mapear os processos de trabalho dos seus usua-
rios e ouvi-los antes, durante e apds a implemen-
tacdo da solugéo; e interpretar e considerar, de
fato, as suas necessidades. Isto garante a efica-
cia, eficiéncia e efetividade da solugéo e propicia

a dispensa de testes da solugdo implementada e

permite ao usuario se sentir parceiro dessa solu-

¢ao, sem a necessidade de explicar toda comple-
xidade técnica, existente por tras do seu trabalho.

E) mapear os processos de trabalho dos seus usu-
arios e ouvi-los antes, durante e apds a imple-
mentagédo da solugdo; interpretar e considerar,
de fato, as suas necessidades; gerar testes de
solugdes que garantam os resultados desejados;
e, ao final, fazer o usuario se sentir parceiro da
solugéo eleita, sem a necessidade de explicar
toda a complexidade técnica, existente por tras
do seu trabalho.

=

1

sional de TI. E quase sempre uma tarefa que requer
cuidados com o outro e também sujeita ao estres-
se diario das pessoas, gerado pela pressao para se
atingir metas, implicado pelo uso da tecnologia, parte
importante no processo para o alcance de resulta-
dos. Nessa perspectiva, a atividade do profissional
de Tl deve ser a de:

A) ouvir o que o usuario precisa expor, mas sempre
deixando claro que o tempo € curto, informando
que em principio a demanda ndo pode ser atendi-
da, mesmo que seja possivel prover uma solugao
imediata, visando n&o gerar expectativas no usu-
ario e diminuir o seu nivel de ansiedade.

B) controlar as suas emogdes e as emogdes de seus
usuarios, controlando as reagbes de ambos para
se evitar conflitos, mas deve deixar claro que as
palavras impensadas ditas no calor de uma situa-
¢éo estéo sendo consideradas e registradas para
uma discussdo em momento oportuno.

C) atender de modo padrao, dado que é necessario
equalizar o nivel de informagéo e as necessida-
des de todos os usuarios, definindo um modelo
de respostas que possa resolver todos os assun-
tos, de maneira uniforme e com o mesmo nivel de
informacao para todos os usuarios.

D) compreender que, quase sempre, 0S USUArios Nao
entendem as ferramentas que usam, apenas as
operam, e que, por este motivo, precisam que o pro-
fissional de Tl esteja sempre atualizado para lhes
prover meios e recursos para que obtenham efici-
éncia, eficacia e efetividade nas suas atividades.

E) ter sempre em mente que € o profissional espe-
cializado em solucionar problemas e definir nor-
mas de funcionamento e o processo de trabalho
do usuario, buscando sempre trazé-lo para o seu
lugar.

59. Uma reunido ordinaria da equipe de Tl deve ter

como objetivo a avaliagdo do progresso do servigo de
Tl, por meio das atividades executadas em um periodo,
identificar novos riscos, analisar pendéncias, registrar
ocorréncias, distribuir novas tarefas e identificar proble-
mas e necessidades dos componentes da equipe.

Em relagdo as técnicas de organizagao e de reali-
zagao de reunides na area de TI, é correto afirmar que:

A) visando a eficiéncia, somente os eventos iniciais
de um projeto deverao apresentar ata de reunido
com, no minimo, os seguintes dados: lista de pre-
senga, pauta, decisdes tomadas, pendéncias ndo
solucionadas e aprovagoes.

B) na convocagado da reunido, o organizador deve
enviar a cada participante a agenda proposta, a
pauta, a data, o horario de inicio e de término, os
objetivos, a lista de participantes e o local de rea-
lizagdo da reunido, com as instru¢des de acesso,
sempre que necessario.

C) cada participante da reunidao deve ter um papel
definido e claro para todos os demais partici-
pantes, que devem ser coadministradores cons-
cientes do tempo comum, mas é fundamental a
insercao de um participante sem papel explicito,
como observador.

D) os participantes de uma reunido devem possuir
habilidades e competéncias que incluem plane-
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jamento e controle; a definigdo do tempo de duragdo da reunido e a distribuicdo do tempo entre os varios
assuntos da pauta devem ser votadas no inicio da reunido, podendo ser alteradas em qualquer momento.

E) os participantes de uma reunido devem possuir habilidades e competéncias como planejamento e organiza-
¢ao; a definigdo do tempo de duragéo da reunido e a distribui¢do do tempo entre os varios assuntos da pauta
devem ser definidas no inicio de cada reunido, em fung¢éo dos participantes que comparecerem.

60. Em uma reunido de equipe de Tl, o profissional de Tl, organizador de uma reuniao, deve:

A) utilizar a sua autoridade para impedir que algum dos participantes monopolize o tempo ou desvie a atengao de
alguns dos participantes, mas deve formar um subgrupo para que questées secundarias ou externas a pauta
sejam resolvidas em paralelo.

B) cuidar para que a sala de reunides esteja disponivel e pronta no horario agendado, enviando sempre um
representante para avaliar se ha quérum para que a reunido seja iniciada, sé comparecendo apds a chegada
de todos os participantes.

C) convocar sempre a equipe completa para todos os assuntos, mesmo aqueles que poderiam ser resolvidos por
um pequeno grupo, pois as decisdes comunicadas posteriormente geram perda no processo de comunicagao;
se o assunto for relevante, as pessoas se sentirdo motivadas a estar presentes na hora certa e pelo tempo
necessario.

D) convidar sempre uma autoridade importante da organizagao para valorizar os membros da equipe, produzindo
a cada reunido um evento, consciente de que a data e horario da reunido estardo sujeitos a alteragbes devido
a conveniéncia do convidado “VIP”; a reuniao sé deve ser iniciada quando o convidado chegar e fizer a sua
abertura.

E) garantir meios para que a pauta seja visualizada por todos os participantes simultaneamente, seja um flip chart
ou um data show, ou mesmo um quadro na sala de reunides, de forma que lhe possibilite 0 controle sobre os
pontos discutidos e a conclusao sobre eles.
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