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CONHECIMENTOS ESPECÍFICOS

Com relação ao gerenciamento de riscos operacionais, julgue os

itens que se seguem.

61 A retenção de risco consiste na eliminação da condição ou da

causa que leva ao risco.

62 A aplicação da estratégia de transferência de risco, que

consiste em repassar o risco para terceiros, pode ocorrer

mediante contratação de seguro.

63 Após o tratamento de riscos, a aceitação do risco residual é

mandatória, independentemente do nível desse risco.

No que diz respeito a continuidade de negócios e gerenciamento de

crises, julgue os itens a seguir.

64 Se os principais processos de negócios da organização forem

interrompidos, é o plano de continuidade operacional que

detalha, de forma qualitativa e quantitativa, os prováveis

impactos gerados.

65 A gestão da continuidade de negócios proporciona, entre

outros benefícios, redução de danos ao patrimônio, ao meio

ambiente e às pessoas; diminuição do impacto sobre a receita;

perda de participação de mercado da empresa; e proteção à

imagem da empresa.

66 No plano de continuidade de negócios, a função da análise de

impacto é fundamental, pois orienta os esforços e as decisões

para implementação da continuidade de negócios.

Julgue os itens subsecutivos, acerca de prevenção de fraudes e

delitos internos. 

67 Mudanças de comportamento ou de estilo de vida de

empregados e fragilidade de controles internos são alguns

indicadores da necessidade de averiguação de possíveis

fraudes.

68 Após a detecção de um incidente concreto, devem-se adotar

ações proativas, como, por exemplo, monitoramento de

indicadores suspeitos, análise das transações e melhoria de

sistemas de controles internos.

69 As fraudes normalmente envolvem três fases: a ação, que

constitui a fraude em si; a ocultação, que visa evitar a detecção

do ato e a identificação do autor; e a conversão, em que o

fraudador usa o bem fraudado em seu benefício. As ações

preventivas de uma fraude específica devem priorizar a fase de

mais fácil detecção ou fiscalização.

No que se refere à inteligência competitiva aplicada à segurança

corporativa, julgue os próximos itens.

70 A matriz SWOT permite definir estratégias de atuação quando

utilizada para identificar processos críticos. 

71 Técnicas de entrevista, monitoramento e pesquisa documental

são técnicas usuais em processos investigativos.

No que diz respeito à segurança da informação e das comunicações,

julgue os itens subsequentes.

72 Recursos criptográficos são equipamentos portáteis dotados de

capacidade computacional ou dispositivos removíveis de

memória para armazenamento.

73 A cifração dos dados trafegados em rede é técnica eficaz

contra a interceptação de dados e ataques de negação de

serviço.

74 A recepção de respostas de mensagens que nunca foram

enviadas ou que têm como destinatário o próprio remetente são

indícios de falsificação de e-mail.

75 Em relação à forma de infecção de computadores, vírus e

worms são recebidos automaticamente pela rede, ao passo que

trojans e backdoors são inseridos por um invasor.

Acerca de segurança de áreas e instalações, julgue os itens

seguintes.

76 Os sensores infravermelhos passivos, utilizados na detecção de

intrusão em um ambiente, são sensores de movimento,

incapazes de detectar variações de temperatura.

77 Os pan/tilt são equipamentos utilizados em conjunto com as

câmeras para obtenção de imagens noturnas ou em ambientes

desprovidos de iluminação.

78 Os detectores de metal do tipo pórtico, normalmente

associados a uma porta giratória, identificam a presença de

metal pela variação do campo eletromagnético produzido entre

as antenas localizadas nas laterais da porta.

79 Em locais com incidência direta de luz solar, recomenda-se o

uso de câmeras com sistema BLC (back light compensation).

Com relação à gestão de emergência em incêndios, julgue os itens

a seguir.

80 O método de extinção de incêndio denominado abafamento

consiste na retirada parcial de calor e do combustível que

mantém a chama.

81 O modelo do triângulo do fogo, por meio do qual se explicava

a manutenção de um incêndio, foi substituído pelo modelo do

tetraedro, em razão da inclusão, nesse segundo modelo, do

elemento reação em cadeia, que evidencia a

autossustentabilidade da queima.

82 Os extintores de combate a incêndio de classe C, que se

referem àqueles usados contra a combustão de líquidos

inflamáveis, são identificados pelo triângulo verde com um C

no seu interior.
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Acerca de segurança e proteção de autoridades, julgue os próximos

itens. 

83 Garantir a integridade física e moral de um dignitário constitui

uma das premissas da segurança.

84 Durante a fase de planejamento, devem-se identificar os pontos

críticos e os pontos de apoio do trajeto para a escolha do

itinerário principal, que, uma vez definido, será mantido, sem

alterações, a fim de garantir a segurança do dignitário.

85 Deve-se avaliar o grau de risco a que está sujeita a autoridade,

para estabelecer se o nível de segurança será reduzido, normal

ou elevado (ou especial).

86 No planejamento da composição do sistema de segurança,

considera-se segurança ostensiva aquela executada tanto por

quem caracterize essa função quanto por pessoas

descaracterizadas, que ocultam a natureza dessa função.

87 A equipe de segurança velada deve acompanhar, de forma

dissimulada, a movimentação de pessoal no ambiente e no

trajeto em que o dignitário estará presente.

Com relação às ações necessárias para um planejamento eficaz,

eficiente e efetivo do sistema de segurança, julgue os itens que se

seguem.

88 O grau de risco reduzido é aquele em que o protegido está

sujeito aos riscos inerentes ao cargo que ocupa.

89 O planejamento da segurança de dignitários compreende o

nível estratégico, no qual se avalia a conjuntura política, social

e econômica, e o nível tático-operacional, em que se

apresentam as ações a serem adotadas.

90 O grau de risco deve ser reavaliado a cada doze meses, para

evitar que sua atualização constante cause transtornos à

execução dos procedimentos de segurança. 

91 O planejamento das operações de segurança velada deve ser

divulgado aos funcionários da instituição, visando a facilitar a

condução dos trabalhos de segurança. 

Com relação ao sistema de segurança pública brasileiro, julgue os

itens subsecutivos.

92 As guardas municipais são destinadas à proteção de bens,

serviços e instalações e se subordinam aos governadores dos

estados, do Distrito Federal e dos territórios.

93 A polícia federal exerce atividades de polícia judiciária da

União e de polícia administrativa, quando atua de forma

preventiva e repressiva na defesa dos direitos e interesses dos

cidadãos.

No que diz respeito à proteção de autoridades, julgue os itens a

seguir.

94 A seção de operações, que compõe o serviço de segurança,

é responsável pelo controle e fiscalização de toda a

correspondência, pacotes e presentes recebidos pela

autoridade, inclusive quando oriundos de familiares ou de

pessoas que convivem ou trabalham com a autoridade.

95 A equipe precursora corresponde ao grupo de agentes de

segurança que se desloca à frente da autoridade, a fim de

verificar, no local de destino, se todas as providências

solicitadas anteriormente pelo serviço de segurança foram

executadas.

96 Quando uma autoridade for se alimentar, o agente de segurança

em serviço deverá se alimentar também, mantendo-se bem

próximo à autoridade para sua melhor proteção.

97 Na esquematização de segurança de autoridade, o efetivo varia

de acordo com as necessidades de cada missão, porém, em

deslocamento a pé, é habitual haver cinco agentes —

posicionados à frente, à retaguarda e nos lados da autoridade

— de forma a possibilitar uma observação de 360 graus ao seu

redor.

No que tange às atribuições e competências relativas ao exercício

da atividade policial, julgue o item abaixo. 

98 Com base na Constituição Federal de 1988, é correto afirmar

que a competência residual do exercício de toda atividade

policial de segurança pública, quando não atribuída aos demais

órgãos, é pertinente à polícia civil, nos estados, e à polícia

federal, no âmbito da União.

Acerca do registro, posse e comercialização de armas de fogo e

munição, julgue os itens seguintes.

99 O titular de porte de arma de fogo para defesa pessoal deverá

ser autorizado a adentrar armado em agência bancária, desde

que seja devidamente identificado.

100 O documento que permite o acesso do portador de arma de

fogo a qualquer local, desde que não o faça de forma ostensiva,

é o porte de arma de fogo expedido pela Policia Federal.
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As atividades do sistema financeiro ligadas à movimentação de

numerário e dados de movimentação bancária são revestidas de uma

série de especificidades, em especial relacionadas à segurança.

Acerca desse assunto e considerando a legislação relacionada,

julgue os itens a seguir.

101 A legislação brasileira exige que o transporte de valores seja

executado por empresas especializadas nesse tipo de serviço,

proibindo que estabelecimentos financeiros executem essa

atividade.

102 As penas previstas para estabelecimentos financeiros que

descumprirem as normas do sistema de segurança abarcam

desde advertência ou multa até a interdição.

103 A autorização, o controle e a fiscalização de empresas

especializadas que prestam serviços orgânicos de segurança e

de formação de vigilantes são de responsabilidade dos

governos estaduais, por intermédio das polícias civis dos

estados, do Distrito Federal e dos territórios.

104 O plano de segurança de um estabelecimento financeiro deve

conter os recursos disponíveis para a prevenção de ações

criminosas, bem como outros elementos que possibilitem o seu

retardamento.

105 Para a execução de serviços de transporte de numerário no

valor de sete a vinte mil unidades fiscais de referência, poderá

ser utilizado um veículo comum com dois vigilantes.

As empresas especializadas e as que prestam serviços orgânicos de

segurança estão sujeitas a obrigações e penalidades previstas na

legislação vigente. Acerca desse tema, julgue os itens que se

seguem.

106 Os serviços continuados de vigilância, segurança e transporte,

que apoiam a realização das atividades essenciais ao

cumprimento da missão institucional do órgão, podem ser

terceirizados pela administração pública federal.

107 As empresas que pretendem se habilitar para prestação de

serviços de segurança pessoal privada e de escolta armada têm

de comprovar o exercício de atividades de vigilância ou

transporte de valores há pelo menos um ano, além de cumprir

outros requisitos exigidos em lei.

Em relação à contratação e execução de contratos, julgue os

próximos itens.

108 Durante o acompanhamento e fiscalização de serviço

terceirizado contratado pelo Banco Central do Brasil, o

funcionário público responsável pelo contrato deve exercer,

sempre que necessário, o poder de mando direto sobre os

empregados da contratada, independentemente de previsão

contratual.

109 Na contratação de serviços de segurança e vigilância, deve-se

adotar a modalidade de licitação conhecida como tomada de

preços sempre que o valor dos serviços for superior a

seiscentos e cinquenta mil reais.

110 Considere que uma forte rajada de vento tenha atingido o

Distrito Federal ocasionando diversos danos às edificações

públicas e particulares e que o edifício sede do Banco Central

do Brasil tenha sofrido danos no telhado. Nessa situação, tendo

em vista a segurança do local e a precaução contra danos

maiores, é permitido contratar uma empresa com dispensa de

licitação para realizar os reparos no telhado de forma imediata

pois, segundo estimativa, o serviço será realizado em vinte e

cinco dias.

111 Os membros de determinada comissão de licitação do Banco

Central do Brasil respondem solidariamente por todos os atos

praticados por essa comissão, salvo a se posição individual

divergente estiver devidamente fundamentada e registrada em

ata lavrada na reunião em que tenha sido tomada alguma

decisão.

112 Durante a execução do contrato dos serviços de segurança e

vigilância do edifício sede do Banco Central do Brasil, o

representante da administração pública responsável por

acompanhar e fiscalizar a execução do contrato tem autonomia

para autorizar a redução no número de postos de vigilância

nele previstos.
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A administração pública federal pode celebrar convênios com

outros órgãos ou entidades públicas ou privadas sem fins lucrativos

para a execução de programas e projetos de seu interesse. Acerca

desse tema, julgue o item subsequente. 

113 É vedada a celebração de convênios, pelos órgãos e entidades

da administração pública federal, com órgãos e entidades da

administração pública direta e indireta dos estados, dos

municípios e do Distrito Federal, cujo valor seja superior a

cem mil reais.

No que diz respeito a transporte de valores e segurança para

estabelecimento financeiro, julgue os itens a seguir.

114 É permitido ao vigilante, quando estiver realizando a

segurança de um estabelecimento financeiro, portar revólver

calibre .32, .38 ou .40, além de cassetete de madeira ou de

borracha.

115 O vigilante em serviço, além de ser autorizado por lei a portar

arma, tem direito a seguro de vida em grupo feito pela empresa

empregadora, a uniforme e a prisão especial, se o ato que

motivou sua prisão tiver sido decorrente do serviço de

vigilância que estava desempenhando. 

116 O número mínimo de vigilantes adequado ao sistema de

segurança de estabelecimentos financeiros será definido no

plano de segurança do estabelecimento. No entanto, esse

número não deve ser inferior a vinte por cento do número de

funcionários da empresa e as peculiaridades do

estabelecimento, como localização, área, instalações e encaixe,

devem ser observadas.

A respeito do sistema nacional de armas (SINARM), julgue os itens

que se seguem. 

117 Conforme as normas vigentes, a idade mínima para se adquirir

uma arma de fogo é de dezoito anos.

118 O SINARM tem por finalidade manter o cadastro geral e o

registro das armas de fogo importadas, produzidas e vendidas

no país, devendo ser cadastradas as armas das polícias civis,

federais, militares, rodoviárias federal, guardas municipais e

portuárias. 

Com relação às atividades de segurança privada, julgue os itens

subsecutivos.

119 A atividade de vigilância patrimonial deve ser exercida dentro

dos limites dos imóveis vigilados, acrescidos de, no máximo,

duzentos metros desses imóveis. Nos casos de atuação em

eventos sociais, como show, carnaval ou futebol, essa atividade

deve ater-se ao espaço privado em que será realizado o evento.

120 Os vigilantes empenhados na atividade de escolta armada

deverão compor uma guarnição mínima de quatro vigilantes

por veículo — incluindo o condutor —, devendo todos ser

especialmente habilitados.

 – 8 –

Técnico - Área 2: SEGURANÇA INSTITUCIONAL



||BACEN13_008_25N927689|| CESPE/UnB – BACEN/2013

PROVA DISCURSIVA
• Nesta prova, faça o que se pede, usando, caso deseje, o espaço para rascunho indicado no presente caderno. Em seguida, transcreva

o texto para a FOLHA DE TEXTO DEFINITIVO DA PROVA DISCURSIVA, no local apropriado, pois não serão avaliados
fragmentos de texto escritos em locais indevidos.

• Qualquer fragmento de texto que ultrapassar a extensão máxima de linhas disponibilizadas será desconsiderado. 
• Na folha de texto definitivo, identifique-se apenas na primeira página, pois não será avaliado o texto que apresentar qualquer

assinatura ou marca identificadora fora do local apropriado.
• Ao domínio do conteúdo serão atribuídos até 50,00 pontos, dos quais até 2,00 pontos serão atribuídos ao quesito apresentação

(legibilidade, respeito às margens e indicação de parágrafos) e estrutura textual (organização das ideias em texto estruturado).

Redija um texto dissertativo acerca do processo de análise e avaliação de riscos, fazendo, necessariamente, o que se pede a seguir.

< Defina contexto e escopo. [valor: 16,00 pontos]
< Identifique a metodologia de análise de risco e os critérios de aceitação. [valor: 16,00 pontos]
< Conceitue as estratégias de tratamento. [valor: 16,00 pontos]
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