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LINGUA PORTUGUESA

C )

Leia o texto abaixo e responda as questbes
propostas.

Texto 1:
Novos pesadelos informaticos

Outro dia, uma revista me descreveu como
convicto “tecnéfobo”, neologismo horrendo inventado
para designar os que tém medo ou aversao aos
progressos tecnoldgicos. Acho isso uma injustica. Em
86, na Copa do México, eu ja estava escrevendo
(alias, denuncia publica: este ano ndo vou a Franga,
ninguém me chamou; acho que fui finalmente
desmascarado como colunista esportivo) num
computadorzinho arqueoldgico, movido a querosene,
ou coisa semelhante. Era dos mais modernos em
existéncia, no qual me viciei e que o jornal, depois de
promessas falsas, me tomou de volta. [...]

Janofinal de 86, era eu orgulhoso proprietario
e operador de um possante Apple IIE (enhanced),
com devastadores 140 kb de memodria, das quais o
programa para escrever comia uns 120. Mas eu
continuava feliz, com meu monitor de fésforo verde e
minha impressora matricial Emilia, os quais se
transformaram em atracao turistica de Itaparica, tanto
para nativos quanto para visitantes. Que maravilha,
nunca mais ter de botar papel carbono na maquina ou
ter de fazer corregdes a caneta — e eu, que sempre fui
catamilhégrafo, apresentava um texto mais sujo do
que as ruas da maioria de nossas capitais. Havia
finalmente ingressado na Nova Era, estava garantido.

Bobagem, como logo se veria. Um ano
depois, meu celebrado computador ndo sé me
matava de vergonha diante dos visitantes, como
quebrava duas vezes por semana e eu, que nao dirijo,
pedia a minha heroica esposa que o levasse a
Salvador, poderosissima razdo para minha
conversao pétrea a indissolubilidade do matriménio.

[...]

[...] Mas ganhei um computador novo! Fui
dormir felicissimo, pensando em meu lapetope de
ultima geracao, cheio de todas as chinfras. Mas tudo
durou pouco, porque um certo escritor amigo meu me
telefonou.

—Albd! —disse 0 Zé Rubem do outro lado.

— Vocé tem tempo para mim? Digo isso
porque, com seu equipamento obsoleto, ndo deve
sobrar muito tempo, além do necessario para almocar
apressadamente.

—Ah-ah! —disse eu. — Desta vez, vocé se deu
mal. Estou com um lapetope fantastico aqui.

—E mesmo? —respondeu ele. — Pentium I1?

— Xa ver aqui. Nao, Pentium simples, Pentium
mesmo.

—Ho-ho-ho-ho! Ha-ha-ha-ha! Hi-hi-hi hi!

— O quefoi, destavez?

Daqui a uns quatro meses, esse
equipamento seu estara completamente obsoleto.

Isso ndo se usa mais, rapaz, procure se orientar!

— Como nao se usa mais? Todos 0s micreiros
amigos meus tém um Pentium.

— Todos os amigos, nao. Eu, por exemplo,
tenho um Pentium Il. Isso... Ninguém tem Pentium II!

— Eu tenho. Mas ndo é grande coisa,
aconselho vocé a esperar mais um pouco.

— Como, nédo é grande coisa? Entre todo
mundo que eu conhego é s6 vocé tem um e agora
vem me dizer que ndo é grande coisa.

—Vocé é um bom escritor, pode crer, digo isto
com sinceridade. Quantos megahertz vocé tem
nessa sua nova curiosidade?

-132.

—Hah-ha-ha! Ho-ho-hihi!

— Vem ai o Merced, rapaz, o Pentium 7, ndo
tem computador no mercado que possa rodar os
programas paraele.

—E comovocé ficaai, dandorisada?

— Eu ja estou com o meu encomendado,
500 megahertz, por ai, nada que vocé possa
entender.

—Mas, mas...

Acordei suando, felizmente era apenas um
pesadelo. Meu amigo Zé Rubem, afinal de contas,
estaria 14, como sempre, para me socorrer. Fui
pressuroso ao telefone, depois de enfrentar mais
senhas do que quem quer invadir os computadores
do Pentagono.

—Alb, Zé! Estou de computador novo!

—Roda Windows 987 Tem chip Merced?

—Clic—fizeudooutrolado.
(UBALDO, Joao. Disponivel em
<http://www.releituras.com/joaoubaldo_pesadelos.asp>.
Consultaem 06/12/2012. Fragmento adaptado)

( Questdo 01 )

De acordo com o texto, é correto afirmar:

A) A evolugéo tecnoldgica é tao acelerada que o
narrador ndo consegue acompanhar.

B) Ha visivel descrédito na tecnologia, decorrente da
lentiddo das pesquisas e dos neologismos.

C) E facil invadir os computadores do Pentagono,
basta enfrentar as senhas.

D) A reducdo de colunistas esportivos é
consequéncia do medo que esses profissionais
tém datecnologia.

E) O ingresso na Nova Era garantiu ao narrador a
alcunharevolucionaria de “tecnéfobo”.
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( Questdo 02 )

O fragmento transcrito que possui um exemplo de
onomatopeia é:

A) “—E mesmo? —respondeu ele. — Pentium 11?”

B) “Mas tudo durou pouco, porque um certo escritor
amigo meu me telefonou.”

C) “~Clic—fizeudooutrolado.”

D) “—E como vocé fica ai, dando risada?”

E) “Bobagem, comologo se veria.”

( Questdo 03 )

“Digo isso porque, com seu equipamento obsoleto,
nao deve sobrar muito tempo, além do necessario
para almocar apressadamente.” Assinale a assertiva
correta sobre o fragmento, retirado do texto.

A) Os verbos estéo flexionados no pretérito perfeito
do modo indicativo.

B) Aprimeira oragao possui um pronome substantivo
demonstrativo.

C) Na segunda oragao, MUITO, sintaticamente, é
predicativo do sujeito.

D) Todas as frases podem ser consideradas
periodos simples.

E) Semanticamente, no contexto, OBSOLETO
significa ILIMITADO.

( Questdo OL )

“Fui pressuroso ao telefone, DEPOIS DE enfrentar
mais senhas do que quem quer invadir os
computadores do Pentagono.”

Na expressao em destaque no periodo, fica evidente
uma relagao de:

A) finalidade.

B) consequéncia.
C) tempo.

D) condicao.

E) concesséao.

( Questao 05}

A expressao destacada em “Isso ndo se usa mais,
rapaz, PROCURE SE ORIENTAR!" significa, no
contexto, que é necessario:

A) ocupar-se.

B) dirigir-se.

C) indicaradiregao.
D) voltar-se.

E) atualizar-se.

( Questdo 06 )

Em “...] acho QUE fui finalmente desmascarado
como colunista esportivo”, 0 QUE, morfologicamente,
é:

A) pronome relativo.

B) conjungao subordinativa.
C) substantivo.

D) conjuncaointegrante.

E) advérbio.

( Questdo 07 )

Em todas as frases abaixo o termo destacado foi
usado corretamente com valor anaférico, EXCETO:

A) “Digo ISSO porque, com seu equipamento
obsoleto[...]”

B) “— Vocé é um bom escritor, pode crer, digo ISTO
com sinceridade.”

C) “Era dos mais modernos em existéncia, NO QUAL
me viciei[...]”

D) “[...] ESSE equipamento seu estara
completamente obsoleto.”

E) “Entre todo mundo QUE eu conhecgo[...]”

( Questdo 08 )

Nos adjuntos adverbiais de meio ou instrumento, até
ha bem pouco tempo s6 se admitia o acento indicativo
de crase se houvesse ambiguidade na frase.
Modernamente, porém, os gramaticos estéo
admitindo tal acento em qualquer circunstancia.
Dentre as alternativas abaixo, tendo sido usado ou
nao o acento grave, qual a frase que exemplifica essa
afirmacgao?

A) “[...]esteanonaovouaFrangal...]”

B) “[...] pedia a minha heroica esposa que o levasse
[...]”

C) “[...]terde fazer corregcbes acanetal...]’

D) “[...] movido a querosene ou coisa semelhante.”

E) “[...]aconselho vocé a esperar mais um pouco.”

( Questao 09 )

A frase abaixo cujo tempo verbal em destaque é
diferente de todos os demais é:

A) “Bobagem, comologo se VERIA.”
B) “[...]ninguém me CHAMOU.”

C) “~Ah-ah!-DISSE eu.”

D) “FUl dormirfelicissimo[...]”

E) “Destavez, vocé se DEU mal.”
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( Questdo 10 }

Considere as seguintes afirmagdes sobre o periodo
“Acordei suando, felizmente era apenas um
pesadelo.”, transcrito do texto.

. O periodo &€ composto por subordinagdo. A
primeira oracéo (“Acordei suando ...”) é principal
em relagéo a segunda (“... felizmente era apenas
um pesadelo.”).

II. O periodo é composto por oragbes coordenadas

assindéticas.

O vocabulo FELIZMENTE, iniciando a segunda

oracao, € uma conjungao coordenativa e funciona

como conectivo.

Assinale a alternativa que aponta a(s) afirmativa(s)
correta(s).

A) Somente al esta correta.

B) Somente all esta correta.

C) Somente | e ll estdo corretas.
D) Somente | e lll estéo corretas.
E) Somentell e lll estédo corretas.

C )

Read the text below and answer the questions that
follow.

INGLES TECNICO

Text: ABOUT THIS GUIDE

How this guide is organized:

This manual contains the following parts:

Chapter 1: Productintroduction

This chapter describes the features of the
motherboard and the new technology it supports. It
also lists the hardware setup procedures that you
have to perform when installing system components.
It includes description of the jumpers and connectors
on the motherboard.

Chapter 2: BIOS information

This chapter tells how to change system settings
through the BIOS Setup menus. Detailed descriptions
of the BIOS parameters are also provided.

Chapter 3: Software support

This chapter describes the contents of the support CD
that comes with the motherboard package.

Conventions used in this guide:

To make sure that you perform certain tasks properly,

take note of the following symbols used throughout
this guide.

WARNING: Information to prevent injury to yourself
when trying to complete a task.

CAUTION: Information to prevent damage to the
components when trying to complete a task.

IMPORTANT: Information that you must follow to
complete atask.

NOTE: Tips and additional information to aid in

completing a task.
Taken from: Asus P4V800D-X User guide.

( Questdo 11 )

This text was taken from:

A) anovel.

B) adictionary.
C) auserguide.
D) atravel guide.
E) arecipe book.

( Questdo 12 )

The pronoun IT in “the new technology it supports”
refersin the text to:

A) this chapter.

B) thefeatures.

C) the motherboard.

D) the new technology.

E) the productinformation.

( Questdo 13 )

The pronoun IT in “It also lists the hardware setup
procedures” refers in the text to:

A) this chapter.

B) the motherboard.

C) the new technology.

D) the hardware setup.

E) the hardware setup procedure.
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( Questdo 14 }

Read the following information:

1. This chapter describes the contents of the support
CD.

2. This chapter presents a description of the BIOS
parameters.

3. This chapter presents a description of the jumpers
and connectors on the motherboard.

The user can find the information above in the manual
in the following chapters, respectively:

A) chapter 1 —chapter 2—chapter3
B) chapter 2—chapter 3—chapter 1
C) chapter 3—chapter 1 —chapter 2
D) chapter 2—chapter 1 —chapter 3
E) chapter 3—chapter2—chapter1

( Questdo 15 }

The word FEATURES in “This chapter describes the
features of the motherboard” means:

A) cables.

B) circuits.

C) accessories.
D) applications.
E) characteristics.

( Questdo 16 }

Choose the correct statement, as far as the software
supportis concerned.

A) The support CD is not included in the motherboard
package.

B) The contents of the support CD is not available in
the CD.

C) The contents of the support CD are described in
the first chapter of the guide.

D) The contents of the support CD are described in
the third chapter of the guide.

E) The contents of the support CD are described in
the second chapter of the guide.

( Questdo 17 )

The words MAKE SURE, TASKS and PROPERLY in
“To make sure that you perform certain tasks properly”
could be replaced, without change of meaning, by
respectively:

A) understand/skills / correctly

B) ensure/activities/ adequately

C) install/ operations /accordingly
D) prevent/connections/ precisely
E) avoid/procedures/appropriately

( Questdo 18 )

Choose the correct statement, according to the text.

A) Chapter 1 presents the features of the
motherboard.

B) Chapter 2 presents hardware setup procedures
that you need to install the system components.

C) Chapter 3 describes the jumpers and connectors
on the motherboard.

D) Chapter 1 provides a detailed description of the
BIOS parameters.

E) Chapter 2 describes the features of the new
technology used on the motherboard.

( Questdo 19 }

If you want information about how to avoid damaging
the devices you are trying to install, you should take
note of the following symbol presented in the guide:

A) WARNING

B) CAUTION

C) IMPORTANT

D) NOTE

E) SOFTWARE SUPPORT

( Questdo 20 }

Choose the only correct sentence, as far as the word
INFORMATION is concerned.

A) | would like some informations to prevent injury to
myself.

B) | need an additional information to aid in
completing the task.

C) Could you please give me all the informations that |
must follow to complete a task?

D) Can you give me some information to prevent
damage to the components?

E) Chapter 1 contains a few informations about the
features of the motherboard.
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( TECNOLOGIA DA INFORMAGAO )

( Questdo 21 }

Jorge estava observando uma fileira de oito luzes de
natal. Havia momentos em que algumas luzes
trocavam de estado, de acordo com o esquema: a luz
apagava se estava acessa, ou acendia se estava
apagada.

Ele observou bastante e percebeu que a cada cinco
segundos duas luzes vizinhas trocavam de estado.
Em certo momento, as luzes estavam assim:

L Ol Neoi Neoj Jeo)
@ luz apagada, O luz acesa

Entre as sequéncias de luzes abaixo, quais delas
NAO puderam ser vistas por Jorge?

Sl @e0O000Ce0e
s200000000
300000000
1 990090000 0O
L L _NONeN N Nel

83

el

A) S1eS2
B) S2eS3
C) S3eS5
D) S4eS2
E) S5e S1

( Questdo 2L )

Dado o programa arv abaixo, com a variavel raiz
apontando para a raiz da arvore, considerando que o
procedimento CriaArvore cria a arvore mostrada na
figura ao lado do programa e que a fungao
maxval (m,k) retorna o maior valor entre m e k, sendo
que o simbolo T é para indicar um ponteiro e o
simbolo <« para tratar atribuicdo de valor, o valor final
de RET encontrado pelo programa é:

Programa arv

raiz

Declaragio de tipos
arvore=T no
no = registro
valor: inteiro

esq, dir: arvore
fim registro

Declaragio de Variaveis Globais
raiz: arvore

RET: inteiro
Fungio XY (raiz: arvore) retorna inteiro e @
Variaveis

altE, altD: inteiro

Inicio fungio XY
se (raiz=MNULO) entio

senio @ @ @ @

XY €0
inicio

altE € XY (raizTesq)

altD € XY (raizTdir)
XY € maxval(altE, altD)+1
fim

fim se
fim fung¢io XY

inicio programa principal
CriaArvore
RET € (XY(raiz)-1)
Imprime (RET)

fim programa principal

( Questdo 22 }

Em relacao a classificacdo da forma de utilizacdo do
enlace que conecta estagdes da origem ao destino, o
sistema em que o enlace € utilizado nos dois sentidos
de transmisséao simultaneamente € denominado:

A) full-duplex.

B) half-duplex.

C) giga-duplex.

D) quarter-simplex.
E) simplex.

( Questdo 23 }

Em uma maquina com enderego IP 190.150.150.111
€ mascara de rede 255.255.255.224, o enderego de
rede e broadcast associados sao respectivamente:

A) 190.150.150.96 € 190.150.150.255
B) 190.150.150.192 e 190.150.255.255
C) 190.150.150.96 € 190.150.150.127
D) 190.150.150.192 e 190.150.150.127
E) 190.150.150.96 e 190.150.255.255

noowze
~NOAWN

( Questdo 25 )

Quando ocorre a analise do comportamento interno
de uma maquina, verificando-se logs e eventos do
sistema operacional a fim de detectar anomalias,
tem-se um sistema de deteccao de intrusao baseado
em:

A) arquivos.
B) conex&o.
C) estagoes.
D) pacote.

E) protocolo.
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( Questdo 26 }

Caso se deseje configurar um firewall para proteger a
porta TCP que trate das chamadas de SMTP, deve-se
acerta-lo parafiltrar os acessos a porta de numero:

A) 17
B) 19
C) 23
D) 25
E) 37

( Questdo 27 }

Dado o algoritmo abaixo,

Programa Lista

Declaragdo de tipos
PBLOCO = TBLOCO
BLOCO = registro
info: caracter
proximo: PBLOCO
fim registro

Declaragdo de variaveis
P,Q,R, AUX: PBLOCO

Inicio do programa principal
criapont(P)
criapont(Q)
criapont(R)
criapont (RT.proximo)
PT.info&"1'
QT.info&'2'
RT.info&'3'
RT.proximoT.info&'4'
PT.proximoé Q
QT.proximoé R
RT.proximoT.proximoé& P
AUX€Q
enquanto AUXT.info < > "1 faga
Inicio enquanto
escreva (AUXT.info)
AUX&AUXT proximo
Fim enquanto
Fim programa principal

em que o simbolo T é para indicar ponteiro, o
simbolo <« indica atribuicdo de valor e a funcao
criapont(ponteiro) cria e inicializa ponteiros com
“‘NULQ”, a saidaimpressa por esse programa é:

A) 223"
B) '234'
C) 231"
D) '334'
E) '341"

( Questdo 28 }

Considere as tabelas abaixo:

Aluno (matricula, nome, endereco)
Professor (matricula, nome, CPF, telefone)
Aula (matricula_professor, matricula_aluno)

em que Aluno.matricula e Professor.matricula séo
respectivamente chaves primarias das tabelas Aluno
e Professor; a chave primaria da tabela Aula é
composta pelos campos matricula_professor e
matricula_aluno, sendo que matricula_professor é
chave estrangeira ligada a tabela Professor e
matricula_aluno é chave estrangeira ligada a tabela
Aluno. A consulta escrita em SQL ANSI para
encontrar quais professores ndao ministram aula para
nenhum aluno é:

A) SELECT matricula
FROM Professor
WHERE NOT EXISTS (SELECT matricula
FROMAluno WHERE EXISTS (SELECT
Aula.matricula_professor FROM Aula
WHERE (Aula.matricula_aluno =
Aluno.matricula) AND
(Professor.matricula =
Aula.matricula_professor)))

SELECT matricula

FROM Professor

WHERE NOT EXISTS (SELECT matricula
FROM Aluno WHERE NOT EXISTS
(SELECT Aula.matricula_professor FROM
Aula WHERE (Aula.matricula_aluno =
Aluno.matricula) AND

(Professor.matricula =
Aula.matricula_professor)))

C) SELECT matricula

FROM Professor

WHERE EXISTS (SELECT matricula
FROM Aluno WHERE NOT EXISTS
(SELECT Aula.matricula_professor FROM
Aula WHERE (Aula.matricula_aluno =
Aluno.matricula)))

D) SELECT matricula

FROM Professor

WHERE EXISTS (SELECT matricula
FROM Aluno WHERE EXISTS (SELECT
Aula.matricula_professor FROMAula
WHERE (Professor.matricula =
Aula.matricula_professor)))

SELECT matricula

FROM Professor

WHERE EXISTS (SELECT matricula
FROM Aluno WHERE EXISTS (SELECT
Aula.matricula_professor FROMAula
WHERE (Aula.matricula_aluno =
Aluno.matricula) AND
(Professor.matricula =
Aula.matricula_professor)))
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( Questdo 29 }

A aplicagdo de um algoritmo de criptografia, que
substitui as letras das palavras segundo uma légica
preestabelecida, produziu as seguintes palavras
criptografadas, emrelagao as originais.

Palavra criptografada
ODFLQMX
GXEDCX

Palavra original
LACINJU
DUBAZU

Ao se utilizar esse mesmo algoritmo para criptografar
uma palavra qualquer, produziu-se a palavra
criptografada “VHJBUR”. A palavra original para esse
casoé:

A) FREPWM.
B) REVISO.

C) ROMIRO.
D) SYRTEM.
E) SEGYRO.

( Questdo 30)

Considere o diagrama entidade-relacionamento
abaixo, sem mostrar qualquer chave e desenhado
com a notacao de Peter Chen.

1 N N M
ENTI —RD—ENT2 R ENT3

G4 : !

atd  atd ath

1

ENTS ENT4
1 A
44 % 6

A transformacdo direta desse diagrama para o
modelo relacional, na terceira forma normal, exige:

A) 5tabelas.
B) 6tabelas.
C) 7tabelas.
D) 9tabelas.
E) 10tabelas.

( Questdo 31 }

A caracteristica da orientagdo a objeto utilizada para
implementar os conhecimentos ou agbes de uma
classe, escondendo como isto é feito, € denominada:

A) classificagao.

B) composicao.

C) encapsulamento.
D) heranca.

E) persisténcia.

( Questdo 32 )

Uma restricdo da clausula “INTO OUTFILE" no
MySQL 5.1 é que, ao usa-la, NAO é permitido que se:

A) aplique “SELECT” simultaneamente.
B) manipulem arquivos tipo texto.

C) estejanoambiente do MS-Windows.
D) sobrescreva um arquivo preexistente.
E) utilize caractere “|” como delimitador.

( Questdo 33 )

Entre as caracteristicas basicas de seguranga para o
bom funcionamento de um Virtual Private Network
(VPN) em um ambiente de Internet, destacam-se:

A) alterar o tamanho basico dos pacotes e utilizar
enderecos TCP reais para a conexao.

B) certificar enderecos MACs e trabalhar com
protocolos proprietarios especiais.

C) basear-se em clientes locais e trabalhar na
camada de aplicagdo do OSI/ISO.

D) restringir o acesso a pessoas autorizadas e
criptografar dados.

E) usar tunelamento baseado no MIME e trabalhar
em linhas dedicadas.

( Questao 34 )

Quais sao os tipos de politica de armazenamento
utilizados em memérias Cache?

A) Acesso aleatodrio, fila de entrada e analise de
espago menos usado.

B) Associativo por conjunto, mapeamento direto e
puramente associativo.

C) Tipificacao por escrita, tipificacdo por leitura e
utilizacéo de espaco total.

D) Mapeamento Uunico, tipificagdo por acesso e
analise de entrada.

E) Utilizacdo de tempo total, associativo por dado e
fila de enderegamento.
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( Questdo 35 }

No Microsoft Windows Server 2003 com IIS 6.0, o
http.sys € um controlador que lida com solicitagbes
HTTP. Uma de suas caracteristicas é:

A) armazenar muitos outros sites em um unico
servidor que execute o0 IIS no modo assimétrico.

B) detectar o estado dos processos de acesso
conforme diversos fatores, entre os quais ©
rendimento.

C) oferecer niveis elevados de funcionalidade para o
desenvolvimento de aplicativos de acesso rapido.

D) processar, de forma direta, as solicitagbes do
kernel, melhorando a escalabilidade e o
rendimento do servidor IIS.

E) proporcionar recursos aprimorados de copia de
segurancga para restauragao de erros criticos.

CONHECIMENTOS ESPECIFICOS

( Questdo 36 )

Considere a seguinte situacao descrita:

‘A Empresa A deseja mandar uma mensagem
codificada para a Empresa B. A Empresa B deve
conhecer a chave da Empresa A, de modo que sirva
para decodificar a mensagens oriundas de A. A
Empresa A também deve conhecer a chave da
Empresa B, usada com o mesmo propoésito — o de ler
mensagens codificadas por B.”

O sistema criptografico que deve ser usado para
resolver esse problema é o sistema de:

A) chave publica.

B) funcao fracking.

C) message digest.

D) protocolo padréo.

E) simulacdo de chaves.

( Questdo 37 )

Considere o seguinte cenario:

“‘Um o6rgao militar emitiu alguns documentos com
classificacdo ‘top-secret de modo que sO usuarios
com permissao ‘secretaccess’ pudessem acessar 0s
dados.”

O principio de segurancga que foi aplicado para essa
situacao éode:

A) autenticidade.
B) autorizacéo.
C) disponibilidade.
D) integridade.

E) severidade.

( Questdo 38 )

Um usuario de sua rede foi persuadido a entrarem um
site no qual havia scripts que utilizavam o privilégio
desse usuario para executar rotinas de alteragao e
remocao de dados. Esse tipo de técnica usado por
hackers denomina-se:

A) Buffer Overflow.

B) Cross Site Scripting.
C) Http Relay.

D) Scripting Habilitation.
E) System Hardening.

( Questdo 39 }

Uma empresa teve sua rede invadida através do
envio de pacotes ICMP para enderecgos de broadcast,
sendo que esses pacotes continham enderegos
falsos. Essa invasao teve como objetivo fazer com
que as maquinas da rede consumissem seus
recursos até que elas entrassem em crash. Esse tipo
de invasao ¢ identificado como:

A) Back Orifice.

B) Cache Poisoning.

C) Packet Fragmentation.
D) Session Hijacking.

E) SmurfAttack.

( Questdo 4O )

Uma empresa instalou um firewall de controle de
trafego simples. Algum tempo depois, notou-se que
certos tipos de ataques estavam acontecendo,
mesmo com esse firewall instalado. Um desses tipos
de ataques nao protegidos por esse tipo de firewall
seriaode:

A) acesso a porta tcp/up cuja protegcao foi
configurada no firewall.

B) conexao com envio externo de pacotes SYN aum
usuario, mantendo uma sesséao aberta.

C) conexao, a partir da rede interna, com a maquina
de um hacker.

D) envio de pacotes TCP oriundos de um IP externo
para uma porta comfiltro.

E) tentativa de invasao através de uso de trafego
externo nao autorizado.
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( Questdo L1 }

Uma solugéo de seguranga implantada em sistemas
Unix-Like e Windows que previne violagdo da
confidencialidade, garante a integridade dos dados, é
baseada em servico de autenticacdo e servigo de
concessao de tickets, é o protocolo de seguranca:

A) Fortezza.
B) IPSec.
C) LMV2.
D) Kerberos.
E) NTLM.

( Questdo 42 )

Considere a seguinte situacao:

“O usuario AX se comunica com o usuario BX, que
requer que AX prove sua identidade; o usuario BX
solicita a senha de AX que a fornece. O usuario HZ
obtém a senha de AX por vias maliciosas através da
rede e também se conecta com o usuario BX. BX
solicita a senha para HZ e ele fornece a senha de AX;
BX pensa entao que se conectou comAX”.

Um modo de impedir que HZ possa se fazer passar
por AX nessarede seria utilizar:

controle de execucgao de e-mails.

filtros de pacotes ICMP integrados.
monitoracao de sessdes via Netstat.
sequencializacao doinicio de cabecalhos IP.

A)
B)
C)
D)
E) tokens de sessao escolhidos aleatoriamente.

( Questdo 43 }

Cookies e URL Rewriting sao usados em
programacéo de aplicativos WEB com o proposito de:

A) acessardados do servidor de DNS.

B) buscardados TCP/IP de conexdes FTP.
C) gerenciardados de sessao dos usuarios.
D) proteger dados secretos dos usuarios.
E) trabalhar nasegurangade sites NNTP.

( Questdo LL )

O “Common Criteria” € um padrao internacional de
modelo de seguranga, usado na industria de Tl, que
classifica os padrées de seguranga em sete niveis de
garantia de seguranca ou EALs (Evaluation
Assurance Level). O nivel que indica que o software
desenvolvido tenha garantia de seguranga elevada
contra ataques de penetracdo, usado em softwares
militares, mas que aponta que o projeto foi apenas
semiformalmente testado e verificado, € o nivel EAL:

A) 3
B) 4
C)5
D) 6
E) 7

( Questdo L5 )

Uma forma de controlar e proteger os acessos a
arquivos no Linux é através dos niveis de permissao,
que podem ser alterados via comando chmod. A
execucao de $ chmod 640 texto.doc altera os niveis
de permissao do arquivo “texto.doc”, de modo que o
usuario que criou o arquivo:

A) pode so ler e escrever no arquivo, o grupo do
usuario pode s6 escrever e 0s demais usuarios
nada podem fazer.

B) pode sé ler o arquivo, o grupo do usuario nada
pode fazer e os demais usuarios podem sé ler e
escrever.

C) pode so6 executar e ler o arquivo, o grupo do
usuario pode s6 escrever e 0s demais usuarios
nada podem fazer.

D) nada pode fazer com o arquivo, o grupo do usuario
pode s6 executar e os demais usuarios podem s6
ler e escrever.

E) nada pode fazer com o arquivo, o grupo do usuario
pode s6 escrever e 0s demais usuarios podem so
ler e escrever.
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( Questdo L6 }

Os objetos controlados pelo Windows 2003 Server
podem ser protegidos primariamente através da
definicdo de permissdes ACLs, que sao:

A) APIs do sistema que indicam a lista de objetos
acessiveis por usuarios comuns e quais as
operagdes que podem altera-los.

B) bloqueios a objetos do sistema controlados pelas
configuragdes dos protocolos TCP/IP, tais como
LDAP.

C) especificacbes dos usuarios ou processos do
sistema que tém acesso a objetos, bem como as
operacgdes que sao permitidas sobre eles.

D) listagens dos usuarios cujos acessos ao Active
Directory do Windows foram cancelados por
problema de datas.

E) padrbes de protecdo contra ataques de esforco,
falsaidentidade e de negagao de servigo.

( Questdo L7 }

Em um curso de informatica, existem cerca de
20 maquinas ligadas em rede de par trangcado com
um servidor que tem uma impressora a ele
conectado. Todos esses equipamentos estdo no
mesmo ambiente e equivalem a um patrimonio total
avaliado em R$ 45.000,00. Nesse ambiente, existe
um risco de 15% do patriménio ser prejudicado
quando ocorrer um problema de queda de energia.
Sabendo que esse problema de queda de energia
ocorre cinco vezes ao més, qual a Perda Anual
Esperada para essa situagao?

A) R$180.000,00
B) R$405.000,00
C) R$500.000,00
D) R$675.000,00
E) R$1.125.000,00

( Questdo L8 }

Aimplantagao de auditoria de sistemas via logs € um
item importante de planejamento de seguranca da
informacdo. Contudo, alguns processos dentro da
empresa nao podem ser auditados dessa maneira,
entre eles pode-se citar o processo de controle de
acesso:

A) asalas ndo autorizadas.

B) viarede aum computador.

C) aarquivos eletronicos nao autorizados.
D) aagdes incorretas no acesso a Internet.
E) indevido atabelas de um banco de dados.

( Questdo L9 )

Sistemas Integrados de Gestdao Empresarial
(Enterprise Resource Planning - ERP) prescindem de
controles de seguranga internos e externos que
garantam a qualidade e integridade da informacéao
tratada. Entre alguns desses itens de seguranga de
sistemas ERP, associados as suas funcionalidades,
destacam-se os controles de:

A) acesso/trafego na DMZ e o gerenciamento de logs
de servigo.

B) bloqueio a arquivos do sistema operacional e
identificacao de cheques.

C) conexdes seguras B2B com empresas e controle
de trafego IP darede local.

D) senhas dos usuarios e a identificagéo de pessoas
com crédito negativado.

E) sinalizacdo de ataques de forga bruta e backup
interno periddicos, pré-programados.

( Questdo 50 )

Uma empresa criou um recurso de desvio para
paginas falsas no seu site, com o objetivo de atrair
usuarios mal-intencionados e obter seus enderecos
IPs. Esse conceito, relacionado a deteccdo de
intrusos, denomina-se:

A) AP spoofing.

B) Cheksum.

C) Contactforms.
D) Detection pages.
E) Honeypot.

( Questdo 51 )

Uma das formas de se proteger de ataques tipo “SQL
Injection” em sites que contenham scripts com
execugoes de comandos SQL é:

A) alterar o cédigo-fonte SQL, incluindo aspas no
tratamento de variaveis recebidas.

B) colocar o servidor do banco de dados atras do
firewall.

C) incluir tabelas de sistema nos servidores de banco
de dados.

D) fazer scripts na linguagem PHP, que possui mais
instrumentos de seguranca.

E) usar somente caracteres maiusculos na execucéo
de comandos SQL.
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( Questdo 52 }

O Squid é um servidor proxy para ambientes Linux
que reduz a utilizacdo de conexbes e melhora o
tempo de resposta de acesso a paginas Web. Para
trabalhar com ele, deve-se configura-lo para buscar
comunicagdes baseadas em:

A) ARP e UDP.
B) IRCeFTP.

C) HTTPeIRQ
D) LDAPeNNTP.
E) TCPelCP.

( Questao 53 )

Necessita-se criar um filiro para um URI (Uniform
Resource ldentifier) em um web-proxy dentro de uma
maquina Linux. O parametro associado a regra de
controle de acesso que vai ser usado para criagao
dessefiltro é o:

A) arp.

B) dstdomain.
C) proxy_auth.
D) src.

E) urlpath_regex.

( Questdo 54 )

Em uma maquina Linux de IP 129.110.12.2 e Firewall
com iptables, qual o comando iptables para liberar o
acesso a porta 80 do servidor Web ativo nessa
maquina?

A) iptables -tfilter-AINPUT -jACCEPT --dport http

B) iptables -tfilter -AINPUT -j ACCEPT -m state NEW
-p tcp --dport http

C) iptables -t filter -AFORWARD -j ACCEPT -m state
NEW -p tcp --dport http.

D) iptables -t filter-AFORWARD -j INCLUDE -m state
NEW -p tcp --dport http.

E) iptables -t filter -AROUTING -j INCLUDE --to-dest
129.110.12.2 -p tcp --dport http

( Questao 55 )

Uma forma basica de proteger o hardware de uma
maquina qualquer é:

A) alteraro acesso arede local.

B) configurar senhas na BIOS do sistema.
C) instalar drivers de teclado atualizados.
D) usar CDRW na manipulagao de dados.
E) verificar acesso de usuarios remotos.

( Questdo 56 )

Algumas formas de ataque a sistemas de empresas
iniciam quando algumas atitudes indevidas sao
praticadas por pessoas. A pratica de se obter o
acesso a informagbes importantes ou sigilosas em
organizacgdes ou sistemas por meio da enganagao ou
exploracao da confianga dos usuarios € denominada
na Seguranga de Informac¢ao como:

A) Ataque de Intrusao.

B) Conexao Indevida.

C) Desbloqueio de Acesso.
D) Engenharia Social.

E) Facilitacao de Curiosidade.

( Questdo 57 )

Um sistema de deteccédo de intrusdo baseado em
rede (SDIR) esta conectado a uma rede através de
um switch. Para que esse SDIR possa funcionar
corretamente, lendo e tratando todos os quadros que
circulem nessa rede, a porta desse switch devera
estar configurada como uma porta:

A) Closed.
B) Designed.
C) PIDS.

D) RSTP.

E) SPAN.
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( Questdo 58 }

A figura a seguir apresenta uma forma
configuragao valida para montar uma rede DMZ.

de

Servidar Web

DMZ

Rede Interma
k Intermet
Servidor de
Eanco de Dados Firewall

Nessa configuragao, o trafego da Internet:

A) é filtrado pelo Firewall e vai para o servidor Web
que, para executar uma aplicagao no Servidor de
Banco de Dados, faz o trafego ser filtrado de novo
pelo Firewall.

B) tem seus enderecos IPs traduzidos pelo Firewall
para IPs internos, sendo que cada servidor
enxerga o outro, mesmo estando em redes
diferentes.

C) produz balanceamento de dados entre o Servidor
de Banco de Dados € o Servidor Web, sendo que
quem controla esse balanceamento é o Firewall.

D) s6 é direcionado para o Servidor de Banco de
Dados, se a chamada nao for para o Servidor
Web.

E) s6 é direcionado para o Servidor Web, se a
chamada nao for para o Servidor de Banco de
Dados.

( Questdo 59 }

Uma forma de proteger acesso e dados na Web é
através do uso de uma infraestrutura de chave
publica ou PKI (Public Key Infrastructure). O modelo
PKI é composto de quatro componentes essenciais,
que sao:

A) Assinatura Protegida, Coépia de Localidades,
Diretério Central de Certificados e Chave de
Acesso Assimétrico.

B) Autoridade Certificadora, Certificado Digital,
Autoridade Registradora e Lista de Certificados
Revogados.

C) Autoridade Registradora, Lista de Certificados
Revogados, Copia de Localidades e Diretério
Central de Certificados.

D) Certificado Digital, Autoridade Certificadora,
Diretorio Central de Certificados e Assinatura
Protegida.

E) Lista de Certificados Revogados, Coépia de
Localidades, Assinatura Protegida e Chave de
Acesso Assimétrico.

( Questdo 60 )

Uma empresa vai iniciar um projeto de instalagao de
um ERP. A etapa do projeto de implantagédo de um
ERP que se propbde a integrar os requisitos da
empresa com as funcionalidades oferecidas pelo
ERPé:

A) aadaptacéao da estrutura organizacional.
B) oapoio agestao.

C) acustomizagao dos modulos.

D) odesenvolvimento de APIs.

E) osuporte pés-entrega.
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