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CONHECIMENTOS ESPECIFICOS

Active Internet connections (servers and established)

Proto Recv-0Q Send-Q Local Address foreign Address State

tcp 0 0 0.0.0.0:5666 0.0.0.0:%* LISTEN
tcp 0 0 127.0.0.1:49574 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:903 0.0.0.0:%* LISTEN
tcp 0 0 127.0.0.1:10024 0.0.0.0:* LISTEN
tcp 0 0 127.0.0.1:10025 0.0.0.0:~* LISTEN
tcp 0 0 127.0.0.1:3310 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:53487 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:111 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:1556 0.0.0.0:%* LISTEN
tcp 0 0 127.0.0.1:1557 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:13782 0.0.0.0:%* LISTEN
tcp 0 0 127.0.0.1:631 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:25 0.0.0.0:%* LISTEN
tcp 0 0 0.0.0.0:13724 0.0.0.0:%* LISTEN

Considerando os dados acima, que foram coletados em uma maquina e mostram o status de alguns servicos em um sistema operacional
CentOS 5.8 ou superior, com configuragdo padrdo em relacdo aos servicos, julgue os itens a seguir.

51 Um servidor HTTP esta em funcionamento nesse sistema.

52 O servidor CUPS, utilizado para servicos de impressdo, estda em funcionamento na maquina em questdo.

53 O comando netstat —nap permite ao administrador ver quais sdo os processos relacionados com cada conex@o em aberto nesse

sistema operacional.
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A figura acima representa a tela de edicéo de diretivas de grupo local em um sistema operacional Windows 7 Enterprise (gpedit.msc) em
rede local. Julgue os proximos itens, relativos a interface mostrada na figura e ao gpedit.msc.
54 Por meio do gpedit.msc, é possivel configurar programas que poderdo ser executados logo apds o usudrio fazer /ogon na maquina.

55 Nessa interface, ¢ possivel fazer configuragdes personalizadas para o uso de atualiza¢des do Windows (Windows update) e direcionar

o sistema em questdo para um servidor de atualiza¢des interno em uma rede local.

56 O gpedit.msc permite alterar configuragdes de logon do Windows.
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Em cddigos de programas, ¢ muito comum o uso de estruturas
condicionais para que determinado c6digo seja executado mediante
o atendimento de determinada condiggo. Julgue os itens que se
seguem, a respeito dessas estruturas.

57 Na linguagem C, a estrutura for realiza basicamente a
seguinte sequéncia: primeiro, uma variavel ¢ inicializada;
segundo, uma condiggo € checada; se a condigdo ¢ satisfeita,
entdo um trecho de cdédigo € executado e, em seguida, a
variavel € incrementada ou decrementada segundo a declaragio
do cddigo; entdo, a condigdo € checada novamente e o ciclo se
repete enquanto a condiggo for satisfeita.

58 A estrutura while € um tipo de loop em que o codigo nela
contido sera executado até que a condicdo especificada de
parada seja satisfeita.

59 Em estruturas do tipo case, a execugdo de codigo ocorre
somente no caso de determinada condigdo especificada na
estrutura ter sido satisfeita.

1 #!/bin/bash

2 if [[ $ EUID -ne 0 ]]; then
3 echo "Not Permitted" 2>s&l

4 exit 1

5 else

6 mount /dev/sdal /mnt/devl

7 fi

Acerca do trecho de cddigo acima, julgue os itens subsequentes.
60 Caso acondicdo de execugdo seja satisfeita, o sistema montara
um DVD com partigdo 1 no diretdrio /dev/sdal.

61 O cddigo de programa na linha 1 determina que o sistema use
o interpretador bash.

62 O trecho de codigo na linha 2 verifica se o usuario € root do
sistema.

A respeito da instalagdo do sistema de gerenciamento de banco de
dados (SGBD) Postegree SQL 9.1 em sistemas Linux, que necessita
ser feita manualmente em alguns casos, julgue os itens a seguir.

63 E impossivel fazer a instalagdo do Postgree SQL com suporte
ao protocolo LDAP.

64 Para uma instalacdo basica, apos a verificagdo de alguns
requisitos basicos e a descompactagdo do pacote de software,
ocomando ./configure deve ser executado no diretorio em
que o software tiver sido descompactado.

65 Quando se utiliza um compilador GNU Make, os comandos
gmake, gmake check € gmake install sdo utilizados,
respectivamente, para se compilar o sistema, fazer a checagem
do sistema e instalar o sistema com a configuragdo padro.
Para executar o comando gmake check, o usudrio devera ter
privilégios de superusudrio.

Julgue os itens seguintes, referentes a seguranca fisica e seguranca
logica de sistemas.

66 A seguranga logica ¢ responsadvel por medidas de controle que
permitam que usudrios e sistemas acessem informagdo que
esteja explicitamente permitida. Nesse sentido, as etapas de
autenticagdo e autorizacdo sdo consideradas praticas
inadequadas de seguranca logica.

67 No processo de identificagdo de categorias de funcionarios em
uma organizagao, é considerada boa pratica de seguranga fisica
aadogfo de mecanismos de identificacfo que sejam capazes de
distinguir funcionarios de visitantes e categorias diferenciadas
de funciondrios, por meio do uso de dispositivos de
identificacdo com uso de sistema de cores.

A respeito de sistemas de criptografia e tipos de criptografia
utilizados em sistemas de seguranca de rede, julgue os itens a
seguir.

68 A criptografia simétrica é especifica para conexdes de rede ndo
monitoradas. Uma desvantagem dessa técnica de criptografia
¢é o fato de que, por meio de um ataque de CBC (cypher block
chaining), um atacante pode extrair dados legiveis de uma
conexdo de rede interceptada.

69 Se um usuario A quiser enviar uma mensagem cifrada
unicamente para um usuario B, sem que outros usudrios sejam
capazes de decifra-la, um mecanismo de cifra adequado nesse
caso envolverda o uso de criptografia de chave publica ou
assimétrica.

70 O algoritmo AES (advanced encryption standard) permite,
entre outras funcionalidades, a utilizag#o de cifras assimétricas
durante o uso de uma sessdo SSL/TLS.

Com relagfo a sistemas antivirus e malwares, em geral, julgue os
proximos itens.

71 Um mesmo virus de computador é capaz de infectar varias
maquinas. Uma estaco de trabalho, normalmente, pode conter
varios virus diferentes e aptos a serem executados ao mesmo
tempo.

72 Uma caracteristica dos virus de computador do tipo worm é a
sua incapacidade de se disseminar autonomamente: eles
necessitam da interveng@o de um usudrio que os execute e, SO
assim, se propagam e infectam outros usudrios.

Julgue os itens a seguir, relativos a sistemas de detecg¢do de
intrusdo (IDS).

73 Em IDS, um falso negativo ¢ uma situag@o que caracteriza que
um sistema ndo esta sob ataque.

74  Um IDS, diferentemente de um firewall, é capaz de reagir e
enviar solicitagdo de desconex@o quando detecta
alguma anomalia de trafego na rede.

75 No IDS, erros do tipo falso positivo podem levar usudrios a
ignorar a saida dos dados porque tratam agdes legitimas como
tentativas de invasdo.
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Julgue os itens que se seguem com base na norma ISO 27001, que
estabelece um conjunto de diretrizes e praticas de seguranga da
informagao.

76 Um evento de seguranca da informag@o ¢ uma ocorréncia em
um sistema, servigo ou rede que pode violar a politica de
seguranga da informagdo ou causar falha de controles.

77 Os requisitos especificados nas se¢des de 4 a 8 da referida
norma podem ser ignorados em casos de conformidade com o
que a norma estabelece.

Em seguranca da informagdo, um risco ¢ um evento ou uma
condicdo incerta que pode causar algum dano a um sistema de

informagdo ou até a propria organizagdo como um todo. Com
referéncia a avaliagdo de riscos, julgue os proximos itens.

78 Em uma organizacdo, a identificacdo de vulnerabilidades é
uma atividade importante, que deve ser realizada em conjunto
com a avaliagfo de riscos.

79  Em avaliag@o de riscos, os riscos podem ser analisados de
acordo com sua probabilidade de acontecimento e com os
possiveis impactos que eles podem causar.

s —
Certificate Viewer:"www?2.bancobrasil.com.br"

General | Details

This certificate has been verified for the following uses:

551 Server Certificate]

Issued To

Commeon Mame (CN) www2.bancobrasil.com.br

Organization (O] Banco do Brasil 5.4,

Organizational Unit (OU) DITEC
08:69:A3:8E:30:3 A BA: CO:44:BL:C2: D3 ARER63:31

Serial Mumber

Issued By

Commeon Name (CN) Thawte 55L CA
Organization () Thawte, Inc.
Organizational Unit (OU)  <Mot Part Of Certificate>
Validity
Issued On
Expires On

08,/06/2011
08,/07/2012
Fingerprints
SHAL Fingerprint
MD5 Fingerprint

D9:8B:66:E5:51:21:06: C6:47:88:78:34: C3:21:E0:FD:60:FEI C:E2
21790 B2:28:69:59:69:60:T%E0:25:9C:2AE2:2E

Close

A figura acima ilustra o certificado digital de Internet hanking do
sitio do Banco do Brasil. Considerando esse certificado, julgue os
itens a seguir.

80 Os campos CN, O, OU sfo comuns em certificados digitais.
Além desses campos, outros campos adicionais podem ser
utilizados, desde que sejam observadas as devidas restri¢des de
uso dos campos.

81 A assinatura digital produzida mediante o uso do algoritmo
MD5 gera uma saida de 16 byres.

82 Assinaturas SHA1 para certificados de 1.024 bits terminam
com a sequéncia hexadecimal 9C:E2. Portanto, a chave publica
do certificado mostrado na figura é de 1.024 bits.

Julgue os seguintes itens, referentes a modelo relacional de banco
de dados e teoria de SGBDs.

83 A regra de integridade referencial estabelece que, se um
conjunto de atributos CE for de uma chave estrangeira de uma
relagdo X que faca referéncia a uma relagéo S, que tenha por
chave primaria CA, entdo, para toda tupla N com extensdo de
S, os valores para o conjunto de atributos de CA da tupla N
serdo nulos.

84 A regra de integridade de uma chave primaria estabelece que,
se um conjunto de atributos denominado CA for a chave
primaria de uma relagfo X, entfio a extensdo de X ndo podera
ter, em nenhum momento, duas tuplas com a mesma
combinagdo de valores para os atributos de CA.

Uma organizagdo que possui baixa maturidade em
gerenciamento de servigos de tecnologia da informagéo (T1) decidiu
adotar algumas praticas preconizadas pelo modelo ITIL e, para isso,
definiu uma estratégia de curto prazo, com foco no uso do modelo
ITIL versdo 2, priorizando os seguintes processos: service desk,
gerenciamento de incidentes, gerenciamento de problemas e
gerenciamento de configuragéo.

Tendo como referéncia a situagdo hipotética acima, julgue os itens
a seguir, relativos a estratégia adotada pela organizagéo.

85 Os processos priorizados pela organizacdo sdo definidos e
especificados detalhadamente na documentag@o oficial do ITIL
versdo 2. A partir da implementagdo desses processos, a
organizagio deve se adaptar a estrutura de tarefas padronizadas
nessa norma.

86 Os processos prioritarios definidos pela organizacdo ndo
incluem os processos do grupo de processos de entrega de
servigos do ITIL versdo 2.

87 A estratégia adotada pela organizagdo ndo podera acarretar
aumento da maturidade de gerenciamento de servigos de TI no
curto prazo, visto que, nessa estratégia, é considerada apenas
parte dos processos do ciclo de suporte de servigos.

88 O gerenciamento de configuracdo — que serve de base para
todas as outras praticas definidas no modelo ITIL versdo 2 —
consiste em pratica adequada para a situacdo hipotética em
tela, pois, caso ndo sejarealizada, aimplementag@o dos demais
processos sera bastante complexa.

Em ambientes de datacenters bancérios, é comum a coexisténcia de
recursos de hardware considerados de plataforma baixa e os de
plataforma alta. Acerca das razdes técnicas que causam essa
coexisténcia, julgue os itens seguintes.

89 Ambientes de plataforma baixa podem ser implementados,
indiferentemente, por meio das plataformas RISC ou CISC.

90 Servidores de plataforma baixa com arquitetura RISC tém sido
a principal escolha para implementacdo de servidores de
aplicagfio em portais corporativos e de Internet banking.

91 Mainframe estd presente nesses ambientes, em virtude de
consistir em solugéio tecnologica com uso demonstrado para
cargas de trabalho definidas por elevado niimero de transagdes
concorrentes, com requisitos de alta disponibilidade e
confiabilidade.
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Com o advento da World Wide Web (WWW) e da Internet, muitas
tecnologias utilizadas em ambientes bancérios passaram a ter como
base os padrdes de codificagdo da informacdo definidos e
empregados nessas redes. Com relagéo a esses padrdes, julgue os
itens que se seguem.

92 O protocolo IBM 3270 n&o ¢ aderente ao modelo WWW.

93 XML consiste em um padréo de representacéo de informagio
extensivel que, por isso, pode ser usado para representar tanto
informagéo estruturada como no estruturada.

Figura para os itens de 94 a 101.
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Com base na arquitetura de infraestrutura de armazenamento de
dados (storage) corporativa representada na figura, bem como nos
conceitos e tecnologias relativos a armazenamento de dados, julgue
0s proximos itens.

94 A infraestrutura representada na figura acima pode constituir
uma representago para a implementacdo de um storage area
network (SAN).

95 Em virtude de os swifches ndo estarem interconectados entre
si na configurago acima, a arquitetura representada é incapaz
de utilizar inter switch link (ISL) ou entroncamento (trunk).

96 Zoneamento de fiber channel é usado para tornar os diversos
discos virtuais (LUNs) acessiveis a todos os dispositivos
conectados a uma SAN.

97 Fitotecas sdo adicionadas a arquitetura em tela por meio de
interfaces SAN implementadas na rede fiber channel, com o
objetivo de tornar os dados armazenados em fita disponiveis a
todos os dispositivos conectados @ SAN, do mesmo modo que
os sistemas de armazenamento em disco.

98 Na configuracdo mostrada na figura acima, os switches que
implementam a rede fiber channel podem ser considerados
como fiber channel directors.

Considerando que, na figura apresentada, o sistema de
armazenamento de discos empregue a tecnologia RAID (redundant
array of independent/inexpensive drives), comumente presente

nesse tipo de sistema, julgue os itens subsecutivos.

99  As tecnologias RAID proporcionam aumento do desempenho
do acesso a disco, em decorréncia da distribui¢do de blocos de
dados em estrias (stripes), por meio de discos diferentes, que
podem ser acessados concorrentemente.

100 Em tecnologia RAID 5, sdo usados dados redundantes que
possibilitam a recuperagdo de dados caso um dos discos do
arranjo falhe. Essa tecnologia, no entanto, nfo permite a
recuperagdo de dados caso haja falha simultanea de dois discos
que contenham blocos de dados de um mesmo arquivo.

101 A tecnologia RAID 0 pressupde a existéncia de dois ou mais
discos configurados com dados distribuidos redundantemente
entre eles, de modo que, caso um dos discos do arranjo falhe,
as configuragdes RAID 0 introduzem um mecanismo eficiente
de protecdo contra perda de dados.

As tecnologias de virtualizagéo de servidores trouxeram uma série
de beneficios aos ambientes de T1 corporativos, sendo tecnologias
estruturantes em datacenters modernos. Entre os produtos
disponiveis para a implementacdo de virtualizacdo de servidores,
incluem-se os produtos das familias VMWARE e XEN. Acerca
desses produtos e de suas caracteristicas, julgue os itens a seguir.

102 A tecnologia de virtualizagdo VMWARE permite a
configuracdo de maquinas virtuais (VMs) em configuracéo de
cluster de alta disponibilidade, de modo que, quando um
servidor fisico do cluster falha, as maquinas virtuais que
executavam no servidor sdo migradas automaticamente para
outro servidor do cluster.

103 Astecnologias de virtualizagido VMWARE e XEN distribuem
cores de processamento e memoria de um servidor fisico entre
as maquinas virtuais instaladas nesse servidor, devendo o
nimero de maquinas virtuais criadas em um servidor fisico
limitar-se ao numero de cores de processamento existentes no
servidor, ja que cada maquina virtual deve ter, pelo menos, um
core de processamento alocado.

104 Parase compararem os produtos VMWARE e XEN, podem-se
avaliar as especificagdes técnicas do hypervisor utilizado
mediante as seguintes caracteristicas: tipo de sistema
operacional convidado suportado, niimero de maquinas virtuais
e de CPUs virtuais suportados (taxa de consolida¢do), niimero
maximo de CPUs virtuais e tamanho méaximo de meméria
RAM por maquina virtual.

105 Maquinas virtuais sdo criadas a partir de imagens de maquinas
virtuais, que sdo arquivos binarios contendo uma imagem de
disco do sistema operacional convidado. Um dos padrdes de
industria para essas imagens consiste no open virtualization
format (OVD), que possibilita a interoperabilidade e que ¢
suportado pela tecnologia XEN, mas nfo ¢ suportado pelos
produtos VMWARE, que utilizam um formato de imagens
proprietario.
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A coexisténcia de ambientes de plataforma alta e de plataforma
baixa resulta em desafios tecnoldgicos para integragdo de
plataformas. Com relagdo a essa integrag@o, julgue os itens
seguintes.

106 A plataforma baixa é a plataforma de facto para processamento
de back-end, enquanto a plataforma alta faz a implementagéo
de processamento de front-end.

107 Uma técnica comumente usada para a integragdo consiste na
migracdo de aplicagdes de plataforma alta para plataforma
baixa, e vice-versa.

108 Aplicagdes legadas que rodam em plataforma alta podem ser
expostas como servico e integradas em aplica¢des
desenvolvidas para plataforma baixa, mediante uma abordagem
de arquitetura orientada a servigco (SOA).
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Considerando a figura acima, que representa um esquema basico do
processo de desenvolvimento de um armazém de dados (data
warehouse), julgue os itens que se seguem.

109 A exploragdo de dados com OLAP requer a extragdo da
informagfo original para um data warehouse, conforme
ilustrado na figura, e ndo pode ser realizada diretamente em
bases de dados relacionais.

110 O processo de extragdo, transformagéo e carga (ETL) ilustrado
permite extrair dados de diversas fontes de dados e migra-los
para o data warehouse, mantendo sua estrutura e normalizacdo
originais.

111 Os modelos de dados usados no data warehouse sdo
frequentemente constituidos por modelos dimensionais, em que
um mesmo dado pode ser fisicamente gravado mais de uma
vez. Entre as razdes de esses modelos serem utilizados,
destaca-se o aumento do desempenho em consultas a grandes
volumes de dados associados a realiza¢des de uma dimensao
do modelo.

Acerca de arquiteturas computacionais para processamento de alto
desempenho e alta disponibilidade, julgue os proximos itens.

112 No modelo de computagdo em grid, diversos nodos de
processamento sdo coordenados para operarem como se
fossem um Uunico sistema, por meio de técnicas de
compartilhamento de memoria secundaria.

113 Clusters computacionais podem ser utilizados para criar
sistemas de computagio que agreguem as propriedades de alta
capacidade de processamento (desempenho) e alta
disponibilidade. Para a constituicdo desses sistemas, sdo
geralmente utilizados recursos de hardware cuja configuragéo
basica e desempenho sejam semelhantes, pois isso facilita o
projeto da fungfo de distribuicdo de carga e controle de
disponibilidade.

Servidores de aplicagdio sdo elementos comuns na arquitetura de
implantacdo de sistemas e aplicagdes com base em tecnologia web.
Atualmente, existe uma grande variedade de servidores de aplicag@o
que suportam diferentes frameworks de desenvolvimento de
sofiware. A respeito dos servidores de aplicagdo utilizados no
mercado corporativo, julgue os itens subsecutivos.

114 O IBM Web Sphere Application Server suporta diversos
servidores web comumente disponiveis, como, por exemplo, o
Apache Web Server e o 1IS.

115 O IIS da Microsoft ¢ um servidor web concebido para ser
utilizado com o framework NET e, por isso, requer sofiware
adicional para executar aplicagdes com base em framework
J2EE.

116 Os servidores de aplicagdo Tomcat e JBoss sdo concebidos
para operar nativamente com o framework de desenvolvimento
J2EE, além de possuirem suporte para diversos sistemas
gerenciadores de bancos de dados, tais como SQL Server,
Oracle, DB2 e PostgreSQL.

117 Servidores de aplicagdo sdo elementos da geréncia de
configuragdo de um ambiente corporativo, em virtude de serem
diretamente associados a arquitetura de aplicagcdes com base
em tecnologia web. Entretanto, a versdo do software servidor
de aplicagdo usado ndo consiste em informa¢do comumente
coletada no banco de dados de geréncia de configuragio, pois
esses sistemas desempenham o mesmo papel arquitetural.

A seguir, apresenta-se trecho de uma politica de backup de dados
corporativa.

*  Dados armazenados no SGBD corporativo: backup incremental
diario (segunda a sexta-feira) e dados do backup localizados
on-site; backup completo semanal (sabado) e dados do backup
localizados off-site.

* Caixas de correio eletronico (exchange): backup completo
diario (segunda a sexta-feira) e dados do hackup localizados
on-site; backup completo semanal (sabado) e dados do backup
localizados off-site.

* Imagens de maquinas virtuais: backup completo (todas as
tercas e quintas-feiras) e dados localizados on-site.

Com base nessa politica, julgue os itens a seguir.

118 Umapolitica adequada de backup deve explicitar o suporte que
sera utilizado e o procedimento que sera adotado para a guarda
das midias usadas no backup e para o seu transporte de on-site
para off-site. Essas informagdes, contudo, ndo estdo explicitas
no trecho da politica em questéo.

118 Backups realizados com base na referida politica ndo podem
ser usados, como estratégia de recuperagdo de desastres, em
eventos que comprometam totalmente os recursos do sitio de
processamento.

120 Em face das informagdes acima, ¢ correto afirmar que a
periodicidade do backup de imagens de maquinas virtuais é
inadequada, pois essas sdo normalmente alteradas diariamente.
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