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CONCURSO PUBLICO-UEPB-2012

PORTUGUES
Leia o texto para responder as questdes de 01 a 10.

A chegada do século XXI vem marcada por duas caracteristicas: a globalizacdo e a emergéncia de uma nova sociedade
que se convencionou chamar de sociedade do conhecimento. Tal cenario traz inUmeras transformacdes em todos os setores da vida
humana. A importancia dada a informagédo é incontestavel e o progresso tecnoldgico atua, principalmente, como facilitador no
processo comunicacional. Agora € possivel processar, armazenar, recuperar e comunicar informagdo em qualquer formato, sem
interferéncia de fatores como distancia, tempo ou volume. Para Gonzalez de Gémez (1997), “trata-se de uma revolugdo que agrega
novas capacidades a inteligéncia humana e muda o modo de trabalharmos juntos e vivermos juntos”.

O mundo globalizado da sociedade do conhecimento trouxe mudangas significativas ao mundo do trabalho. O conceito de
emprego esta sendo substituido pelo de trabalho. A atividade produtiva passa a depender de varios conhecimentos, e o trabalhador
devera ser um sujeito criativo, critico e pensante, preparado para agir e se adaptar rapidamente as mudangas dessa nova
sociedade.

O diploma passa a ndo significar necessariamente uma garantia de emprego. A empregabilidade esta relacionada a
qualificacdo pessoal; as competéncias técnicas deverdo estar associadas as capacidades de decisdo, de adaptagdo a novas
situagdes, de comunicagéo oral e escrita, de trabalho em equipe. O profissional sera valorizado na medida da sua habilidade para
estabelecer relagdes e de assumir lideranga. Para Drucker (1997), “os principais grupos sociais da sociedade do conhecimento
serdo os ‘trabalhadores do conhecimento™, pessoas capazes de alocar conhecimentos para incrementar a produtividade e gerar
inovacgéo.

(SILVA, Edna L. da e CUNHA, Miriam V. A formacéo profissional no século XXI: desafios e dilemas.
In: Ci. Inf., Brasilia, v. 31, n. 3, p. 77-82, set./dez. 2002 - Adaptado)

A expressao “sem interferéncia de”, no penultimo periodo do 1° paragrafo, introduz um argumento em favor da
a) garantia de emprego sem diploma.

b) qualificagdo pessoal e profissional.

c¢) facilitagdo no processo comunicacional.

d) valorizagao dos trabalhadores.
e) adaptacdo as mudangas na sociedade.

De acordo com o sentido e seu uso no texto, a frase “O diploma passa a nao significar necessariamente uma garantia de
emprego” reforca a ideia da empregabilidade
diretamente relacionada a qualificagdo pessoal.

completamente dependente das competéncias técnicas.

a)
b)
c) diretamente relacionada a criatividade.
d)
)

parcialmente dependente da qualificagédo pessoal.
e) totalmente relacionada a lideranga.

As ideias expressas pelas palavras “conhecimento” 1°§ e 2°§ e “diploma” 3°§ , conforme seu uso no texto, s&o

a) opostas. b) complementares. c) contraditorias. d) disjuntas. e) excludentes.

A palavra, no texto, que contribui para estabelecer a relagédo entre “conhecimento” e “diploma” é

a) competéncias. b) rapidamente. c) capacidades. d) qualificagao. €) necessariamente.

Os usos de dois pontos, na primeira frase do texto, e de plural em “as capacidades”, no ultimo paragrafo, encadeiam uma

a) concluséo. b) explicagao. c) gradacao. d) enumeragao. €) comparagao.

O advérbio “agora”, no primeiro paragrafo, indica, em relagéo ao fato expresso na frase em que ocorre, uma

a) negagao. b) circunstancia. c) condigéo. d) explicagao. €) oposicéao.
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As duas citagbes, apresentadas no texto, funcionam tendo em vista

a) se contrapor as opinides das autoras.

b) estabelecer uma comparagao entre ideias.
c) refutar ideias externas ao texto.

d) comparar opinides de diferentes autores.

e) apoiar as ideias apresentadas pelas autoras.

O predominio, no texto, de formas verbais no tempo presente indica que o texto seja um/uma

a) artigo. b) relatorio. c) sinopse. d) resenha. e) editorial.

De acordo com o sentido e seu uso no texto, a expressao “alocar conhecimentos” refere-se a

a) fazer uso adequado do diploma.

b) ser agil nas decisdes e escolhas.

c) saber se comportar como lider.

d) saber utilizar diferentes conhecimentos.
e) adaptar-se rapidamente a mudancgas.

Conforme o sentido com que sdo empregadas no texto, a expressao “atividade produtiva”, no segundo paragrafo, é
adequadamente substituida por

a) progresso. b) emprego. c) trabalho. d) conhecimentos. €) inovagao.
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LEGISLACAO

De acordo com a Constituigdo Federal, assinale a alternativa correta.

a) A casa € asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador, salvo para prestar socorro
ou por determinagédo judicial.

b) A autoridade competente, no caso de iminente perigo publico, jamais podera usar da propriedade particular.

c) Somente no processo, sdo admissiveis as provas por meios ilicitos.

d) O Estado s6 indenizara o condenado se ficar preso por erro judicial.

e) A pratica de racismo constitui crime inafiangavel e prescritivel.

Todo ato administrativo constitui manifestagao de vontade da administragao publica, que agindo, tem por fim imediato adquirir,
resguardar, modificar, extinguir e declarar direitos, ou, impor obrigagdes.
De acordo com o enunciado, o ato que nasce afetado por vicio insanavel, por auséncia ou defeito substancial em seus
elementos constitutivos, chama-se:

a) Ato valido.

b) Ato perfeito.

c¢) Ato constitutivo.
d) Ato revogavel.
e) Ato nulo.

Quanto aos Direitos e Garantias Fundamentais estabelecidos pela Constituicdo Federal de 1988, analise as afirmativas abaixo e
assinale a alternativa correta:

a) Conceder-se-a mandado de seguranga sempre que a falta de norma regulamentadora torne inviavel o exercicio dos direitos e
liberdades constitucionais e das prerrogativas inerentes a nacionalidade, a soberania e a cidadania.

b) Nao sera permitida a interposicdo do mandado de seguranga coletivo por partido politico com representacdo no Congresso
Nacional.

c) O mandado de seguranga coletivo pode ser impetrado por organizacéo sindical, entidade de classe ou associagdo legalmente
constituida e em funcionamento ha pelo menos dois anos, em defesa dos interesses de seus membros ou associados.

d) Os direitos e garantias expressos nesta Constituigdo ndo excluem outros decorrentes do regime e dos principios por ela adotados,
ou dos tratados internacionais em que a Republica Federativa do Brasil seja parte.

e) Os tratados e convengdes internacionais sobre direitos humanos que forem aprovados, em cada Casa do Congresso Nacional,
em dois turnos, por trés quartos dos votos dos respectivos membros, serao equivalentes as emendas constitucionais.

Analise as afirmativas abaixo:

| - Compete ao Supremo Tribunal Federal processar e julgar o Presidente e o Vice-Presidente da Republica nos crimes de
responsabilidade, bem como os Ministros de Estado e os Comandantes da Marinha, do Exército e da Aeronautica nos crimes da
mesma natureza conexos com aqueles;

Il - Compete ao Superior Tribunal de Justiga processar e julgar as causas e os conflitos entre a Unido e os Estados, a Unido e o
Distrito Federal, ou entre uns e outros, inclusive as respectivas entidades da administragao indireta;

Il - Compete ao Superior Tribunal de Justiga processar e julgar a concessao de exequatur as cartas rogatorias.

Esta(&o) correta(s):

a) Apenas | b) Apenas Il c) Apenas Il d) Apenas | e lll e)l,llelll

De acordo com a Constituicdo Federal da Republica Federativa do Brasil, ndo é de competéncia privativa da Unido, legislar
sobre:

a) direito civil, comercial, penal, processual, eleitoral, agrario, maritimo, aeronautico, espacial e do trabalho;

b) requisigbes civis e militares, em caso de iminente perigo e em tempo de guerra;

c) aguas, energia, informatica, telecomunicagdes e radiodifusao;

d) organizacao judiciaria, do Ministério Publico e da Defensoria Publica do Distrito Federal e dos Territérios, bem como organizagao
administrativa deste;

e) florestas, caca, pesca, fauna, conservagédo da natureza, defesa do solo e dos recursos naturais, protegdo do meio ambiente e
controle da poluigéo.
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POLITICAS PUBLICAS DE EDUCACAO

Em relagdo a obrigatoriedade do ensino no Brasil, analise as proposi¢gées abaixo:

| - O ensino fundamental no Brasil € obrigatério e gratuito inclusive para os que a ele ndo tiveram acesso na idade propria.
Il - O ensino fundamental € obrigatério e gratuito na escola publica, com duragédo de 9 (nove) anos.
Il - A oferta de educagéo especial € um dever constitucional do Estado

Esta(do) correta(s):

a)l, llelll. b) Apenas | e lll. c) Apenas | e Il d) Apenas Il. e) Apenas Il e lll.

As proposicoes abaixo sao relacionadas aos principios e fins da Educagao Nacional. Marque a alternativa INCORRETA:

a) O ensino no Brasil deve ser ministrado respeitando o pluralismo de idéias e de concepgdes pedagodgicas.

b) A educacéo brasileira deve garantir a coexisténcia de instituicdes publicas e privadas nas redes de ensino fundamental e médio.
c¢) A educagéo basica deve estar vinculada as praticas sociais e ao trabalho.

d) O acesso e a permanéncia na escola séo preferencialmente voltados para os alunos que nao séo reprovados.

e) A experiéncia extra-escolar deve ser valorizada na Educagao Nacional.

Em relacdo a estrutura e organizagdo da Educagéo Basica no Brasil, analise as proposi¢cdes abaixo:

| - A carga horaria minima anual nos niveis fundamental e médio é de oitocentas horas

Il - O nivel fundamental e médio devera cumprir a carga horaria exigida por Lei, distribuida por um minimo de duzentos dias letivos
de efetivo trabalho escolar.

Il - A frequéncia minima de oitenta e cinco por cento do total de horas letivas € uma exigéncia para a aprovagao do aluno.

Esta(ao) correta(s):

a)l, llelll. b) Apenas | e Il. c) Apenas Il e lll. d) Apenas | e lll. e) Apenas Il.

A Educagéo Fisica é componente curricular da educagdo basica. No entanto ha casos especificos em que sua pratica é
facultativa ao aluno. Analise as proposi¢des abaixo:

| - A Educacéo Fisica é facultativa ao aluno que cumpra jornada de trabalho igual ou superior a seis horas.
Il - Ao aluno que possua mais de vinte anos de idade é facultado o direito de ndo cursar Educagéo Fisica.
Il - A Educacgao Fisica é facultada ao aluno que possui prole.

Esta(ao) correta(s):

a) Apenas |l e ll. b) Apenas Il e lll. c) Apenas | e lll. d) Apenas lll. e) Apenas |, Il e lll.

Sobre a base nacional comum dos curriculos do ensino fundamental e médio, analise as proposicdes abaixo e marque a
alternativa INCORRETA :

a) O ensino da arte se constitui um componente curricular obrigatério nos diversos niveis de educacéo basica, enfatizando
principalmente suas expressdes regionais.

b) A musica deve ser um conteudo obrigatério, mas ndo exclusivo do ensino da arte, enquanto componente curricular.

c) O ensino de pelo menos uma lingua estrangeira € obrigatério a partir da terceira série do ensino fundamental.

d) A cultura indigena é conteudo obrigatério dos curriculos dos estabelecimentos de ensino fundamental e médios, publicos e
privados.

e) O estudo da histéria da Africa e dos africanos, bem como da luta dos negros no Brasil é contetido programatico obrigatdrio
pertinente a Histéria do Brasil.

04




| CONCURSO PUBLICO-UEPB-2012

As politicas de valorizag&o de profissionais de educag&o no Brasil estdo necessariamente vinculadas ao conjunto de reformas
educacionais empreendidas pelo governo brasileiro, principalmente a partir dos anos 90. Em relagdo a esse tema, analise as
proposicbes abaixo.

| - Os planos de carreira para o magistério publico, o piso salarial sdo principios de valorizagdo dos profissionais de ensino,
garantidos na Constituicdo Federal de 1988.

Il - O incentivo a formagé&o inicial dos professores esta previsto no Plano Nacional de Educagao, pela Lei 10.172, de janeiro de 2001.

Il - Os recursos do Fundeb destinados aos Municipios devem ser integralmente voltados para a remuneragéo dos profissionais da
educacgao basica publica

Esta(ao) correta(s):

a) Apenas | e Il. b) Apenas Il e lIl. c) Apenas | e lll. d) Apenas lIl. e)l,llelll

Sobre as estratégias de subordinagdo dos processos educativos ao capital, analise as proposigdes abaixo:

| - Um dos grandes desafios da sociedade neoliberal atualmente é atingir niveis de qualificagdo profissional compativeis com as
demandas de mercado.
Il - Na perspectiva neoliberal as raizes dos problemas educacionais podem ser encontradas nos préprios individuos € n&o no
contexto das politicas publicas instituidas pelo Estado.
Il - O modelo neoliberal defende uma légica competitiva e enfatiza a necessidade de estabelecer mecanismos de controle e
avaliagao do sistema educacional, permanentemente.

Esta(ao) correta(s):

a) Apenas | e lll. b) Apenas | e ll. c) Apenas Il e lll. d)l, llelll e) Apenas Il.

As alternativas abaixo sdo metas do Plano Nacional de Educagao no Brasil, EXCETO:

a) Redugdo das taxas de repeténcia e evasdo escolar no ensino fundamental, por meio de programas de aceleragdo de
aprendizagem e de recuperagao paralela ao longo do curso.

b) Elaboragdo de Projetos Pedagdgicos em todas as escolas publicas, de acordo com as Diretrizes Curriculares e com os
Parametros Curriculares Nacionais.

c) Participagdo da comunidade na gestdo da escola, através dos conselhos escolares ou 6rgéos equivalentes.

d) Prover de transporte escolar as zonais rurais.

e) Ampliar a oferta de livros didaticos apenas para os alunos das séries iniciais do ensino fundamental.

Analise as proposi¢des abaixo referentes a medidas de avaliagdo que visam concorrer para a melhoria da qualidade de ensino e
redugao das desigualdades, em consonancia com as metas e politicas estabelecidas pelas diretrizes da educagéo nacional:

| - A Provinha Brasil € um dos recursos de avaliagdo diagnodstica do nivel de alfabetizacdo das criangas matriculadas no terceiro ano
de escolarizagao das escolas publicas brasileiras, atendendo a meta de melhoria de qualidade do ensino fundamental.

Il - A Prova Brasil e o Sistema Nacional de Avaliacdo da Educacao Basica (SAEB) tém o objetivo de avaliar a qualidade do ensino
oferecido pelo sistema educacional brasileiro a partir de testes padronizados e questionarios socioeconémicos, visando a
erradicagao do analfabetismo.

[l - O indice de Desenvolvimento da Educagéo Basica (IDEB) foi criado para medir a qualidade de cada escola e de cada rede de
ensino, a cada dois anos, com o objetivo de que o pais tenha nota 6 em 2022 — correspondente a qualidade do ensino em

paises desenvolvidos.

Esta(&do) correta(s):

a) Apenas | e Il b) Apenas Il e lll. c) Apenas | e lll. d) Apenas lll. e)l, llelll

Sobre a valorizagao dos profissionais de educagéo no Brasil, analise as proposi¢des abaixo:

| - Os profissionais do magistério publico da educagéo basica possuem um piso salarial profissional instituido pela Lei 11.738, em
2008.

Il - Uma das metas do Plano Nacional de Educagao é o incentivo a formagéo continuada dos professores.

lIl - O Fundo de Manutengéo e Desenvolvimento da Educacéo Basica (FUNDEB) atende prioritariamente ao ensino médio e dispde
de recursos destinados especificamente para a Valorizagdo dos Profissionais da Educacao.

Esta(&o) correta(s):

a) Apenas | e . b) I, Il elll c) Apenas Il e lll. d) Apenas | e Il e) Apenas Il.
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CONHECIMENTOS ESPECIFICOS

Qualquer rede que transmita pacotes segundo enderec¢os de sistemas finais de destino é denominada rede de datagramas. Um
exemplo de rede de datagramas é:

a) X.25. b) Frame Relay. c) ATM. d) FDDN. e) Internet.

O sistema de intrusdo baseado em host (HIDS) faz o monitoramento do sistema com base em informagdes de arquivos de logs
ou de agentes de auditoria. Quanto ao HIDS, podemos afirmar que:

a) E independente do sistema operacional.

b) Ataques que ocorrem fisicamente no servidor ndo podem ser detectados pelo HIDS.
c) E capaz de detectar ataques de rede.

d) E independente da topologia de rede.

e) Necessita de hardware adicional.

O PGP (Pretty Good Privacy) € um esquema de criptografia para e-mail que se tornou um padrdo de fato. Dependendo da
verséo, o software do PGP usa, para processar o resumo de mensagem, os algoritmos:

a) MD5 ou SHA. b) CAST, DES triplo ou IDEA. c) RSA ou AES.
d) MD4 ou SSH. e) DES ou AES.

Analise as seguintes afirmagdes sobre gerenciamento de redes.

| - H4 trés componentes principais em uma arquitetura de gerenciamento de rede: uma entidade gerenciadora, os dispositivos
gerenciados e um protocolo de gerenciamento de rede.

Il - O modelo de gerenciamento de rede criado pela ISO é util para situar os cenarios apresentados em um quadro mais estruturado.
Esse modelo é composto por cinco areas de gerenciamento de rede: Gerenciamento de desempenho, gerenciamento de falhas,
gerenciamento de configuragdo, gerenciamento de contabilizagao e gerenciamento de seguranca.

Il - Os padrdes de gerenciamento de rede comegaram a amadurecer no final da década de 1980, sendo que o OSI CMISE/CMIP e o
SNMP da Internet emergiram como os dois padrdes mais importantes.

Esta(ao) correta(s):

a) Apenas |. b) Apenas | e Il. c) Apenas Il e lll.
d) Apenas | e lll. e)l, llell.

Smurf, Fraggle e SYN Flood sdo exemplos de ataque do tipo:

a) DoS. b) Cross-site Scripting. c) Buffer overflow.
d) Cross-site Request Forgery. e) Drive-by download.

Analise as seguintes afirmagdes sobre alguns comandos do sistema operacional Linux.

| - Além de exibir, em tempo real, informagdes sobre processos em atividade, o utilitario “top” também pode ser usado para finalizar
Ou reiniciar um processo.

Il — A sintaxe do comando “ps” utilizada para listar informagdes de todos os processos com prioridade 1 é: ps —p 1.
IIl - O comando “chage” pode ser usado para modificar a data de expiragdo de uma senha de usuario.

Esta(ao) correta(s):

a) Apenas | e Il. b) Apenas II. c) Apenas | e lll. d) Apenas Il e)l, llelll.

Analise as seguintes afirmagdes sobre transmissao de informagao.

| - A largura de banda é uma propriedade fisica do meio de transmiss&o, e em geral depende da construgéo e da espessura do meio.

Il - Os pulsos de luz enviados através de uma fibra se expandem a medida que se propagam. Essa expansdo € chamada dispersao
cromatica.

Ill - Como a transmissdo optica é basicamente unidirecional, a comunicagdo bidirecional exige duas fibras ou duas bandas de
freqUiéncia em uma unica fibra.

Esta(ao) correta(s):

a) Apenas | e lll. b) Apenas | e ll. c) Apenas Il d) I, llelll e) Apenas Il e lIl.
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Se vocé esta usando um ambiente gréfico para ter acesso a sua conta no sistema operacional Linux, o nivel de execugéo
normalmente configurado no sistema é:

a) 2. b) 3. c) 4. d) 5. e) 6.

O comando shutdown é uma maneira segura, poderosa e completa para iniciar uma suspenséo, uma reinicializagdo ou para
retornar ao modo monousuario. Para cancelar a execu¢do de um comando shutdown, o comando é:

a) shutdown -c. b) init 6. c) kill -9 0.
d) shutdown -s. e) nao é possivel cancelar o comando shutdown.

O planejamento € um dos passos mais importantes para instalar qualquer sistema operacional, incluindo o Linux. Qual das
atividades listadas a seguir € recomendada para ser feita antes de iniciar-se a instalagdo do sistema operacional Linux em um PC?

a) Atualizar a memoria do computador para no minimo 64 MB.

b) Criar as particbes ext3 e swap no HD.

c) Verificar o hardware do PC na lista de compatibilidade de hardware do Linux.
d) Desfragmentar o HD usando o sistema operacional corrente no computador.
e) Criar um backup da midia de instalagdo do sistema operacional.

O IPsec pode ser usado para a seguranga da comunicagéo entre dois pontos, sendo possivel garantir o sigilo e a integridade da
comunicagéo, além de possibilitar a autenticagdo das conexdes. As duas maneiras como o IPsec trabalha sao:

a) Modo seguro e modo tunel. b) Modo tunel e modo transporte. ¢) Modo principal e modo rapido.

d) Modo agressivo e modo seguro. e) Modo principal e modo tunel.

Considere o fragmento abaixo de um arquivo de configuragdo de um sistema Bind:

@ IN SOA dominioexemplo.com. hostmaster.dominioexemplo.com. (
2011100101
7200 ; 2 horas
1800 ; 30 minutos
604800 ; 2 semanas
7200 ; 2 horas )

Analise as seguintes afirmacgdes:

| - O intervalo de 2 horas é o tempo que os servidores escravos devem fazer uma verificagdo no mestre para ver se o numero de
série da zona foi alterado.

Il - O intervalo de 30 minutos é o tempo de armazenamento de respostas negativas no Cache.

Ill - O intervalo de 2 semanas define o tempo que os servidores escravos continuardo a servir de forma autorizada os dados do
dominio, na auséncia de um mestre.

Esta(ao) correta(s):

a) Apenas . b) Apenas | e ll. c) I, 1lell. d) Apenas Il. e) Apenas | e lll.

Analise as seguintes afirmagdes sobre topologias de rede.
| - Uma topologia hub-and-spoke consiste de uma rede central e um conjunto de redes remotas conectadas diretamente entre si.
Il - Uma topologia mesh consiste em dispositivos organizados com muitas interconexdes, frequentemente redundantes, postas entre
0s nés da rede.
IIl - Em uma topologia em anel os dispositivos sdo organizados de forma que estejam conectados em um loop fechado, onde cada
dispositivo esta ligado diretamente a dois outros.
Esta(ao) correta(s):

a) Apenas |. b) Apenas | e ll. c)l,llell. d) Apenas Il e lIl. e) Apenas lIl.
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O Postfix € um servidor de email popular, conhecido por seu excelente desempenho e seguranga. Este aplicativo possui diversos
parametros de configuragdo. Considerando uma instalagdo padrdo do aplicativo, qual o arquivo de configuragdo que contém o
parametro smtpd_helo_restrictions?

a) /etc/postfix/master.cf b) /etc/postfix/main.cf c) /etc/postfix.conf
d) /opt/postfix/postfix.conf e) /opt/postfix/mail.conf

Considere um servidor DHCP para IPv4 devidamente configurado e um cliente que esta chegando para utilizar a rede deste
servidor. O cliente ndo possui endereco IP atribuido e solicita um através da infraestrutura de rede. Qual a correta ordem de etapas
corresponde ao processo realizado com sucesso para solicitagéo e fornecimento de enderecgo IP?

a) DHCPREQUEST, DHCPOFFER, DHCPACCEPT, DHCPOK.

b) DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK.
¢) DHCPREQUEST, DHCPRESPOND, DHCPOFFER, DHCPACK.
d) DHCPDISCOVER, DHCPREQUEST, DHCPOFFER, DHCPACK.
e) DHCPNAK, DHCPREQUEST, DHCPACK, DHCPOK.

O protocolo de seguranga IP, mais conhecido como IPsec, € um conjunto de protocolos que oferece seguranga na rede. No
conjunto de protocolos IPsec ha dois protocolos principais:

a) RTS e CTS. b) GSM e GPRS. c) SIP e RTP. d) AH e ESP. e) SIP e AH.

Analise as seguintes afirmagdes sobre tecnologias de firewall.

| - A tecnologia de filtro de pacotes funciona na camada de rede e de transporte da pilha TCP/IP.
Il - O Proxy pode trabalhar tanto na camada de sessdo ou de transporte quanto na camada de aplicagéo.
Il - Uma desvantagem do filtro de pacotes baseado em estado é que aceita quase todos os tipos de servigos.

Esta(ao) correta(s):

a) Apenas |. b) Apenas | e Il. c)l, llell. d) Apenas Il e lIl. e) Apenas lIl.

Analise as seguintes afirmacgdes sobre arquiteturas de firewall.

I - A arquitetura formada por um filtro de pacotes e um bastion host € chamada screened subnet.

Il - Dual-homed host é a arquitetura formada por um equipamento que tem duas interfaces de rede e funciona como um separador
entre as duas redes.

Il - A arquitetura screened host aumenta o nivel de seguranga com relagao a arquitetura screened subnet ao adicionar a rede DMZ.

Esta(ao) correta(s):

a) Apenas Il. b) Apenas I. c) Apenas | e Il. d) Apenas Il e)l, llelll

Os hackers que resolveram compartilhar seus conhecimentos ministrando cursos, escrevendo livros ou proferindo palestras e
seminarios s&o conhecidos como:

a) White hat. b) Black hat. c) Coders. d) Script Kiddies. e) Insiders.

Quanto aos fundamentos da VPN. ¢ INCORRETO afirmar que:

a) Além do tunelamento e da criptografia, outras caracteristicas fundamentais que devem ser consideradas na implementagéo de
uma VPN s&o o gerenciamento e o controle de trafego.

b) Pode-se considerar que uma VPN é formada pelo conjunto do tunelamento, o qual permite o trafego em uma rede publica, e da
criptografia, que visa garantir a seguranga dessa conexao.

c¢) O Layer 2 Tunneling Protocol (L2TP) e o Point-to-Point Tunneling Protocol (PPTP) fazem uso apenas da criptografia.

d) Trabalhando na Camada 3 do modelo ISO/OSI, a criptografia é€ independente da rede e da aplicagdo, podendo ser aplicada em
qualquer forma de comunicagao possivel de ser roteada.

e) O IP Security (IPSec) pode fazer uso da autenticagéo, da integridade e do sigilo dos pacotes.
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De acordo com os tipos de ataques comuns, enumere a segunda coluna de acordo com a primeira.

12 coluna 22 coluna
( ) Séo uma forma de invadir “de dentro pra fora”, fazendo com que o préprio
1. Exploits usuario execute um programa, ou acesse uma pagina web que se aproveite
de vulnerabilidades do navegador.
) ( ) Séo feitos ndo com o objetivo de invadir o sistema, mas sim com o prop6-
2. Trojans sito de torna-lo indisponivel.
) ( ) Utilizam engenharia social para tentar levar o usuario a revelar informa-
3. Eavesdropping ¢Oes confidenciais.
o ( ) E possivel que um atacante consiga capturar os dados transmitidos atra-
4. Phishing vés da rede caso tenha cesso a midia de transmisséo.
5 DoS ( ) E um termo genérico para descrever pequenos utilitarios ou exemplos de
. Do

cédigo que podem ser usados para explorar vulnerabilidades especificas.

A sequéncia correta é:

a)2,5,1,4,3. b)2,5,4,3, 1. c)5,1,4,3, 2. d)2,5,1,3, 4. e)5,2 4,3, 1.

Dadas as opgdes seguintes, assinale aquela IMPROCEDENTE quanto aos meios de transmisséo.

a) Embora as caracteristicas de largura de banda da fita magnética sejam ruins, as caracteristicas de retardo sdo excelentes.

b) A construgdo e a blindagem do cabo coaxial proporcionam a ele uma boa combinagdo de alta largura de banda e excelente
imunidade a ruido.

c) As fibras dpticas podem ser usadas em LANs e nas transmissdes de longa distancia.

d) Um sistema de transmissao 6ptica tem trés componentes fundamentais: a fonte de luz, o meio de transmisséo e o detector.

e) Uma topologia em anel ndo € a unica forma de se construir uma LAN usando fibras 6pticas.

Unidade béasica de um sistema Bluetooth que consiste em um né mestre e até sete n6s escravos ativos, situados dentro de uma
distancia de 10 metros. Qual opgao abaixo corresponde a descrigdo anterior?

a) Piconet. b) Bluenet. c¢) Scatternet. d) Bluetoothnet. e) Hostnet.

Dadas as proposi¢cbes, sobre seguranca em redes de computadores:
I - No modo tunel, o cabegalho IPsec é inserido logo depois de cabegalho IP.
Il - Uma organizagao que certifica chaves publicas € chamada CA (Certification Authority).
Il - A propriedade segundo a qual nenhuma parte de um contrato pode negar mais tarde té-lo assinado é chamada nao-repudio.

Esta(ao) correta(s).

a) Apenas |. b) Apenas | e Il. c) Apenas Il e lll. d) Apenas | e lll. e)l, llelll

Os pulsos de luz enviados através de uma fibra se expandem a medida que se propagam. Essa expansao é chamada

a) solitons.

b) dispersdo cromatica.
c) difusdo regenerada.
d) difusdo ativa.

e) disperséo optica.
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