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CONCURSO PUBLICO

1 Confiraatentamente oseu caderno de provas objetivas, que é constituido de duas provas, da seguinte forma:
Conhecimentos Basicos, com 30 questdes, ordenadasde1a30.
Conhecimentos Especificos, com 40 questdes, ordenadasde31a70.

2 Quando autorizado pelo chefe de sala, no momento da identificagdo, escreva, no espago apropriado da folha de respostas, com a sua
caligrafiausual, a seguinte frase:

O descumprimento dessa instrugdo implicara a anulagdo das suas provas e a sua eliminagao do concurso.

3 Confira atentamente os seus dados pessoais e os dados identificadores de seu cargo/érea, transcritos acima, com o que esta registrado
em sua folha de respostas. Confira também o seu nome, o nome e o nimero de seu cargo/drea no rodapé de cada pagina numerada do
seu caderno de provas. Caso o caderno esteja incompleto, tenha qualquer defeito, ou apresente divergéncia quanto aos seus dados
pessoais ou aos dados identificadores de seu cargo/area, solicite ao fiscal de sala mais préximo que tome as providéncias cabiveis, pois
ndo serdo aceitas reclamacgdes posteriores nesse sentido.

Ndo se comunique com outros candidatos nem se levante sem autoriza¢do de fiscal de sala.

5 Naduragdodas provas, estd incluido o tempo destinado a identificagdo — que sera feita no decorrer das provas — e ao preenchimento
dafolhade respostas.

6 Aoterminar as provas, chame ofiscal de sala mais proximo, devolva-lhe a sua folha de respostas e deixe o local de provas.

A desobediéncia a qualquer uma das determinagdes constantes em edital, no caderno de provas ou na folha de respostas podera
\ implicar a anulagdo das suas provas. /

OBSERVAGOES

o N&o serdo conhecidos recursos em desacordo com o estabelecido em edital. . cespe U n B

Centro de Selecdn & de Promocao de Eventos

. Informagtes adicionais: telefone 0(XX) 61 3448-0100; Internel— www.cespe.unb,br,
. E permitida a reprodugéo deste material apenas para fins didaticos, desde que citada a fonte.
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Nas questdesde 31 a 70, marque, paracadauma, anicaop¢ado correta, de acordo com o respectivo comando. Para as devidas marcagdes,
use afolha de respostas, tnico documento valido para a corregdo das suas provas.

CONHECIMENTOS ESPECIFICOS

QUESTAO 31 .

A respeito dos conceitos de ITIL, versdo 3, assinale a opc¢éo
correta.

® O volume de transicdo do servico € um guia sobre boas
préticas no projeto de servigos de tecnologia da informagéo,
processos, entre outros aspectos, no esforgo de gerenciamento
de servicos.

® Asprincipais mudangasnaversio 3 emrelagdo aversdo 2 sfo:
abordagem embasada em entregas e a visdo desmembrada de
servicos e negdcios de tecnologia da informagao.

® O ITIL, versdo 3, tem uma abordagem de ciclo de vida
dividida em trés grupos de conceitos. um de andlise de
requisitos e definicdo inicial, no qual estdo os livros de
estratégia e desenho; um de migracdo para o ambiente
produtivo/operacional, em que estd o livro detransi¢do; um de
operacédo e melhoria em producdo, no qual estdo os livros de
operagdes e melhoria continua de servigos.

® Comooutsourcing, foi eliminadaa necessidade de criagcdo de
estratégia de servigos, uma vez que 0s riscos sao gerenciados
pelo fornecedor.

@ Osativosde servico contemplam os software utilizados paraa
entrega do servico, sem considerar o hardware necessario.

QUESTAO 32 .

Acerca dos gerenciamentos do catdlogo de servicos, de nivel de
servico e da continuidade de servico, abordadosno I TIL, versdo 3,
assinale a opgdo correta.

® O propdsito do gerenciamento do catdlogo de servicos é criar
um portfélio de servicos com informagdes referentes as
métricas definidas para os principais servicos, bem como
public&lonalnternet paragarantir transparénciae publicidade.

® O gerente de catdlogo de servico € responsavel pelo controle
dos servicos, enquanto os gerentes dos processos especificos,
como os gerentes de desenvolvimento e de infraestrutura, sdo
responsaveis pela criagdo do catélogo e sua manutengao.

® O gerenciamento da continuidade de servigo tem por objetivo
identificar, entender e documentar os requisitos de servico
atuais e futuros, negociar os acordos, avaliar o impacto dos
niveis de servico e identificar quem sdo os stakeholders em
cadaservico, alémdemedir e analisar amelhoriade satisfacéo
do cliente.

® Todos os gerenciamentos em questdo sdo abordados na
estratégia de servicosdo ITIL, versdo 3.

@ O objetivo do gerenciamento de nivel de servico é garantir
gue os servicos e seu desempenho sejam medidos de forma
consistente por toda a organizagdo e que eles atendam as
necessidades de clientes e de negécio.

QUESTAO 33 |

Com relagdo ao livro Melhoria de Servico Continuada (MSC) do
ITIL, versdo 3, assinale a opcdo correta.

O O referido livro objetiva oferecer um guia prético para a
contratacdo de servicos que considera alegidacdo existente e
gue contempladuasfases: identificacdo do melhor fornecedor
e garantia de continuidade de servicos.

® A melhoriade servico continuada é umafase que visa garantir
gue a entrega dos servigos sgja realizada com eficiéncia, bem
como maximizar a efetividade e otimizar o custo dos servicos
e processos subjacentes ao gerenciamento de servico de Tl.

® O modelo MSC recomendado pelal TIL, versdo 3, consisteem
trés fases: identificar onde se estd no momento; identificar
aonde se quer chegar, e saber como se chegalla

® O modelo MSC faz uso do ciclo PDCA para aperfeicoar
continuamente a qualidade dos servicos e a implantacdo da
melhoria continuada.

@ Navalidagdo da estratégia, as métricas servem para validar
decisdesdaestratégia. OITIL, versdo 3, recomendaumtipo de
métrica para padronizar a coleta de informagfes que serviréo
como subsidios para a defini¢cdo de melhoria nos servigos.

QUESTAO 34 |

Assinale aopcéo corretaarespeito dafase de transi¢do de servico.

O Os objetivos dessa fase sdo: plangjar e gerenciar 0s
recursos; assegurar 0 menor impacto possivel nos servicosem
producdo; aumentar a satisfagc@o dos clientes; fornecer plano
compreensivo e claro para que os projetos de mudanca
estejam alinhados aos planos de transicéo de servico.

® Essafaseéresponsavel por manter acontinuidade dosservicos
prestados, mesmo ocorrendo mudanca de clientes, e da
execugdo do plangamento elaborado na gestdo de
fornecedores.

® A fase de transicéo de servigos aborda o banco de dados de
gerenciamento de configurag&o, que armazenaasinformagdes
dos clientes e fornecedores de servicos para facilitar a
localizago dessas informagdes em momentos de mudangas.

® Ogerenciamento de mudancatem como objetivo assegurar que
mudancas sgjam feitas de forma controlada, e que sgjam
avaliadas, priorizadas, planejadas, testadas, implantadas e
documentadas. O escopo desse processo ocorre ao fina do
ciclo de servicos onde acontecem as mudancas.

@ O gerenciamento da configuragdo e de ativo de servigo €
realizado durante a fase de planejamento dos servicos.
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QUESTAO 35 1

Com referéncia a sistemas operacionais e virtualizacdo, assinale a
0pGao correta.

(A

(E]

Um tipo especial de sistema operacional classificado como
sistema proprietario é utilizado paraaformacdo deum cluster,
ou aglomerado de computadores.

Virtualizacdo, a capacidade de emular o hardware, é uma
forma de ocultar dos utilizadores as caracteristicas fisicas de
uma plataforma computacional, mostrando outro hardware
virtual, emulando um ou mais ambientes isolados.

A principal vantagem davirtualizagdo éter muitossistemasem
um sb servidor, no entanto, € necessario muito investimento em
software, hardware e treinamento de pessoal para lidar com
essa tecnologia.

Utilizando-seamaquinavirtual do VMware Server, é possivel
emular dois ambientes Windows simultaneamente, mas ndo é
possivel emular um ambiente Windows e outro Linux
simultaneamente.

Tanto no Linux como no Unix é possivel criar uma
clusterizacdo, desde que os computadores sejam reais.

QUESTAO 36 1

Acercade computacdo em grid, cloud computing e balanceamento
de carga, assinale a opgdo correta.

(]

A diferencaentre computacdo em grid e cloud computing esta
no foco em gerar economia de escala e oferecer servicos para
clientes externos. Isso pode ser percebido principal mente nos
ambientes cloud, mas ndo étéo visivel nosambientesemgrid,
que tém foco na colaboracdo e no compartilhamento de
recursos, inclusive em ambientes heterogéneos.

O balanceamento de cargaéumatécnicaparadistribuir acarga
de trabalho entre software que estgfam em execucdo
simulténea, o que garante a disponibilidade das informagdes
em servidores web.

A computacdo em grid é utilizada principalmente no meio
comercial porque oferece grandes capacidades de
processamento e de armazenamento, utilizando técnicas de
processamento serial, de forma a facilitar o fornecimento de
diversos servicos na Web.

O modelo de negdcio de cloud computing esta voltado para
cobrar umataxade acordo com o tempo de disponibilidade de
servico semconsiderar autilizagdo dosservicgos. Essacobranca
deve ser realizada com base no acordo de nivel de servicos
estabelecidos com os clientes.

As aplicacBes desenvolvidas paraserem clientesde umacloud
Se preocupam em gerenciar, monitorar ou escalonar a
utilizacdo dos recursos. Uma das vantagens dessa abordagem
€ que os servicos de infraestrutura providos por uma cloud
atendem a todas as necessidades das aplicacoes.

QUESTAO 37 1

Assindle a opcdo correta com relacBo aos conceitos de
gerenciamento de memaria.

(A]

Ossistemasde gerenciamento de memariapodem ser divididos
em quatro grupos. paginacdo, swapping, tempo real e
manipuladores de interrupcéo.

As fungdes do gerenciador de memoria incluem determinar
quais partes da memoria estdo ou ndo em uso; alocar memoria
para os processos quando dela necessitem; desalocar memoaria
quando processos forem encerrados ou deixem de usa-la ou
guando terminem. Ele pode, ainda, controlar as trocas de
dados entre a memoria principal e o disco rigido, quando a
memodria principal ndo € grande o suficiente para conter todos
0S processos.

Tipicamente, em um ciclo de execucdo do processador,
primeiramente uma instrugéo sera carregada do processador
para a memoria; a seguir, a instrugdo sera decodificada e
poderafazer que operandos sejam carregados do processador;
finalmente, apds a execugdo da instrucao sobre os operandos,
resultados eventual mente poderdo ser armazenadosdevoltana
memoria.

O carregamento estatico pode ser empregado para se a cancar
melhor utilizagdo do espago em memoria, por meio do
carregamento, na memoria, de uma rotina que aguarda ser
chamada. Nesse caso, todas as rotinas sdo mantidas em
memaria em um formato relocavel.

Quando amemdriafisicando for suficiente paraconter todo o
programaaser executado, pode-seresolver esse problemacom
0 Uso de gerenciamento de tabelas.

QUESTAO 38 |

Assinde a opcdo correta a respeito de gerenciamento de
processador.

(A)

Em um sistema computacional, 0s processos podem estar em
execucdo, livresou prontos paraserem executados. Quando um
OU Mais processos estdo livres, o sistema operacional decide
qual delesvai ser executado primeiro, por meio do algoritmo
de definicdo de concorrentes ou assincronos.

O algoritmo de escalonamento round robin considera a
prioridade dos processos, de modo que 0 processo com maior
prioridade associada tem preferéncia de uso do processador
para execucao.

Todas as operacdes que envolvem processos sao controladas
pelo nacleo, core ou kernel do sistema operacional. O nicleo,
normalmente, representa somente uma pequena parte do
codigo, que, em geral, é tratado como sendo todo o sistema
operacional, mas é a parte de codigo mais intensivamente
utilizada.

Em sistemas multiprogramados, o compartilhamento de
recursos pode ser garantido com a utilizacdo de deadl ock, que
permite a defini¢cdo dos processos que serdo executados.

Em um ambiente de multiprogramacdo, quando existe apenas
um processador na instalagdo, cada processo € executado de
cadavez, deformaseriada. O sistemaoperaciona alocaaCPU
para cada processo em uma ordem que € previsivel,
considerando fatores externos aos processos, que variam no
tempo de acordo com as demandas.
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QUESTAO 39 1

Acercadosconceitosde gerenciamento |6gico devolumes, assinale
aopcao correta.

(A

O gerenciamento ldgico de volume permite alocar espago do
disco rigido em volumes l4gicos que podem ser facilmente
redimensionados, ao contrério dasparti cdes. Com esse método,
o disco rigido ou conjunto de discos rigidos é alocado em
apenas um volume fisico, que pode ultrapassar mais de um
disco.

Onivel 0 oferece redundanciaao salvar os dadosidénticos aos
dadosde cadadisco-membro do conjunto, deixando umacépia
espelhada em cada disco.

O RAID de nivel 3tem um custo alto porque salva as mesmas
informac®es em todos os discos do conjunto, 0 que implica
intenso uso de espago em disco.

No RAID linear, um agrupamento simples dos discos para
criar um disco virtual maior, os pedacos sdo aocados
sequencial mente de um disco-membro, e vao para 0 proximo
disco somentequando o primeiro estiver compl etamente cheio.
O nivel 5, que usa paridade concentrada em um (nico disco
para proteger os dados, € maisindicado para as transacdes de
entrada/saida que para transferéncias de arquivos com grande
guantidade de dados. Devido alimitagéo do disco de paridade
dedicada, o nivel 5 é raramente usado sem tecnologias
associadas, como o write-back caching.

QUESTAO 40 1

A respeito de arquitetura distribuida, assinale a opgéo correta.

(A)

Cliente-servidor € um model o computacional que consideraos
servicos de cada cliente como Unico agregado no servidor. No
modelo cliente/servidor de trés camadas, deve haver a
interferéncia de um terceiro que ird autorizar ou ndo a
execucdo do servico; nesse caso, cada instancia de um cliente
enviarequisicBes de dado para o servidor especifico.

A implementacdo de sSistemas distribuidos garante a
escalabilidade, a confiabilidade, o desempenho e a geréncia,
gue pode ser realizada por meio de diversos servidores, sem
considerar padrfes predefinidos.

Shell script, uma linguagem de script usada em sistema
operacional open source, permite o envio de comandos
especificos para sistemas abertos que controlam servidores
instalados conforme uma arquitetura distribuida.

Na programacdo distribuida, o desenvolvimento de um
programa ndo depende da comunicacdo e do sincronismo de
suas acoes.

O XML é um formato para a criagdo de documentos com
dados organizados de formahierarquica. Ele éfrequentemente
utilizado devido a sua portabilidade, ja que independe das
plataformas de hardware ou de software. Um banco de dados
pode, por meio de uma aplicacdo, escrever em um arquivo
XML, e um outro banco distinto pode ent&o ler mesmos
dados.

QUESTAO 41 1

Assinale a opgéo correta com relagdo a administragéo de servicos.

()

O Internet Information Services (11S), um servidor web criado
pelaMicrosoft, & caracterizado pelageragdo depaginasHTML
dinémicas, que, diferentementede outros servidoresweb, usam
tecnologia proprietéria, o active server pages (ASP). O
servidor |1Stambém pode usar outrastecnologias por meio da
adicdo de médulos de terceiros.

DNS, correio eletrdnico e web s8o servigos dal nternet criados
mediante 0 uso 0 modelo peer-to-peer.

Tomcat é um servidor de aplicagdo que oferece servigos de
servidor web Java, mais especificamente, um container de
serviets.

JBoss é um servidor de aplicacdo de codigo proprietario
embasado na plataforma J2EE, implementada completamente
nalinguagem de programag&o Java. Por ser proprietario, pode
ser usado em sistemas operacionais que suportem Java, como
Linux e Unix.

Servidores de aplicacao, ou application servers, sdo hardware
gue fornecem ainfraestrutura de servicos para a execucédo de
aplicagbes distribuidas. Os servidores de aplicagdo sdo
acessados pelos clientes por meio de uma conexado de rede.

QUESTAO 42 1

Acercados servicos de diretério, assinale a opcao correta.

(A]

O Active Directory (AD) da Microsoft é limitado pela
comunicagdo, umavez gque a sua base de dados é especifica, o
gue torna o intercambio de dados ndo transparente para 0s
software de comunicao.

O AD organiza recursos hierdrquicos nos dominios,
fornecendo diversos pontos de administracdo para todos os
objetos de redes.

O impacto do AD nas redes se reflete na partilha de
informag&o e, principal mente, narelacdo futuraentre o sistema
operativo e o software neleinstalado. Isso é possivel porque o
AD é utilizado como repositorio, gracas ao protocolo LDAP.
No web service, que possibilitar a criacdo da Web 2.0, os
recursos de Internet sdo otimizados, uma vez que aplicaces
sd0 desenvolvidas para cada plataforma existente e ndo ha
mistura de tecnologias.

As bases para a construcéo de um web service sdo os padroes
DNS e DHCP. O transporte dos dados € realizado
normalmente via protocolo HTTP. Os dados s&o transferidos
no formato SSH e encapsulados pelo protocolo DHCP.

QUESTAO 43 1

Atualmente, atopol ogiafisicamaisutilizadanaconstrucdo deredes
que utilizam cabo par trancado (UTP) e hubs ou switches é a
topologiaem

®0O00®®0O0

andl.
estrela.
tela
barra.
arvore.
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QUESTAO 44 1

A técnicaquefaz com que um pacote sgjaenviado simultaneamente

paramiltiplas estacGes em umarede de comuni cagéo € denominada

atenuac&o.
multiplexacdo por divisdo de frequéncia.
multiplexagdo por divisdo de amplitude.

roteamento.

@ © ® © ©

broadcast.

QUESTAO 45 1

Assinale a opg¢éo correta acerca dos model os de cabos coaxiais
10-Base-2 e 10-Base-5.

O AsprimeirasredesEthernet utilizavam cabosthicknet, umtipo
de cabo coaxial grosso e pouco flexivel, com 1 cm de
didmetro. Essas redes eram chamadas de 10-BASE-5.

® Asredes 10-BASE-5, por apresentarem melhor desempenho
em relacdo a taxa de transmisséo e também na ocorréncia de
erros de transmiss&o e, substituiram as redes 10-BASE-2.

® Asredes 10-BASE-2 utilizavam cabos RG58/U, mais grossos
que os cabos das redes 10-BASE-5, razdo por que
apresentavam maior capacidade de transmissdo de dados.

® Onudmero 10 nasexpressdes 10-BASE-2 e 10-BASE-5 refere-
seadistanciamaximaque o sinal é capaz de percorrer semque
0 erro na transmissdo ultrapasse determinado limiar de
qualidade de servigo.

@ Tanto nas redes 10-BASE-2 quanto nas10-BASE-5 o sinal é
transmitido de forma analdgica, utilizando-se modems, tal
como no sistematelefénico, e de forma half-duplex.

QUESTAO 46 1

Com relagdo aos equipamentos de redes, assinale a opgdo correta.

O A fungdo de um hub, também denominado concentrador, é
regenerar um sinal atenuado e, posteriormente, retransmiti-lo.

® Osrepetidores preenchem astabel as e realizam a manutencéo
delas mediante execucdo de processos e protocolos de
atualizacdo de rotas.

® Os repetidores utilizam tabelas de rotas para decidir sobre o
encaminhamento de cada pacote de dados a ser transmitido.

® A principa funcdo de um modem € selecionar a rota mais
apropriada para encaminhar 0s pacotes recebidos.

@ Os roteadores encaminham pacotes tomando como base as
informagdes contidas em uma tabela de roteamento.

QUESTAO 47 1

A respeito do funcionamento da camada de enlace de dados do
modelo OSl, assinale a op¢éo correta.

O A fungfo dessa camada € detectar e, opcionalmente, corrigir
€rros que ocorram na camada de rede.

® Essacamada converte um canal de transmissao ndo confiavel
em confidvel para o uso da camada de rede.

® Entre os diversos métodos utilizados na delimitacdo dos
guadros se incluem o de contagem de caractere e o de
transparéncia de caractere.

® Os protocolos de nivel de enlace, em regra, contém bits de
redundancia em seus quadros tanto para detectar erros quanto
paracorrigi-los.

@ Entre as fungdes que a camada de enlace compartilha com a
camada de sessd0 estéo a criagdo e o reconhecimento dos
limites dos quadros gerados com a parti¢céo da cadeiade bitsa
serem enviados.

QUESTAO 48 |

No ambito da tecnologia Ethernet, o padr8o que descreve a
subcamada superior do nivel de enlace, que utiliza o protocolo
Logical Link Control Protocol, denomina-se

IEEE 802.1 p.
IEEE 802.1 q.
|EEE 802.2.
|EEE 802.3.
|EEE 802.4.

QUESTAO 49 1

Acerca de protocol os, assinale a opcéo correta.

®@ 0 ® © ©

O O DHCP oferece quatro tipos de alocagdo de enderegos IP:
manual, automética, dindmica e especial.

® O protocolo ARP possihilita conhecer o enderego 16gico de
uma placa de rede que corresponde a um endereco I P.

® NolPv4, osenderecos|P sdo compostos por quatro blocos de
8 bits, que sdo representados por nimeros de 0 a 255, tais
como 200.156.23.43 ou 64.245.32.11.

® Na prética, o protocolo RARP tem fungdo oposta a do
protocolo ARP, visto que, ao invés de obter o endereco IP da
méguina, o protocolo RARP requisita o endereco MAC.

@ O protocolo SMTP possibilitaque determinadarede ou vérias
redes conectadas sejam gerenciadas de um Unico ponto ou de
vérios pontos distintos. Assim, com a implementagdo desse
protocolo, informacdes relevantes para 0 gerenciamento de
rede sdo enviadasapontosde gerenciamento predeterminados.
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QUESTAO 50 1

Ainda acerca de protocol 0s, assinale a opgdo correta.

® OSPFéum protocol o especia mente projetado parao ambiente
TCP/IP, paraser usado externamente aos s stemas autdnomos,
cuja transmissdo € baseada no link state routing protocol e a
buscapel o menor caminho computadal ocal mente utilizando-se
0 algoritmo shortest path first.

® BGP é um protocolo de roteamento dindmico utilizado para
comunicacdo entre sistemas autdbnomos, que conseguem
trocar informacBes e determinar o melhor caminho para as
redes que formam a I nternet.

® MPLS (multi protocol label switching) € um mecanismo de
transportede dados pertencente afamiliadasredes decircuitos
virtuais de pacotes.

® ORIP(routinginformation protocol) utilizao agoritmo vetor-
distancia, responsavel pela construgédo de uma tabela na qual
se informam as rotas possiveis e as impossiveis dentro de
sistemas auténomos.

@ O MPLS ndo utiliza as redes de acesso xDSL (digital
subscriber line), framerelay e ATM.

QUESTAO 51 1

Assinale a opg¢do correta a respeito de seguranca da informacéo,
andlise de riscos e medidas de seguranca fisica e | 6gica.

® Andisar riscos consiste em enumerar todos os tipos de
risco, quais desses riscos expdem a informagdo e quais as
consequéncias dessa exposi¢do, bem como enumerar todas as
possibilidades de perda direta e indireta.

® Emandlisesderiscos, énecessario levar em contaos possiveis
ataques que podem ocorrer, contudo desconsideram-se 0s
possiveis efeitos desses atagques.
As medidas de seguranca dividem-se em dois tipos. as
preventivas e as corretivas.
Como medida de seguranca corretiva utilizam-se firewalls e
criptografia.
Como medidade seguranca preventiva utilizam-se controle de
acesso | 6gico e sessdo de autenticacdo.

QUESTAO 52 1

Comrelagéo a sistemas de protecdo IDS, IPSeVLANS, assindea
Opcao correta.

® O IDS (intrusion detection system) refere-se a meios
técnicos de descobrir acessos ndo autorizados a uma rede,
gue podem indicar a agdo de um cracker ou de funcionarios
mal-intencionados.

® IPS (intrusion prevention systems), também denominado IDP
(intrusion detection and prevention), sdo dispositivos de
monitoramento de rede e(ou) atividades maliciosas de sistema
empregados. Entre as suas funcdes estéo a identificacéo das
atividades maliciosaseageracdo delog deinformagesacerca
dessa atividade.

® Os sistemas IPS sdo colocados em linha, contudo sdo
incapazes de prevenir ativamente ou bloquear as intrusdes
detectadas.

® OIPSenviaalarme, prende os pacotes maliciosos, redefine a
conexdo e(ou) blogueia o trafego a partir do endereco IP
incorreto.

@ Siodoisosmétodosde estabel ecer umaVLAN: odemarcacéo
de quadro (frame-tagging), que ndo modifica a informag&o
contida no quadro da camada 2, e o de filtragem de quadro
(frame-filtering).

QUESTAO 53 1

A respeito de criptografia simétrica e assimétrica, assinale aopgao
correta.

O Simetriade chaves significa que as partes tém a mesma chave
paracifrar e decifrar uma mensagem.

® A ciénciadacriptografia se divide em duas grandes vertentes:
acriptografia de chave privada ou assimétrica e a criptografia
de chave publica ou simétrica.

® O sistemacriptografico DES opera com um bloco de 64 bits,
em que, a cada 8 hits, se agrega um bit de paridade, razéo por
gue, na pratica, a chave tem somente 56 bits.

® Privacidade eintegridade sfo as Unicas questdes de seguranca
gue requerem o uso de criptografia.

@ Classificase a criptografia de chave simétrica em duas
familias: criptografia simétrica de blocos (block cipher) e
criptografia simétrica de via (stream cipher).

QUESTAO 54 |

Com referéncia aos conceitos de backup, assinale a opgdo correta.

® Emumbackup diferencial, todos os arquivos sel ecionados sdo
copiados, mas ndo sdo marcados como arquivos que passaram
por backup, ou sgja, 0 atributo de arquivo ndo é desmarcado.
Essetipo de copiade arquivo, por ndo afetar outras operacoes
de backup, é Util caso se desgje fazer, posteriormente, backup
normal e incremental do arquivo.

® No backup diério, copiam-se todos os arquivos selecionados
gue foram modificados no dia de execucéo do backup e os
arquivos ndo sao marcados Como arquivos que passaram por
backup.

® No backup de copia, sdo copiados os arquivos criados ou
alterados desde o Ultimo backup normal ou incremental, e o
atributo de arquivo ndo é desmarcado. No caso de combinagéo
de backups normal e diferencial, para a restauragcdo de
arquivos e pastas, seréo necessarios o Ultimo backup normal e
o Ultimo backup diferencial.

® Em um backup normal, sdo copiados somente 0s arquivos
criados ou alterados desde o Ultimo backup normal ou
incremental, e o atributo de arquivo € desmarcado. Para
recuperar dados de arquivos submetidos a combinacéo de
backups normal e incremental, sdo necessarios o Ultimo
conjunto de backup normal e todos os conjuntos de backups
incrementais.

@ No backup incremental, sdo copiados todos os arquivos
selecionados e o atributo de arquivo é desmarcado. Para os
backups normais, executados, geralmente, quando se criaum
conjunto de backup pelaprimeiravez, é necessaria somente a
copia mais recente do arquivo ou da fita de backup para
restaurar todos os arquivos.
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QUESTAO 55 1

A luz das normas NBR ISO/IEC 27001 e NBR ISO/IEC 27002,
assinale aopcdo correta acercade seguranca dainformagdo. Nesse
sentido, considere queasiglaSGSI, sempre que utilizada, serefere
a sistema de gest&o de seguranca da informag&o.

O NanormaNBRISO/IEC 27001, especificam-serequisitospara
0 estabelecimento, a implementagdo, a operacdo, a
monitoracdo, a analise critica, a manutencdo e a melhoria de
um SGSI. Em razéo de serem bem especificos, essesrequisitos
sdo aplicaveis somente a alguns tipos de organizacOes.

® Segundo a norma NBR ISO/IEC 27001, a organizagdo deve
identificar e gerenciar os processos envolvidos em um SGSI,
bem como reconhecer suas interages.

® Para estruturar todos os processos envolvidos em um SGSI,
estabelece-se, nanormaNBR I SO/IEC 2700, aadogcdo dociclo
PERT (programevaluationand reviewtechnique), ferramenta
gerencial que possibilitaa melhoria continua de processos e a
soluc&o de problemas.

® Segundo a NBR ISO/IEC 27002, os ativos da organizagdo
devem ser mantidos e protegidos, sendo necessarios,
primeiramente, o seu levantamento e a sua identificagdo com
base em informagdes fornecidas pelos proprietarios, também
devidamente identificados e designados, de modo que um
inventério de ativos possa ser estruturado e, posteriormente,
descartado.

@ De acordo com aNBR ISO/IEC 27002, as informagdes e 0s
ativos da organizacdo ndo precisam ser classificados,
necessariamente, conforme o nivel de protecéo recomendado
paracadaum deles, nem o tratamento dessesdadosdeve seguir
regras documentadas, que definem os usos permitidos desses
ativos.

QUESTAO 56 1

Assinale a opgdo correta arespeito do SGSI de uma organizagao,
segundo o especificado naNBR ISO/IEC 27001.

@ No contexto dasatividades de negécio globai sdaorganizagéo,
anorma em questdo indica o uso do modelo de gestdo Cobit
para se estabelecer, operar, monitorar, analisar criticamente,
manter e melhorar 0 SGSI.

® No que se refere a gestdo de incidentes de redes, a referida
norma estabelece que um comité gestor de seguranca da
informagao éresponsavel pelosprocedimentosdeconfiguracéo
dos perimetros de rede protegidos por firewalls.

® Segundo a norma em aprecgo, a organizacao deve estabelecer,
implementar, operar, monitorar, analisar criticamente, manter
e melhorar um SGS| documentado dentro do contexto das
atividades de negécio globais daorganizacdo e dosriscos que
elaenfrenta.

® Paraumsistemadegestéo de seguranca, essanormaindicaque
qualquer controle que venha a ser adotado deve ser avaliado
primeiramente por um model o de maturidade relacionado ao
gue preconiza 0 modelo CMMI.

@ Segundo a norma em tela, a seguranca da informacdo é
atribuicdo dos administradores de rede e dos gestores de
tecnologia, 0s quais sd0 responsaveis pelo modelo de
seguranca da empresa, de acordo com o que preconiza o
modelo PDCA.

QUESTAO 57 1

Na arquitetura TCP/IP, o protocolo que trabalha com mensagens
para funcdes de teste e controle darede € 0

IP.
IGMP.
UDP
ICMP.
TCP.

QUESTAO 58

PO®®OO

Acercadaandlise deriscos, julgue os itens abaixo segundo aNBR
ISO/IEC 27001.

I No que serefere ao modelo PDCA, a andlise de riscos é uma
etapa do plangjamento.

Il Umavez finalizada a andlise/avaliacdo de riscos, os controles
s80 selecionados para o tratamento dos riscos na fase de
execucao.

Il A reavaliagdo dos riscos € parte da fase de checagem.

IV A andlise de riscos preocupa-se apenas com a resposta a
incidentes de seguranca.

V A andlise deriscos € uma etapa dependente de uma politicade
seguranca com o foco em seguranga fisica.

Est8o certos apenas os itens

leV.
I elll.
Il elll.
IHelV.
IVevV.

PQOROO

QUESTAO 59

O administrador de determinada sub-rede precisa criar
mecani smos para garantir a correta distribuicéo de um conjunto de
enderecos IP de forma a evitar desperdicio. Para tanto, precisa
distribuir enderecospara40 estacGes e garantir um aumento de50%
de estagOes nessa mesma rede, como projeto de expansdo ja
previsto.

Nessa situagdo, considerando que o administrador possua a
extensdo de enderecos IP de 210.130.15.0 até 210.130.15.255, a
mascara de rede a ser usada por €le serd

126.
125.
124.
123.
122.

QUESTAO 60

PO®®OO

1
Assinale a opgdo que apresenta apenas elementos que trabalham
com controles de acesso fisico aos recursos de um ambiente
organizacional.

catraca, firewall, sensor de presenca
firewall, antivirus, sensor de RFID

sensor de presenca, firewall, antivirus
sensor de RFID, antivirus, catraca

sensor de presenca, catraca, sensor de RFID

PQO0O0O
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QUESTAO 61 1

Acercadatecnol ogiade camadade enlace Ethernet no padréo | EEE
802.3, julgue ositens a seguir.

| Um endereco MAC é composto por 48 bits, destes, 16 bits
identificam o fabricante, 16 bits, o endereco da placae 16 bits,
o vaor checksumLLC.

Il O tamanho maximo de um frame Ethernet é de 1.460 bytes.

11 O tamanho minimo de um frame Ethernet é de 64 bytes.

IV No cabegalho do frame Ethernet, estdo o endereco MAC de
origem e o0 endereco MAC de destino.

V O frame Ethernet possui um campo de predmbulo de 16 hits.

Est&o certos apenas os itens

0O lell
O lelll
© lleV.
® lllelV.
O IVeV.

QUESTAO 62

Assinaleaopc¢do que apresentaumaformade ataque de negacdo de
servico, em redes de comunicagéo de dados.

phishing
syn flood
man-in-the-middle
phaming
cross site scripting

QOO0

QUESTAO 63

C: \ >nsl ookup
Servi dor Padr ao:
Addr ess:

srvdns
192.168.1.1

> set type=A

> www. cespe. unb. br
Servidor: srvdns
Address: 192.168.1.1

Ndo é resposta de autorizacgao:
Nome: web. cespe. unb. br

Addr ess: 200.252.137.135

Al i ases: www. cespe. unb. br

Considerando o trecho de cédigo acima, assinale a op¢ao correta.

O Como o endereco do servidor DNS estd em umarede roteavel,
por padrdo, na Internet, € correto inferir que a consulta foi
transparente, direta e sem traducdo de enderecos.

® E correto afirmar, com base no trecho de cddigo apresentado,
gue o servidor srvdns tem mascara de rede 255.255.0.0.

® Como aresposta obtidafoi ndo autorizativa, é correto afirmar
gue ndo foi o servidor DNS o principal responsavel pelo
dominio cespe.unb.br que respondeu a consulta realizada.

® Por ser o endereco | P paraweb.cespe.unb.br igual ao endereco
www.cespe.unb.br, o registro configurado no dns paraisso é
start of authority.

@ Devido ao fato de o endereco IP 200.252.137.135 ser um
endereco do tipo classe B, o conjunto de enderecos
correspondente deveraestar com roteamento atribuido por um
sistema auténomo.

QUESTAO 64 1

C\>ping 192.168.1.1

Di sparando 192.168.1.1 com 32 bytes de dados:
Resposta de 192.168.1.1: bytes=32 tenpo=1ns
TTL=64
Resposta de 192.168.1.1: bytes=32 tenpo=1ns
TTL=64
Resposta de 192.168.1.1: bytes=32 tenpo=1ns
TTL=64
Resposta de 192.168.1.1: bytes=32 tenmpo=1ns
TTL=64

Estatisticas do Ping para 192.168. 1. 1:

Pacotes: Enviados = 4, Recebidos = 4,
Perdidos = 0 (0% de perda),
Aproxi mar um nunero redondo de vezes em
mlissegundos: Mninb = 1ns, Mxino = 1ns,
Média = 1ns

C\>
Considerando o trecho de cédigo acima, assinale a opcéo correta.

® O endereco de origem dos pacotes de echo request €
192.168.1.1.

® Como ndo houve perda de pacotes, tanto a origem quanto o
destino da comunicac&o estdo no mesmo endereco derede | P.

® Como o TTL para todos os pacotes € igua a 64, houve
fragmentac&o dos pacotes.

® Seotamanho das respostas foi de 32 bytes, entdo o enderego
de destino suporta até 32 bytes de enderecamento TCP/IP.

@ Com base no trecho apresentado, é correto afirmar que houve
conectividade e que pelo menos os protocolos IP e ICMP
foram utilizados, tanto na origem quanto no destino.

QUESTAO 65 |

Considerando que segja necessario permitir acesso a um servidor
HTTP e HTTPS configurado com suas portas de servico padréo, e
gue o trafego deva passar por um firewall do tipo statefull, entéo,
0 protocolo e aportaque deverdo ser abertos sao, respectivamente,

TCP 80 e TCP 443.
UDP 80 e TCP 443.
TCP 80 e UDP 443.
UDP 80 e UDP 443.
TCP 8080 e TCP 8443.

(IO O T o J>>)

QUESTAO 66

Caso a tentativa de estabelecimento de uma conexdo TCP tenha
ocorrido com sucesso, a sequéncia correta para o threeway
handshake sera

syn, syn-ack, fin.
syn, syn-ack, ack.
ack, syn-ack, ack.
syn, fin-ack, fin.
fin, syn-ack, ack.

® 0000
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QUESTAO 67 1

Considerando que uma conexao TCP tenha ocorrido com sucesso,
a segquéncia correta para o término dessa conexao sera

ack-fin, fin.
ack-ack, fin.
fin-fin, ack.
fin-ack, fin.

@0 ® 0 9o

fin-ack, ack.

QUESTAO 68

Assinale aopgdo correta arespeito de criptografia.

O Nacriptografia simétrica, o tamanho da chave é o requisito
menos importante no que se refere a capacidade de um
algoritmo.

® Nacriptografia assimétrica, uma vez comprometida a chave
privadade um usuario, deve-se gerar outrachave publica, pois
0 sigilo sera garantido com a troca dessa chave.

® No certificado digital autoassinado, o proprio usuario gera o
seu par de chaves e realiza o procedimento adequado para
gerar o certificado e assinalo com sua chave privada.

® Para fungdes digestoras de mensagens (message digest), o
embaralhamento da saida € uma fungdo de duas vias, sendo a
volta computada mediante atécnicade P MOD P/Q.

@ A criptografia assimétrica consome menos recursos € menos
tempo de computagdo enquanto a criptografia simétrica é
recomendada para atividades consideradas menos seguras.

QUESTAO 69 1

Com o uso de uma técnica especifica, € possivel permitir a
visualizagao do tréfego deumaVLAN por outrasem anecessidade

de esse tréfego passar por um roteador. Essa técnica envolve um
ataque VLAN denominado VLAN

bombing.
crashing.
masquareding.
hopping.
hijacking.

QUESTAO 70 1

Em um evento de videoconferéncia, o envio e o recebimento de
dados sdo feitos com o uso dos protocolos

®@ © ®@ © ©

O TCPeUDP, nacamadade transporte, e RTP, RTSP e SRTP,
na de aplicacdo.

® [P eUDP, nacamadade transporte, e RTP, RTSP e TCP, na
de aplicagéo.

® TCP elP, nacamadade transporte, e RTP, RTSP e UDP, na
de aplicagdo.

® RTPeRTSP, nacamadade transporte, e TCP, UDP e SRTP,
na de aplicacdo.

@ RTPeRTSP, nacamadade transporte, e IP, SIP e SRTP, na
de aplicacdo.
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