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I Instrucoes:

»  Vocé devera receber do fiscal:
a) um caderno com o enunciado das 60 (sessenta) questdes, sem repeticdo ou falha;
b) uma folha destinada a marcacdo das suas respostas.

» Ao receber a folha de respostas, vocé deve:
a) conferir se seu nome, nimero de identidade, cargo e perfil estdo corretos.

b) verificar se o cargo, perfil e cddigo da prova que constam nesta capa sdo os mesmos da folha de
respostas. Caso haja alguma divergéncia, por favor comunique ao fiscal da sala.

c) ler atentamente as instrucdes de preenchimento da folha de respostas;

d) assinar a folha de respostas.

E sua responsabilidade preencher a folha de respostas, que serd o Ginico documento valido para a correcdo.
Vocé devera preencher a folha de respostas utilizando caneta esferografica de tinta azul ou preta.

Em hipdtese alguma havera substituicdo da folha de respostas por erro cometido por vocé.

As questdes da prova sao identificadas pelo nimero que se situa acima do enunciado.

v v Vv Vv Vv

O tempo disponivel para essa prova é de 4 (quatro) horas, incluindo o tempo para a marcagao da folha de
respostas.

» Durante as primeiras duas horas vocé ndo podera deixar a sala de prova, salvo por motivo de forca maior.

» Vocé somente podera levar o caderno de questdes caso permanega em sala até 30 (trinta) minutos antes
do tempo previsto para o término da prova.

» Ao terminar a prova, vocé devera entregar a folha de respostas ao fiscal e assinar a lista de presenca.
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GETULIO VARGAS

FGV PROJETOS
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Lingua Portuguesa
Texto
A era do sustentavel

Provavelmente a Unica chance de salvar efetivamente as
florestas tropicais e aqueles que la vivem é encontrar uma
forma para que elas possam coexistir com a loégica do
mundo moderno, inclusive no Brasil. Ambientalistas do
mundo inteiro reconhecem, no intimo, que nesses paises de
enormes desigualdades sociais, onde estdo as Ultimas
florestas tropicais intactas, a pressao sobre os recursos
naturais é grande e as formas de fiscalizagdo das eventuais
leis de protegao sao muito frageis.

Esta logica significa uma fungdo econdmica para a
floresta, explorando-a sem destrui-la e sem exaurir seus
recursos naturais. E nesta linha que 0 uso sustentado das
florestas ganhou grande forga na consciéncia dos
formadores de opiniao que defendem o meio ambiente.

E também neste caminho que varias experiéncias e
inUmeras pesquisas estdo fervihando no momento, pelo
Brasil e pelo mundo afora. Aqui, vemos o trabalho nas
reservas extrativistas, o fornecimento de matéria-prima para a
indUstria de cosmeéticos e farmacéutica, a exploragdo de
madeira certificada.

O conceito de uso sustentado dos recursos naturais vai
muito além das florestas, para hoje estar incorporado a todas
as atividades da humanidade. O ressiclar, reutilizar, substituir
e otimizar deixaram de ser “moda” para se tornarem
obrigacédo de quem deseja garantir a qualidade das futuras
geragoes.

(Peter Milko)
01

O pensamento nuclear do texto pode ser expresso do

seguinte modo:

(A) a exploragdo das florestas deve ser feita de maneira
sustentavel, sem que haja perdas futuras com a
devastacao da reserva natural.

(B) para a salvagdo das florestas tropicais brasileiras, €
indispensavel definir uma estratégia que possa preservar
ecossistemas, como a Mata Atlantica.

(C) é indispensavel, para a preservagéo das nossas florestas,
a adocédo de uma politica preservacionista e do
aprimoramento da fiscalizacéo.

(D) o Brasil precisa adotar urgentemente medidas que
estejam no mesmo caminho das inUmeras pesquisas
modernas.

(E) o futuro de nossas florestas esta dependente da adocéao
de medidas urgentes de preservagdo ambiental, que so
pode ser obtida se for permitido um extrativismo limitado.

02

No titulo do texto ocorre o seguinte fato gramatical:

(A) a modificagao de classe gramatical
sustentavel.

(B) o uso indevido de uma forma verbal como substantivo.
(C) a utilizagdo de um substantivo por outro.
(
(

do vocéabulo

D) o emprego inadequado de um adijetivo.
E) um erro de concordancia nominal.

03

Como epigrafe deste texto aparece um pensamento de

Lester Brown: “Uma sociedade sustentavel é aquela que

satisfaz suas necessidades, sem diminuir as perspectivas das

geracoes futuras”.

O segmento do texto que se relaciona mais de perto a esse

pensamento é:

(A) “Provavelmente a Unica chance de salvar efetivamente as
florestas tropicais e aqueles que la vivem é encontrar uma
forma para que elas possam coexistir com a légica do
mundo moderno, inclusive no Brasil”.

(B) “Ambientalistas do mundo inteiro reconhecem, no intimo,
que nesses paises de enormes desigualdades sociais,
onde estdo as Ultimas florestas tropicais intactas, a
pressao sobre 0s recursos naturais é grande e as formas
de fiscalizacao das eventuais leis de protecao sdo muito
frageis”.

(C) “Esta logica significa uma funcédo econbmica para a
floresta, explorando-a sem destrui-la e sem exaurir seus
recursos naturais”.

(D) “E nesta linha que o uso sustentado das florestas ganhou
grande forga na consciéncia dos formadores de opinido
que defendem o meio ambiente”.

(E) “O conceito de uso sustentado dos recursos naturais vai
muito além das florestas, para hoje estar incorporado a
todas as atividades da humanidade”.

04

O texto € um editorial de uma revista intitulada Horizonte
geografico.

A respeito do contetido desse texto é correto afirmar que:

(A) trata-se de uma opinido pessoal sustentada por
pesquisadores de todo o mundo.

(B) refere-se a uma sugestao de atuagao na area ambiental
para o governo brasileiro.

(C) mostra um caminho moderno para o desenvolvimento
econdmico.

(D) apresentado no primeiro paragrafo, o assunto € analisado
nos dois seguintes.

(E) ainda que argumentativo, o texto carece de uma
concluséo.

05

O titulo do texto fala da “era do sustentavel”, referindo-se:

(A) a um tempo distante, quando o equilibrio ambiente
/ economia estara presente.

(B) a um tempo passado, quando as florestas permaneciam
intactas.

(C)ao momento  presente,
sustentabilidade é dominante.

(D) a expressdao de um desejo para a preservacao das
florestas tropicais.

(E) a uma época imediatamente futura em que o meio
ambiente ficara intacto.

06

Assinale a alternativa que apresente o adjetivo que indica
uma opiniao do enunciador do texto.

(A) Recursos naturais.

(B) Reservas extrativistas.

(C) Inumeras pesquisas.
(
(

quando a politica da

D) Futuras geracoes.
E) Unica chance.
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07

“Provavelmente a Unica chance de salvar efetivamente as
florestas tropicais e aqueles que l& vivem é encontrar uma
forma para que elas possam coexistir com a légica do
mundo moderno, inclusive no Brasil. Ambientalistas do
mundo inteiro reconhecem, no intimo, que nesses paises de
enormes desigualdades sociais, onde estdo as Ultimas
florestas tropicais intactas, a pressao sobre os recursos
naturais é grande e as formas de fiscalizagdo das eventuais
leis de protegao séao muito frageis”.

Nesse primeiro paragrafo do texto, o Unico termo sublinhado
que tem o referente anterior corretamente identificado é:

(A) aqueles = que la vivem.

(B) que = aqueles.

(C) elas = florestas tropicais e aqueles que l& vivem.
(D) nesses paises = mundo inteiro.

(E) onde = Brasil.

08

Assinale a alternativa que mostra uma modificagao

inadequada de um segmento por um outro equivalente

semanticamente.

(A) Légica do mundo moderno = légica mundial moderna.

(B) Ambientalistas do mundo inteiro = ambientalistas de todo
0 mundo.

(C) Leis de protecao = leis protecionistas.

(D) Uso dos recursos naturais = uso natural dos recursos.

(E) Para a industria de cosméticos e farmacéutica = para a
indUstria farmacéutica e de cosméticos.

09

O segmento do texto que mostra um erro ortografico é:

(A) “Provavelmente a Unica chance de salvar efetivamente as
florestas tropicais e aqueles que l& vivem é encontrar uma
forma para que elas possam coexistir com a légica do
mundo moderno, inclusive no Brasil”.

(B) “E também neste caminho que varias experiéncias e
inUmeras pesquisas estéo fervilhando no momento, pelo
Brasil e pelo mundo afora”.

(C) "Aqui, vemos o trabalho nas reservas extrativistas, o
fornecimento de matéria-prima para a industria de
cosméticos e farmacéutica, a exploracdo de madeira
certificada”.

(D) “O conceito de uso sustentado dos recursos naturais vai
muito além das florestas, para hoje estar incorporado a
todas as atividades da humanidade”.

(E) “O ressiclar, reutilizar, substituir e otimizar deixaram de
ser “moda” para se tornarem obrigagado de quem deseja
garantir a qualidade das futuras geragoes”.

10
Assinale a alternativa que nmao mostra ideia ou forma
aumentativa / superlativa.

(A) “Provavelmente a Unica chance de salvar efetivamente as
florestas tropicais...”.

(B) “...nesses paises de enormes desigualdades sociais...”.

(C) “a pressao sobre os recursos naturais € grande”.

(D) “as formas de fiscalizagao das eventuais leis de protegao
sdo muito frageis”.

(E) “o uso sustentado das florestas ganhou grande forca na
consciéncia...”.

Tecnologia da informacao

11

Com relagdo a estratégia geral de Tecnologia da Informacéo

(Tl) do Governo Federal, é correto afirmar que a Instrugao

Normativa nimero 04, de 19/05/2008:

(A) prolbe a aquisicdo de softwares proprietarios por
instituicbes publicas federais.

(B) define como softwares livres somente aqueles langados
sob a Licenga Publica Geral GNU (GPL).

(C) estabelece a preferéncia por solugbes de software livre ou
software publico, contanto que atendam aos requisitos
estabelecidos pelo requisitante do servigo.

(D) orienta os 6rgaos publicos a considerar somente o custo
monetario das solugbes de Tecnologia da Informagéo no
momento de sua escolha.

(E) deve ser aplicada a todas as empresas sediadas no
Brasil, sejam elas publicas ou privadas.

12

Com relagao a legislacdo em vigor para contratacdo de
servigos e produtos de Tl pela administracéo publica federal
direta, autérquica e fundacional, analise as afirmativas a
seguir.

I. Nao podera ser objeto de contratagdo, todo o conjunto
dos servigos de Tl de um ¢rgéao ou uma entidade em um
Unico contrato.

ll. Nao poderao ser objeto de contratacdo, mais de uma
solugao de Tl em um Unico contrato.

lll. Nao podera ser objeto de contratacdo, gestdo de
processos de TI, incluindo gestdo de seguranca da
informagéo.

IV. Nao poderao ser objeto de contratagcao, solugdes de Tl
disponiveis no mercado ha menos de dois anos.

Assinale:

(A) se somente as afirmativas |, Il e lll estiverem corretas.
(B) se todas as afirmativas estiverem corretas.

(C) se somente as afirmativas |, Il e IV estiverem corretas.
(D) se somente as afirmativas Il e lll estiverem corretas.
(E) se somente as afirmativas | e Ill estiverem corretas.

13

A Instrucdo Normativa de 04 de 2008 define estratégias

necesséarias ao contratar bens e servicos de TI. Algumas

estratégias estéo listadas a seguir, a excegao de uma.

Assinale-a.

(A) Avaliar os riscos da contratacéo.

(B) Realizar um planejamento completo da contratacéo.

(C) Analisar a viabilidade da contratagéo.

(D) Selecionar a opgao de nivel de servigo imediatamente
superior ao requerido.

(E) Definir ao menos uma pessoa responsavel por gerir o
contrato.

4
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14

Com relagdo ao padrao e-PING (Padrées de
Interoperabilidade para Governo Eletronico), analise as areas
a seguir.

|, Interconexao.

Il. Seguranga.

lIl. Meios de acesso.

IV. Organizacéo e intercambio de informagoes.

V. Areas de integragéo para governo eletronico.

Assinale:

(A) se o padrao e-PING abranger todas as &reas citadas.

(B) se o padrao e-PING abranger somente as areas |, I, Ve V.
(C) se o padréao e-PING abranger somente a area V.

(D) se o padrao e-PING abranger somente as areas Ill, Ve V.
(E) se o padrao e-PING abranger somente as areas Il, Ve V.

15

Com relagado a contratagao de bens e servicos de Tl por
requisitantes que pertencam a administracao publica, analise
as afirmativas a seguir.

|. E vedado estabelecer vinculo de subordinagdo com
funcionarios dos fornecedores.

II. E vedado prever em edital a remuneracdo dos
funcionarios dos fornecedores.

lll. E vedado indicar pessoas para compor o quadro
funcional dos fornecedores.

IV. E vedado reembolsar despesas com transporte e
hospedagem de fornecedores.

Assinale:

A) se todas as afirmativas estiverem corretas.

B) se somente as afirmativas |, Il e Ill estiverem corretas.
C) se somente as afirmativas Il, Ill e IV estiverem corretas.
D) se somente as afirmativas | e Ill estiverem corretas.

(E) se somente as afirmativas Il e Ill estiverem corretas.

16
A alternativa que naeo faz parte da gestdo de um contrato de
servigos de Tl é:

(A) elaboragdo de um plano para repasse dos
conhecimentos necessarios a execucdo dos servigos
contratados.

(B) realizagédo de uma reunido para assinatura do termo de
compromisso por parte do contratado.

(C) criagao de ordens de servico contendo os resultados
esperados.

(D) monitoramento, por parte do requisitante, da execucéao do
servico pelo contratado.

(E) explicitacdo da motivagao da contratagao.

17

Segundo a disciplina de gerenciamento de projetos aplicada

a Tl, com relacdo ao escopo de projetos, é correto afirmar

que:

(A) ndo podem ocorrer mudancas.

(B) alteragbes ao escopo sdo aceitaveis em qualquer
condicao.

(C) mudancas podem ocorrer somente antes do
estabelecimento da linha de base do projeto.

(D) em tais projetos, o0 escopo consiste unicamente na
definicao das necessidades do projeto.

(E) todas mudancas no escopo precisam ser aprovadas pelo
gestor do projeto.

(
(
(
(

18

Dentre as alternativas a seguir assinale aquela que nao esta
incluida na definigdo do escopo de um projeto de software.
(A) Obijetivo do projeto.

(B) Identificagao dos envolvidos no projeto.

(C) Ambiente técnico para o software.

(D) Prazo desejado para o término do projeto.

(E) Nome do software.

19

Com relagao ao gerenciamento de projetos de Tl, assinale a
alternativa que nao se inclui entre as tarefas definidas para a
area de gestao de riscos.

(A) Buscar constantemente reduzir os problemas de
seguranga, disponibilidade e desempenho do projeto.

(B) Minimizar a probabilidade de ocorréncias que
prejudiquem o sucesso do projeto.

(C) Estabelecer respostas a ocorréncias conhecidas e
desconhecidas que ameacem os resultados do projeto.

(D) Contratar fornecedores de softwares antivirus.

(E) Avaliar potenciais problemas introduzidos pelas pessoas
envolvidas no projeto.

20

Com relagéao a gestao de riscos em projetos de Tl, analise os
componentes de um projeto de Tl a seguir.

|.  Hardware.

ll. Software.

lll. Usuérios.

IV. Prazos.

V. Custos.

VI. Fornecedores.

Assinale:

(A) se todos os componentes forem fontes de risco.

(B) se somente os componentes |, Il e Ill forem fontes de
risco.

(C) se somente os componentes |, II, lll e IV forem fontes de
risco.

(D) se somente os componentes |, lll, V e VI forem fontes de
risco.

(E) se somente os componentes | e Il forem fontes de risco.

21

Em relacéo a gestéao de riscos em projetos de Tl, assinale a

alternativa correta.

(A) Os riscos precisam ser geridos, pois elimina-los é
impossivel.

(B) O risco de invaséao dos sistemas é o fator de risco mais
significativo em qualquer projeto de TI.

(C) Os custos de um projeto de Tl n&o representam risco ao
mesmo.

(D) Projetos bem planejados e gerenciados dispensam a
gestao de riscos.

(E) A violacéo de regulamentagdes locais nao cabe a gestéao
de riscos de projetos de TI.

Prova Objetiva—C3119 | 5
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22

Com relagéo a gestao de prazo de projetos de Tl, considere

as afirmativas a seguir.

I. O escopo do projeto tem grande importancia para a
definicao dos prazos.

Il. Os recursos disponiveis para um projeto ndo afetam seus
prazos.

lIl. O prazo de um projeto n&o interfere em seus custos.

IV. A definicho da linha de base é fundamental para
estabelecer o prazo de um projeto.

Assinale:

(A) se somente as afirmativas Il e Ill estiverem corretas.
(B) se somente as afirmativas | e IV estiverem corretas.
(C) se somente as afirmativas |, Il e lll estiverem corretas.
(D) se somente as afirmativas |, lll e IV estiverem corretas.
(E) se todas as afirmativas estiverem corretas.

23
Sobre a gestdo de prazo de projetos de TI, analise as
afirmativas a seguir.

I. O prazo influencia fortemente a satisfagao do cliente em
relacdo ao projeto.

Il. O prazo pode ser efetivamente alterado apenas pelo
gerente do projeto.

lIl. O prazo inclui os prazos de pagamento do fornecedor
pelo cliente.

Assinale:

(A) se somente as afirmativas | e Il estiverem corretas.

(B) se somente as afirmativas Il e Ill estiverem corretas.
(C) se somente as afirmativas | e Ill estiverem corretas.
(D) se somente a afirmativa | estiver correta.

(E) se todas as afirmativas estiverem corretas.

24

Sobre a relagdo entre gestédo de prazos e a dependéncia
entre tarefas que compdem um projeto de TI, analise as
afirmativas a seguir.

I. A dependéncia entre tarefas ¢é pega-chave na
determinacao do prazo do projeto.

Il. A dependéncia entre tarefas influencia a diferenca de
custos entre as tarefas.

lIl. A dependéncia entre tarefas nao tem relagdo com os
recursos humanos e materiais atribuidos as tarefas.

Assinale:

(A) se somente a afirmativa | estiver correta.

(B) se somente as afirmativas Il e Ill estiverem corretas.
(C) se somente as afirmativas | e Ill estiverem corretas.
(D) se somente a afirmativa lll estiver correta.

(E) se todas as afirmativas estiverem corretas.

25

Com relagado a gestdo da comunicagdo em projetos de T,

assinale a afirmativa incorreta.

(A) Quando eficaz, a gestao da comunicacao facilita a
solucéao de problemas, conflitos e a tomada de decisao.

(B) A comunicagéo eficiente em um projeto mantém a equipe
unida.

(C) O excesso de comunicacdo em um projeto pode
prejudicar seus resultados.

(D) O descarte de informagdes de um projeto € uma das
responsabilidades da gestao da comunicacéao.

(E) A gestdo da comunicacdo sempre requer um gestor
especifico para esse fim.

26

Com relagdo a gestdo de qualidade em projetos de T,

analise as afirmativas a seguir .

|. A gestdo de qualidade deve ser realizada ao longo de
toda a duracéo do projeto.

ll. A gestao de qualidade deve ser realizada pelo cliente do
projeto.

lll. A gestao de qualidade deve ser realizada pelo fornecedor
do projeto.

IV. A gestédo de qualidade & compreendida como a gestao
da qualidade dos softwares produzidos.

Assinale:

(A) se somente as afirmativas |, Il e lll estiverem corretas.

(B) se somente as afirmativas |, Il e IV estiverem corretas.

(C) se somente as afirmativas | e lll estiverem corretas.

(D) se somente as afirmativas |, lll e IV estiverem corretas.

(E) se todas as afirmativas estiverem corretas.

27

Assinale, dentre as alternativas a seguir, aquela que nao

constitui uma técnica de gestao de qualidade em projetos de TI.

(A) Reunides com os envolvidos no projeto.

(B) Testes de usabilidade dos softwares produzidos.

(C) Consultas ao cliente do projeto para avaliagdo da
qualidade.

(D) Estabelecimento de sancdes e multas por falhas de
qualidade.

(E) Definicao de um gestor de qualidade para o projeto.

28

Com relagdo a gestdo de qualidade em projetos de T,

assinale a afirmativa correta a respeito da terceirizagcédo de

servigos no tocante a qualidade de projetos de TI.

(A) A terceirizagcdo nao garante por si s6 a qualidade do servico.

(B) A qualidade do projeto é o Unico motivo para justificar a
terceirizagao.

(C) Tarefas terceirizadas dispensam o acompanhamento da
qualidade.

(D) A terceirizagao reduz a responsabilidade do gerente do
projeto pela sua qualidade.

(E) A qualidade de um projeto é decorréncia da quantidade
de tarefas terceirizadas envolvidas.

29

Com relagéo a gestdo da comunicacao em projetos de T,

considere as afirmativas a seguir.

|. O plano de comunicagéo do projeto deve ser ajustado a
equipe.

ll. A comunicagdo, num projeto, deve ser incorporada a
rotina.

lll. Todos os participantes do projeto devem estar presentes
em cada reuniao.

IV. As informagbes geradas e coletadas devem permanecer
acessiveis apenas ao gestor da comunicagéo.

V. A comunicagdo interativa (conversas, reunides e
entrevistas, por exemplo) ¢é sempre preferivel a
comunicacao de uma Unica via (relatérios, memorandos e
e-mails, por exemplo).

Assinale:

(A) se somente a afirmativa | estiver correta.

(B) se somente as afirmativas | e Il estiverem corretas.

(C) se somente as afirmativas |, Il e V estiverem corretas.

(D) se somente as afirmativas |, I, lll e IV estiverem corretas.

(E) setodas as afirmativas estiverem corretas.
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30

Dentre as alternativas a seguir, assinale aguela que nao
representa uma préatica saudavel para a gestédo eficaz da
comunicacao em projetos de TI.

(A) Ouvir atentamente.

(B) Pensar objetivamente.

(C) Discutir abertamente.

(D) Responder rapidamente as solicitagoes.

(

E) Manter a comunicagdo de mas noticias num nivel
superficial.

Analista de seguranca da informacao

31

Com relacéo a analise de risco em seguranga da informacéao,

considere 0s tipos de risco a seguir.

|. Dano fisico, como fogo, vandalismo e desastres naturais.

Il.  Perda de dados, seja intencional ou n&o.

lIl. Falha de equipamento.

IV. Risco de mercado e perda de investimento.

Assinale:

(A) se uma empresa deve estar atenta, em sua analise,
somente aos riscos |, Il e Ill.

(B) se uma empresa deve estar atenta, em sua analise, a
todos esses tipos de riscos.

(C) se uma empresa deve estar atenta, em sua analise,
somente aos riscos | e Il.

(D) se uma empresa deve estar atenta, em sua anélise,
somente aos riscos Il e ll.

(E) se uma empresa deve estar atenta, em sua andlise,
somente aos riscos | e V.

32

Ao elaborar uma anélise de risco, a principal abordagem em
relacéo as ameacas deve ser de que:

(A) as ameacas devem deixar de existir para garantir a
rentabilidade da empresa.

(B) as ameacas devem ser identificadas e evitadas com o
uso de firewalls e antivirus.

(C) as ameacas devem ser constantemente monitoradas
para que ndo excedam o Dano Potencial Suportavel
(DPS).

(D) as ameacas devem ser identificadas, classificadas por
categoria e avaliadas para calcular os danos potenciais
para a empresa.

(E) as ameacas devem ser eliminadas antes da
implementacéo da estratégia de Sl.

33

Quanto ao tipo regulatério de politica de segurangca da

informagao, é correto dizer que:

(A) néao informa aos funcionarios sobre condutas especificas
de seguranca da empresa.

(B) determina  as penas a quem vazar informagdes
estratégicas da corporagéo.

(C) parte de mecanismos auto-regulatérios internos séo
definidos pelos proprios envolvidos nos processos de
seguranga.

(D) assegura que a organizagdo estd seguindo normas
estabelecidas de forma especifica a industria.

(E) determina o orcamento total destinado ao planejamento e
implementacéo das préaticas de seguranga.

34

A respeito da anélise de risco em seguranga da informagao,

considere 0s objetivos a seguir.

| Identificar os bens e seus valores.

Il. Identificar vulnerabilidades e ameagas.

lll. Quantificar a probabilidade e o impacto nos negoécios das
ameagas potenciais.

IV. Oferecer um equilibrio econémico entre o impacto da
ameaga e do custo da prevencéao.

Sao obijetivos principais da analise de risco:

(A) somente I, Il e lll.

(B) se somente | e IV.

(C) somente l e ll.

(D) se somente Il e lll.

(E) todos.

35

No campo da andlise de risco em seguranga da informacéao,

assinale a alternativa que apresenta a explicagao verdadeira

a respeito do conceito por tras da sigla ARO.

(A) Método para evitar e contornar ameacas de seguranca.

(B) Andlise de operagbes que podem apresentar risco a
seguranga da empresa.

(C) Valor que representa a frequéncia estimada de uma
ameaca especifica dentro do prazo de um ano.

(D) Valor que representa a frequéncia dos eventos externos
de risco ao longo do prazo de um ano.

(E) indice que revela um nimero de eventos de risco fora do
esperado.

36

Ao atribuir valores aos bens da corporagdo, nao é
determinante o custo:

(A) de aquisicao.

(B) de desenvolvimento.

(C) para readquirir ou refazer.

(D) de manutengao.

(E) para a recuperagao de uma ameaca.

37

A respeito do fornecimento de energia elétrica, considere as
afirmativas a seguir.

I. N&o utilizar o sistema compartilhado de fornecimento de
energia elétrica.

Il. Evitar inducdo eletromagnética utilizando condutores
isolados adequadamente.

lll. Utilizar monitores de energia para identificar alteragoes
relevantes na frequéncia e voltagem.

IV. Utilizar apenas equipamentos com indicacdo de 220V.

Assinale:

(A) se somente as afirmativas |, Il e Ill forem importantes para
proteger equipamentos e 0 ambiente.

(B) se todas as afirmativas forem importantes para proteger
equipamentos e o ambiente.

(C) se somente as afirmativas | e Il forem importantes para
proteger equipamentos e o ambiente.

(D) se somente as afirmativas Il e Ill forem importantes para
proteger equipamentos e 0 ambiente.

(E) se somente as afirmativas | e IV forem importantes para
proteger equipamentos e o ambiente.
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38

Dentre as alternativas abaixo, a que representa um objetivo
ou um dever da politica de seguranga da informacéo é:

(A) ser independente de tecnologia e solucao.

(B) ser especifica quanto a tecnologia e a solugao.

(C) definir as ferramentas de gestéo de seguranca de cada
departamento.

(D) nomear o responsavel pela seguranga dos dados
sensiveis da empresa.

(E) estar vinculada a um fornecedor especifico para garantir a
entrega da solugao.

39

De modo a oferecerem uma boa razdo custo-beneficio, os

principais valores que devem ser apurados ao elaborar o

orgamento para instalacdes de segurancga:

(A) sdo os faturamentos anuais da empresa e da filial em
questao.

(B) sdo os valores de bens dentro da propriedade e o da
propriedade em si.

(C) é o orgamento de, no minimo, trés fornecedores distintos.

(D) sdo os danos causados a propriedade em funcéo da
instalacao dos equipamentos.

(E) é apenas o valor de venda do imével.

40

Quanto a politica de seguranca da informagao

organizacional, considere as afirmativas a seguir.

|. A gestdo determina como um programa de seguranca
sera criado.

Il. A gestao estabelece os objetivos do programa.

lIl. A gestdo atribui responsabilidades e mostra o valor
estratégico e tatico de seguranca.

IV. A gestéo realiza a atualizacdo dos sistemas legados que
apresentam falhas de seguranca.

Assinale:

(A) se somente as afirmativas |, Il e lll estiverem corretas.
(B) se todas as afirmativas estiverem corretas.

(C) se somente as afirmativas | e Il estiverem corretas.
(D) se somente as afirmativas Il e lll estiverem corretas.
(E) se somente as afirmativas | e IV estiverem corretas.

41

A respeito da politica de seguranca da informacéao, considere

as afirmativas a seguir.

|. Uma politica especifica de sistema pode definir como o
banco de dados sera utilizado e protegido.

Il. Uma politica especifica de sistema pode definir o nivel de
privacidade para os contelidos dos e-mails corporativos.

lIl. Uma politica especifica de sistema pode definir como
serdo aplicados firewalls e sistemas de deteccao de
intrusos.

IV. Uma politica especifica de sistema pode atribuir
responsabilidades aos funcionarios em cargos de
confianca.

Assinale:

(A) se somente as afirmativas |, Il e lll estiverem corretas.
(B) se todas as afirmativas estiverem corretas.

(C) se somente as afirmativas | e Il estiverem corretas.
(D) se somente as afirmativas Il e IV estiverem corretas.
(E) se somente as afirmativas | e lll estiverem corretas.

42

O roubo ou a perda de laptops é atualmente um dos piores
problemas para a seguranga da informagao corporativa.
A respeito da seguranca da informacao em ambientes e
equipamentos, considere as afirmativas a seguir.

|.  Realizar o inventario de todos os laptops, de forma que
possam ser identificados caso sejam recuperados.

Il Criptografar todos os dados sensiveis.

lll. Proteger o BIOS com senha.

IV. Em viagens aéreas, enviar o laptop separadamente com a
bagagem.

Assinale:

(A) se somente as afirmativas |, Il e lll ajudam a proteger tais
equipamentos e os dados que contém.

(B) se todas as afirmativas ajudam a proteger tais
equipamentos e os dados que contém.

(C) se somente as afirmativas | e Il ajudam a proteger tais
equipamentos e os dados que contém.

(D) se somente as afirmativas Il e lll ajudam a proteger tais
equipamentos e os dados que contém.

(E) se somente as afirmativas | e IV ajudam a proteger tais
equipamentos e os dados que contém.

43

Quanto a supresséo de focos de incéndio, assinale a Unica
alternativa que indica a correta relagao entre o tipo de fogo e
0 método de extingao.

(A) Combustiveis comuns (madeira, papel) — CO..

(B) Elétrico (fiagao e equipamentos elétricos) — CO,.

(C) Liquido (derivados de petroleo e solventes) — Agua.

(D) Metais combustiveis (Magnésio, sodio, potassio) — Agua,
espuma.

(E) Liquido (derivados de petroleo e solventes) — Cobertores.

44

O verdadeiro efeito que a alta umidade do ar pode causar em

equipamentos elétricos é:

(A) o excesso de eletricidade estatica e a eventual queima de
equipamento.

(B) o super aquecimento dos equipamentos.

(C) a corrosao dos equipamentos.

(D) ndo prejudica equipamentos elétricos.

(E) o aumento no consumo de energia para reduzir a
temperatura.

45

A respeito do controle de acesso a redes e aplicagoes,
assinale, dentre as alternativas a seguir, a Unica que contém
a ordem correta dos procedimentos légicos atravessados por
um usuario para acessar um recurso:

(A) Autenticagao, Identificacdo, Autorizacao e Auditoria.
(B) Identificacéao, Autenticacao, Autorizacao e Auditoria.
(C) Autorizagéao, Identificacao, Autenticagao e Auditoria.
(D) Autorizacéo, Autenticacao, Identificagao e Auditoria.
(E) Blogueio, Autenticacéo, Autorizagéo e Auditoria.

46

O processo de autenticagao consiste em:
(A) cadastro de usuério.

(B) identificagcao de usuario.

(C) validagéo de usuario.

(D) autorizagéo de usuério.

(E) blogueio do usuario.
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Assinale, dentre as alternativas a seguir, aquela a que se
refere a frase "Modificar imagens ou textos de um site ou
substitui-los por informacoes ilegitimas".

(A) Fraude financeira.

(B) Roubo de informagdes confidenciais.

(C) Ataque DoS (Denial of Service).
(D) Vandalismo.
(E) Phishing.

48

Quando uma aplicacdo computacional falha, assinale a
alternativa que indica o procedimento automético que deve
ocorrer imediatamente.

(A) Os registros de ocorréncias deve ser analisados pela
equipe de desenvolvedores.

(B) A aplicagéo deve entrar no modo de operagao seguro.

(C) Os dados de entrada que causaram a falha devem ser
apagados.

(D) O fornecedor da aplicagao deve ser informado para que
libere um patch de correcao.

(E) O software antivirus deve ser acionado.

49

Dentre as alternativas a seguir, assinale a Unica que lista os
passos, na ordem correta, para 0 desenvolvimento de um
plano de continuidade do negdcio.

(A) Inicio do projeto, desenvolvimento da estratégia, anélise
de impacto nos negécios, desenvolvimento do plano,
implementacao, teste e manutencao.

(B) Inicio do projeto, analise de impacto nos negdcios,
desenvolvimento da estratégia, desenvolvimento do
plano, implementacao, teste e manutencéao.

(C) Inicio do projeto, anédlise de impacto nos negdcios,
desenvolvimento do plano, desenvolvimento da
estratégia, implementacéo, teste e manutengao.

(D) Inicio do projeto, desenvolvimento da estratégia,
desenvolvimento do plano, implementagdo, analise de
impacto nos negdcios, teste e manutengéo.

(E) Inicio do projeto, desenvolvimento da estratégia, andlise
de impacto nos negocios, desenvolvimento do plano,
teste, implementagao e manutengao.

50

Dentre as alternativas a seguir, assinale a Unica que explica a
razao da importancia da promocao da rotatividade das
tarefas entre os funcionarios.

(A) Para que os funcionérios figuem menos entediados e
mais motivados.

(B) Para reduzir gastos de contratacdo com novos
funcionarios.

(C) Para que as senhas utilizadas sejam conhecidas por mais
de uma pessoa.

(D) Para facilitar a identificagao de atividades fraudulentas.

(E) A empresa jamais deve promover a rotatividade das
tarefas entre funcionarios.

51

Assinale, dentre as alternativas a seguir, a Unica que nao
corresponde a um objetivo da realizagdo de uma analise de
risco.

(A) Avaliagao do custo/beneficio da medidas preventivas.
(B) Quantificacao do impacto de eventuais ameagas.

(C) Identificacéo dos riscos.

(D) Definicao dos cargos de confianga.

(E) Estudo de mecanismos de protecao.

52

Assinale, dentre as alternativas a seguir, a Unica que indica o
fator mais importante ao se tomar a decisdo sobre a
implementacgao de um controle de seguranga.

(A) A expectativa de perda anual.

(B) A anélise de risco.

(C) A analise de custo/beneficio.

(D) A manutencéo dos processos tradicionais da instituicéo.
(E) As perdas anteriores em casos semelhantes.

53

Assinale a alternativa que indica corretamente o tipo de
andlise de risco que se refere a definicdo “O método que
atribui valores monetarios para os itens na avaliagdo de
risco”.

(A) Analise de risco quantitativa.

(B) Analise de risco econbmica.

(C) Anélise de risco calculado.

(D) Anélise de risco qualitativa.

(E) Analise de risco de investimento.

54

Assinale a seguir a Unica alternativa que apresenta a
definicao de politicas de seguranga.

(A) Regras especificas para cada ameaca identificada.

(B) Regras gerais de alto nivel definidas pela gestao.

(C) Normas estabelecidas pelo comité multidisciplinar.

(D) Normas exigidas pela consultoria de seguranca.

(

E) Regulamentagdes de mercado definidas por instancias
governamentais.

55

A respeito da instalagdo de sistemas de monitoramento e
deteccao de intrusos, € correto dizer que:

(A) eliminam a possibilidade de invasoes.

(B) podem emitir alarmes falsos.

(C) dispensam intervengao humana.

(D) apresentam custo irrelevante.

(E) ndo auxiliam em invasdes bem planejadas.

56

Dentre as alternativas abaixo, assinale a Unica em que um
extintor de incéndio Classe C deve ser utilizado no lugar de
um extintor de incéndio Classe A.

(A) No caso de fogo em papel.

(B) No caso de fogo em liquido inflamavel.

(C) No caso de fogo em madeira.

(D) No caso de fogo em equipamento elétrico.

(

E) Extintores de incéndio Classe C sempre podem ser
utilizados no lugar de extintores Classe A.

57

Dentre as implementagbes de autenticacdo descritas nas
alternativas a seguir, assinale a Unica que emprega
diretamente um servico de concessao de tiquetes.

(A) Apache HTTP Auth.
(B) OpenSSH.

(C) Kerberos.

(D) NIS.

(E) Leitores biométricos.
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58

Das alternativas a seguir, assinale a Unica que contém
eventos que caracterizam uma tentativa de ataque do tipo
forga bruta.

(A) A captura de dados sensiveis a partir de um programa
espido instalado no computador do usuéario.

(B) A repeticao automatica de tentativas de acesso a um
recurso protegido, com senhas criadas a partir de
combinagbes aleatérias ou extraidas de listas pré-
definidas.

(C) A sobrecarga de servidores, alcangada por meio de
ataques simultaneos e descentralizados.

(D) A operagao local e nao autorizada de estacdes ou
servidores.

(E) Brechas resultantes de bugs no sistema.

59

Das alternativas a seguir, assinale aquela que corresponde a

frequéncia ideal de testes de um plano de continuidade do

negocio.

(A) A cada trés meses.

(B) A cada dez anos.

(C)Sempre que houver mudancas relevantes na
organizagao.

(D) Sempre que surgirem suspeitas de falhas no plano.

(E) Apenas uma vez.

60

Com relagao aos setores de uma empresa para as quais sao

recomendados planos de recuperacgao, analise as afirmativa

a seguir.

I. Arquivos de registro das operacgdes de risco.

Il.  Setor financeiro.

lll. Setor de produgao.

IV. Datacenter.

Assinale:

(A) se apenas para os setores | e Il forem recomendados
planos de recuperagao.

(B) se apenas para os setores |, Il e lll forem recomendados
planos de recuperagao.

(C) se apenas para os setores | e IV forem recomendados
planos de recuperagao.

(D) se apenas para os setores |, Il e IV forem recomendados
planos de recuperagao.

(E) se para todos os setores forem recomendados planos de
recuperacao.
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