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LEIA COM ATENCAO AS INSTRUCOES ABAIXO.

1 Ao receber este caderno, confira atentamente se o tipo de caderno — Vermelho — coincide com o nome que esta registrado
no cabegalho de sua folha de rascunho, a direita, e se ele contém cento e vinte itens, correspondentes as provas objetivas,
corretamente ordenados de 1 a 120, seguidos da provadiscursiva.

2 A pagina pararascunho é de uso opcional; ndo contara, portanto, para efeito de avaliagéo.

3 Casoocadernoestejaincompleto outenha qualquer defeito, solicite ao fiscal de sala mais préoximo que tome as providéncias cabiveis.

4 Nositens das provas objetivas, recomenda-se ndo marcar ao acaso: em cada item, se a resposta divergir do gabarito oficial definitivo, o
candidato recebera pontuagéo negativa, conforme consta em edital.

5 Nao utilize material de consulta que néo seja fornecido pelo CESPE.

6 Na&o serdodistribuidas folhas suplementares para rascunho nem para texto definitivo.

7 Durante as provas, ndo se comunique com outros candidatos nem se levante sem autorizagéo do chefe de sala.

8 Aduracgédo das provas é de quatro horas e trinta minutos, ja incluido o tempo destinado a identificagdo — que sera feita no decorrer

das provas —, ao preenchimento da folha de respostas e a transcrigéo do texto definitivo para a respectiva folha.

9 Na prova discursiva, ndo sera avaliado texto escrito a lapis, texto escrito em local indevido ou texto que tenha identificagéo fora do local
apropriado.

10 Ao terminar as provas, chame o fiscal de sala mais préoximo, devolva-lhe a sua folha de respostas e a folha de texto definitivo da prova
discursiva e deixe o local de provas.

11 Adesobediéncia a qualquer uma das determinagdes constantes no presente caderno, na folha de rascunho, na folha de respostas ou
na folha de texto definitivo da prova discursiva podera implicar a anulagéo das suas provas.

AGENDA

| 2/8/2005, a partir das 10 h (horario de Brasilia) — Gabaritos oficiais preliminares das provas objetivas: Internet —
www.cespe.unb.br/concursos/cesan2005 —e quadros de avisos do CESPE/UnB, em Brasilia.

Il 3 e 4/8/2005 — Recursos (provas objetivas): formularios estardo disponiveis no Sistema Eletrénico de Interposi¢do de Recurso, Internet —
www.cespe.unb.br/concursos/cesan2005.

Il 31/8/2005 — Resultado final das provas objetivas e resultado provisério da prova discursiva: locais mencionados no item | e Diario Oficial do Estado do
Espirito Santo.

IV 1.°e2/9/2005 — Recursos (prova discursiva): emlocais e horarios que serdo informados na divulgagéo do resultado provisério.

V 21/9/2005 — Resultados finais da prova discursiva e do concurso: locais mencionados no item Ill.

OBSERVAGOES r‘
e N&o serao objeto de conhecimento recursos emdesacordo como item 10 do Edital n.? 1/2005 - CESAN, de 29/4/2005. L,

o Informagdes adicionais: telefone 0(XX) 61 3448 0100; Internet—www.cespe.unb.br. UNIVERSIDADE D€ BRASILIA

e E permitida areprodugéo deste materialapenas para fins didaticos, desde que citada a fonte.
Criando Oportunidades para Realizar Sonhos




De acordo com o comando a que cada um dos itens de 1 a 120 se refira, marque, na folha de respostas, para cada item: o campo
designado com o cédigo C, caso julgue o item CERTO; ou o campo designado com o codigo E, caso julgue o item ERRADO.
A auséncia de marcagdo ou a marcagéo de ambos 0s campos nao serdo apenadas, ou seja, ndo receberdo pontuacao negativa. Para as
devidas marcacg0es, use afolha de rascunho e, posteriormente, afolha der espostas, Unico documento vélido paraa correcao das suas
provas.

CONHECIMENTOS BASICOS
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Normas e procedimentos
para a computacao forense

Considerando as recentes técnicas, 0s meios e 0s
problemas que envolvem os crimes de informatica e a agéao
de pericia criminal sobre evidéncias de delitos dessa
natureza, vimos sugerir a ado¢do de protocolos para coleta,
manipulacéo, exame e preparacéo do laudo pericial, visando
aintegridade da prova e sua aceitagdo perante ajustica.

Em muitos casos, oslocais de crime podem apontar
a presenca de computadores e midias que possam estar
relacionados ao crime em andlise, ou ainda, munidos de uma
ordem judicial, os peritos podem proceder a busca e
apreensdo de equipamentos e midias que possam estar
ligados a um caso qualquer. A observacdo a certos
procedimentos pode significar a diferenca entre o sucesso e
o fracasso da pericia a ser realizada.

E sabido que, em se tratando de crimes que
envolvam computadorescomo meio, acoleta, amanipulacéo
e 0 exame de provas sem os devidos cuidados podem
ocasionar a falta de integridade da prova. A coleta e a
mani pul agéo de equipamentos e midias, sem aobservagdo de
condi¢cdes minimas de seguranga no manuseio, podem
acarretar danos irrecuperaveis ao material coletado. Discos
rigidos ndo suportam golpes, midias magnéticas podem
apresentar perda de dados se submetidas a campos
magnéticos, asuperficie pode apresentar desgaste se exposta
a calor, umidade e poeira, e assim por diante. O acesso
aos dados de forma néo controlada também pode impor-lhes
alteracOes irrecuperaveis, seja nos proprios arquivos, seja
nos metadados desses arquivos.

Marcelo Sampaio. I nternet: <http://www.dpt.ba.gov.br/

dpt/web/I CAPInterna.jsp> (com adaptacdes).

Julgue os itens a seguir, com relacéo as estruturas gramaticais e

as idéias do texto acima.

1

A oracdo “que envolvem os crimes de informatica (...)
natureza’ ((.2-4) atribui sentido restritivo aos substantivos

“técnicas” (0.1), “meios” ((.1) e “problemas” ((.2).

Seriam mantidas a coeréncia e a correcao gramatical se a

forma verbal “vimos” ((.4) fosse substituida por viemos.

M antém-se a correcdo gramatical se a oragdo “visando a
integridade da prova e sua aceitagdo perante a justica”
(0.5-6) for reescrita da seguinte maneira: visando a

integridade da prova e a sua aceitagcao perante a justica.

O uso reiterado do verbo poder nas expressdes “podem
apontar” (0.7), “podem proceder” (0.10) e “pode significar”
(0.13) mostra que o autor exprime o ponto de vista dos

peritos.

A expressao “ou ainda’ (0.9) liga argumentos que levam a

mesma concluséo.

A linha 10, no sentido de fazer ou realizar algo, o verbo
“proceder” admite dois empregos, de acordo com a norma
culta: “proceder abusca’ e proceder abusca, sem alteragdo

de sentido.

Na linha 15, a substituicso de “E sabido” por Sabe-se n&o

prejudica o sentido do periodo.

Deacordo com o ultimo paragrafo, osdados séo alteradosde
maneirairreversivel, se os peritos nao tiverem acesso a eles

de forma controlada.
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10

11

12

Se, no trecho “a coleta, a manipulacdo e o exame de provas
sem os devidos cuidados podem ocasionar a falta de
integridade da prova’ (0.16-18), a forma verbal pode
substituisse “podem”, aconstrucéo do periodo permaneceria
correta, porque o0s nuacleos do sujeito podem ser

interpretados como um conjunto.

Nas linhas de 18 a 21, afirma-se que a observacao de
condicbes minimas de seguranga no manuseio de
equipamentos e midias éindispensavel paraquenéo ocorram

danos irrecuperaveis ao material coletado.

A virgula é empregada sempre para demarcar oragfes
justapostas no trecho “Discos rigidos ndo suportam (...)

diante” (0.21-25).

Nalinha 26, preservam-se o sentido e a corre¢do gramatical
do periodo se a expressao “aos dados” for substituida por:

a informacéo.

10

13

16

19

22

Sem o trabalho dos peritos, a investigacao policial
fica restrita a coleta de depoimentos e ao concurso de
informantes, o que limita suas possibilidades e torna
perigosamente decisivos 0s interrogatérios dos suspeitos.
No tempo de hackers, de criminosos organizados com
armamentos poderosos e equipamentos sofisticados, é
indispensavel dotar a policia do apoio cientifico e técnico
mais avangado possivel.

O principio estruturante de um departamento de
pericia competente é a descentralizacdo com integracao
sistémica. Sua construgdo, por prudéncia, economia e
realismo, deveraobedecer aum plano modular, de modo que
novoslaboratériosseincorporem, sucessivamente, deacordo
com o desenvolvimento do processo de implantacéo e com
os resultados do impacto da demanda sobre os servicos
oferecidos pelas universidades conveniadas. A combinacéo
entrecentralizacdo gerencial edescentralizagdo dosservicos,
mobilizando, inclusive, unidades moéveis, reitera, no campo
da policia técnica, a matriz que deve ser aplicada em toda
a &rea de seguranca. Paralelamente, deve-se iniciar um
processo de valorizagdo do pessoal técnico, via
requalificacéo profissional, desenho de um plano consistente

e atraente de cargos e salarios, racionalizagdo do regime de

trabalho e novo recrutamento.

Fragmento do Plano Naciona de Seguranga Publica.
Internet: <http://www.mj.gov.br/senasp> (com adaptagdes).

A respeito das idéias e de aspectos gramaticais do texto acima,

julgue os itens seguintes.

13

14

15

16

17

18

Asformasverbais“limita” (0.3) e “torna” ((.3) referem-se a
“coleta de depoimentos e ao concurso de informantes’

(0.2-3).

Preservam-se a corre¢do gramatical e a coerénciatextual ao
se substituir avirgula alinha 5 pela conjuncéo e, porque o
termo “de criminosos organizados com armamentos
poderosos e equipamentos sofisticados” (0.5-6) exerce a

mesma fungdo sintatica que o termo “de hackers” (0.5).

Deacordo com o texto, aconstru¢do de um departamento de
pericia competente devera incorporar “novos laboratérios”

(0.13) para atender a um plano modular.

O conectivo “de acordo com” (0.13-14) introduz argumento
gue esta em conformidade com as idéias expressas no

parégrafo anterior.

Nalinha 18, o termo “inclusive” (0.18) pode ser substituido

por também sem prejudicar o sentido do periodo.

No periodo em que é empregado, a forma verbal “deve’

(0.19) exprime sentido de obrigatoriedade e necessidade.

10

13

()

Considerando que as alegagbes apresentadas pelos
responsaveis as fls. 5 e 6 ndo se comprovaram suficientes para
justificar as atitudes discriminatérias denunciadas, e com
fundamento nos artigos 2.°. e 3.°. da Lei n.° XX/1992,
manifesta-se esta comissdo no sentido de que:

a) seja notificada a Secretaria de Esportes, objeto desta auditoria,
para as providéncias elencadas as fls 2 e 3 deste documento;
b) sejam aplicadas, aos responsaveis, as penas previstas nos
artigos 6, 7 e 8 da LeiYYY/89.

Em 17 de julho de 2005

(assinatura)
Fulano de Tal

(cargo)

A respeito do texto acima e dos requisitos de redacéo oficial,

julgue os itens a seguir.

19

20

O trecho representa a parte final de um documento
informativo, como aviso, oficio ou memorando.

Considerando que abaixo da assinatura esta discriminado o
nome completo do responsavel pelo documento, é opcional
aindicacado do cargo.
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1 Por falta de peritos oficiais, as pericias criminais

eram feitas, inicialmente, por pessoas nem sempre
habilitadas, nomeadas peritos ad hoc, para cada caso. Mas,
4+ amedida que a demanda por essas pericias foi aumentando,
houve a necessidade de se criar a carreira dos peritos
oficiais. Visto que eram as autoridades policiais que
7 requisitavam a maioria das pericias para instrugdo dos
inquéritos, a carreira de perito oficial foi criada dentro das
secretarias de seguranca publica. O érgdo coordenador
10 desses trabalhos periciais passou a ser denominado policia
técnico-cientifica ou somente policia técnica.

Celito Cordioli. Presidente da ABC - Gestdo 1999/2001.
Internet: <http://www.abcperitosoficiais.org.br> (com adaptacGes).

Em relacdo ao texto acima, julgue ositens que se seguem.

21 Na expressao “ad hoc” (0.3), o uso de itdlico se justifica
principalmente por acentuar o valor significativo do termo
no contexto em que esta sendo empregado.

22 Na linha 3, “Mas” esta sendo empregado apenas como
elemento discursivo de realce, por isso se apresenta em
inicio de um novo periodo.

23 O conector “a medida que” ((.4) indica que o aumento das
pericias de quetratao periodo anterior constitui a causa para
a criag8o da carreira dos peritos oficiais e, nesse contexto,
pode ser substituido por conquanto.

24 Na expressdo “a demanda por essas pericias” ((.4), a
preposicdo “por” pode ser substituida pela preposicdo
para, sem prejuizo para a corregdo gramatical.

25 As secretarias de seguranga publica criaram a carreira de
perito oficial porque a maioria das pericias para a instrugao
dos inquéritos era requisitada por autoridades policiais.

1 Whenever a lot is riding on a software project,
common sense dictatesrisk analysis. And yet, most software
project managersdo itinformally and superficially, if they do

4+ itatall. Thetimespentidentifying, analyzing, and managing
risk paysitself back in many ways: less upheaval during the
project; a greater ability to track and control a project; and

7 the confidence that comeswith planning for problems before
they occur. Risk analysis can absorb a significant amount of
project planning effort. ldentification, projection,

10 assessment, management, and monitoring all take time. But

the effort is worth it. To quote Sun Tzu, a Chinese general
who lived 2500 years ago, “1f you know the enemy and know

13 yourself, you need not fear the result of a hundred battles.”

For the software project manager, the enemy is risk.

R. Pressman. Software engineering: a practitioner's
approach. McGraw-Hill, New York, 1997, p. 149.

It can be deduced from the previous text that
26 risk analysis regarding software projects should just be
performed when alot of work has been done.

27 many managers analyze software projects informally but

thoroughly.
28 the time spent detecting and evaluating risks is worth it.
29 risk analysis can bring about less trouble.
30 planning cannot account for problems.
31 risk analysis takes time and effort.

32 “identification”,“projection” and “monitoring” areactivities

related to risk analysis.

33 according to General Tzu, two parties should be known if

one isto succeed in a battle.

Text for items 34 through 40

1 The overall objective of object-oriented (OO)
testing — to find the maximum number of errors with a
minimum amount effort — is identical to the objective of

4 conventional softwaretesting. But the strategy and tacticsfor
OO testing differ significantly. The view of testing broadens
to include the review of both the analysis and design model.

7 In addition, the focus of testing moves away from the
procedural component (the module) and toward the class.
Becausethe OO analysisand design models and theresulting

10 source code are semantically coupled, testing (in the form of
formal technical reviews) begins during these engineering

activities.

Idem, ibidem.

Based on the text above, it can be concluded that

34 OO testing is similar to conventional software testing.

35 the OO testing widens to encompass a double-faceted

review.

In the text above,

36 “overall” (0.1) isthe same asin general.

37 “In addition” (0.7) means furthermore.

38 “moves away from” ((.7) is the same as moves around.
39 “coupled” (£.10) means separ ated.

40 “testing” (0.10) functions as a verb.
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O homem sempre tirou seu sustento da natureza: é dos
recursos naturais que ahumanidade se alimenta e toda geragdo de
riqgueza comega nho meio ambiente. Ndo é de hoje, também, que
algumasvozes se levantam para alertar que esses recursosum dia
terminardo e que a interferéncia desordenada na natureza pode
levar acatastrofes. Durante muito tempo, riscos assim pareceram
distantes e duvidosos. Mesmo depois que 0s sinais de erosao,
desequilibrio climatico e exaustao se tornaram evidentes demais
para serem ignorados, a balanca continuava a pender para o lado
do interesse econémico.

Os grupos de ecologistas eram vistos com desconfianga
e o debate em torno da questédo ambiental tendia ao radicalismo,
tanto da parte dos que assumiam adefesa da preservagao do meio
ambiente quanto daquel es que contestavam seus argumentos. Até
que os governos de alguns paises e organismos internacionais
perceberam que era preciso chegar a acordos de defesa do meio
ambiente antes que 0 planeta comegasse a entrar em colapso.
Desse objetivo nasceu 0 conceito de desenvolvimento
sustentavel, que entrou para o vocabulério politico internacional
a partir da Conferéncia das Nagdes Unidas sobre o Meio
Ambiente e Desenvolvimento (Rio-92), realizada ha 13 anos, no
Rio de Janeiro.

Nova Escola, n.° 183, Caderno Desenvolvimento

Sustentével, jun./jul./2005, p. 33 (com adaptagdes).
Tendo o texto acima como referéncia inicial e considerando a
amplitude e aimportancia do tema por ele focalizado, julgue os
itens subseqientes.

41 Infere-se do texto que a Revolugdo Industrial representou
uma profunda e radical mudanga no sistema produtivo
mundial. A partir dela, gracas a supremacia absoluta da
magquina e do aporte de um formidavel aparato tecnolégico,
a capacidade de produzir, ampliada de maneira

incomensuréavel, desvinculou-se da exploragéo dos recursos

naturais.

42 Entreasvozesque se elevaram paracombater ainterferéncia
desordenadananatureza, ouvidascom crescenteintensidade
apartir de meados e ao longo das Ultimas décadas do século
XX, estavam as dos ativistas ambientais, em larga medida
reunidos em torno de organizagfes ndo-governamentais,
algumas das quais adquiriram reconhecimento mundial.

43 O petréleo ainda é elemento central no modelo de produgéo
adotado pela economia contemporanea e nada indica que
deixara de sé-lo em algum momento. Contudo, causa
preocupacéo o Unico efeito comprovadamente prejudicial ao
meio ambiente de seu uso constante, ou seja, 0s acidentes
com navios petroleiros e em oleodutos, com enorme impacto
destrutivo.

44

45

46

47

48

49

50

A entrada em vigor do Protocolo de Kyoto prova que, a
despeito das dificuldades consideradas intransponiveis hi
alguns anos, venceu a consciéncia de que a protecdo
ambiental deve ser tarefa coletiva, razao pela qual o acordo
foi referendado pelo conjunto de paises que integram a

Organizacéo das Nagdes Unidas.

Ao mencionar o desequilibrio climético, o texto pode estar
se referindo, entre outros aspectos, a um dos mais
preocupantesfendmenos que atualmente envol vem aquestao
ambiental, o denominado aguecimento global, fortemente

determinado pelo aumento do efeito estufa.

As tragicas conseqiiéncias que podem advir da queima
descontrolada de combustiveisfosseis, com fartaemissdo de
gases poluentes na atmosfera, incluem a formag&o de uma
espéciedebarreiraqueretém o calor naTerra, 0 que poderia

levar ao derretimento das calotas polares.

Nas entrelinhas, o texto da a entender que o progressivo
avanco das teses ambientalistas, conquistando crescente
nimero de adeptos na sociedade e no ambito dos Estados,
deve-se a estratégia adotada por seus defensores desde o
inicio, qual seja, o convencimento por meio damoderagédo e

datolerancia, sem qualquer concessao a retérica agressiva.

Garrafas e sacos plasticos, papéis e outros objetos e residuos
constituem boa parte do lixo produzido nos grandes centros
urbanos. Ante a inviabilidade econdémica de se proceder a
reciclagem dos materiais em larga escala, a solucdo
tecnicamente correta, aceita em todo o mundo, é a

multiplicacdo dos chamados lix&es.

Despejo de mercario usado na mineracdo e de esgoto
industrial eresidencial in natura em rios, lagos e praias séo
alguns dos fatores decisivos para a degradagdo das aguas e
daséreasque as margeiam, algo que setornaparticularmente
grave quando se sabe que a dgua doce — bem essencial a

vida— se torna cada vez mais escassa.

O conceito de desenvolvimento sustentavel, que aRio-92 se

encarregou de introduzir no vocabuldrio politico
internacional, como lembra o texto, implica crescimento
econbmico que permita bem-estar material a todos,
vinculado a preservacdo do meio ambiente e das tradigdes
culturais. Em suma, um desenvolvimento que atenda as
necessidades atuais do planetasem comprometer asgeracoes

futuras.
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CONHECIMENTOS ESPECIFICOS

Julgue os itens a seguir, com relacdo aos protocolos IP e ARP.

51

52

53

54

55

O endereco de loopback deve ser 127.0.0.1.

A mascara 255.255.0.255 nédo é valida para uma rede

classe A.

O uso de datagramas na camada do |P tem as vantagens de
eliminar a necessidade de estados de conexdo nos
roteadores, prover o suporte para a camada de transporte no
caso confiavel e permitir uma grande variedade de

tecnologias na camada de enlace.

Se um host recebe um ARP request de um endereco IP que
jatem uma associagao no seu cache, essa associagao néo é

atualizada com o endereco MAC do emissor.

O ARP gratuito permite que um host determine se outro host

narede ja esta configurado com o mesmo endereco |P.

Julgue os itens que se seguem, relativos aos protocolos ICMP e
UDP.

56

57

58

59

60

Uma mensagem de erro ICMP nunca sera gerada em
resposta a: outra mensagem de erro ICMP; um datagrama
destinado a um endereco IP de broadcast ou multicast; um
datagrama enviado como um broadcast de camada de
enlace; um fragmento, a menos que seja o inicial; um
datagrama cujo endereco de origem ndo defina um Gnico

host.

O erro de redirecionamento do ICMP é enviado por um
roteador para o emissor do datagrama |IP quando o
datagrama deveria ter sido enviado para um roteador

diferente.

O UDP é um protocolo de transporte orientado a datagrama
em que cada saida de processo produz exatamente um

datagrama UDP, que é enviado como um datagrama | P.

O datagrama UDP tem quatro campos, cada um contendo
dois bytes: portas de origem e destino, comprimento do
datagrama e checksum; destes, apenas a porta de origem e o

comprimento sdo obrigatorios.

A quantidade minima de dados em um datagrama UDP que
causara fragmentacéo, tendo como meio a Ethernet, sdo
1.473 bytes; no caso de se usar o encapsulamento | EE 802.2,

esse valor cai para 1.457.

A respeito do roteamento dinamico, julgue os proximos itens.

61

62

63

64

65

O roteamento dindmico ocorre quando os roteadores se

comunicam com o0s roteadores da rede, trocando

informacgdes sobre a quais redes cada um se conecta.

O protocolo RIP utiliza o protocolo de transporte UDP, na

porta 520.

A técnica do RIP, em que cada roteador anuncia apenas as
rotas que prové, e nenhuma das que aprendeu de outros

roteadores, € chamada de split horizon.

O OSPF tem no seu pacote um campo de checksum,

enquanto o RIP utiliza o do UDP.

O balanceamento de carga com base na alternancia de
multiplas rotas a cada pacote pode melhorar o desempenho
dacamadadetransporte, em particular no caso do TCP, uma

vez que diminui a probabilidade de entrega fora de ordem.

Julgue os itens seguintes, acerca dos servicos Internet.

66

67

68

69

O DNS é um banco de dados distribuido usado por
aplicagbes TCP/IP para mapear nhomes em enderecos IP e
também prover informacgdes sobre servidores de correio

eletrénico.

Correio eletrénico é definido pelo protocolo SMTP,

utilizando a porta 25 do TCP.

Telnet € uma aplicagdo padrdo em quase todas as
implementagdes do TCP/IP, que utiliza a negociacdo de
opcdes entre o cliente e o servidor para determinar as

facilidades que cada um pode prover.

O servigo FTP difere de outras aplicactes TCP/IP por usar
duas conexdes: uma de controle, que executa uma abertura
passiva na porta 20, esperando uma conexdo do cliente; e
outrade dados, naporta21, que é criada quando um arquivo

é transferido.
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Julgue os itens a seguir, com relagdo ao protocolo TCP.

70 O TCP prové um servico de stream de bytes orientado a
conexdao, necessitando que uma conexao seja estabelecida
antes que os dados possam ser enviados.

71 Paraestabelecer umaconexdo TCP, é necessario executar 0s
seguintes procedimentos: o cliente envia um pacote com o
flag SYN setado, especificando a porta do servidor a qual
deseja se conectar, juntamente com o seu nimero seqlencial
inicial; o servidor responde com seu proprio pacote com o
flag SYN setado, seu préprio nimero seqiencial inicial, o
flag ACK setado e o nimero sequencial inicial do cliente
acrescido de um; o cliente completa o processo enviando um
pacote com o flag A CK setado e o nimero seqiiencial inicial

do servidor acrescido de um.

72 Devido a sua capacidade de encerrar separadamente cada
direcdo do fluxo de dados de uma conex&o, o encerramento
normal de uma conexdo envolve, no minimo, quatro

segmentos.

73 A janela deslizante prové um mecanismo confidvel de
controle de fluxo no TCP, sendo negociada entre os dois
lados da conexao quando do seu estabel ecimento.

74 Para cada conexdo, o TCP usa quatro temporizadores: o de
retransmissdo, enquanto espera um ACK do outro lado da
conexao; o de persisténcia, que mantém o fluxo das
informacgdesde janelamento quando o outro lado da conexao
fecha a janela de recepcdo; o de keepalive, que detecta
guando o outro lado caiu ou reiniciou; e 0 2MSL, que

garante a liberacdo de recursos no estado CLOSE_WAIT.

Com relagdo a equipamentos de rede e sistemas operacionais,

julgue os seguintes itens.

75 Oshubs, ou concentradoresativos multiporta, sdo aevolugéo
dos repetidores, utilizados para estender a érea de captagao
da rede, e tendem a propiciar 0 aumento das colisdes na

rede.

76 Osswitchesdiferem dos hubs por basearem sua operagao na
comutagao.

77 Os roteadores sdo responsaveis pela comutacdo de pacote
entreredes, que envolve, além dacomutagdo em si, aescolha
de caminho e a adequagdo ao meio.

78 Roteadores e switches particionam os dominios de colisdo e

de broadcast.

79 Osbuffer overflowsexploram vulnerabilidades presentesem
sistemas operacionais, e 0s ataques que o0s realizam se

utilizam da rede.

Julgue os itens que se seguem, quanto as redes de comunicagéo

de dados.

80 Enlaces de dados referem-se a camada 2 no modelo de
referéncia | SO/OSI.

81 Cabosde parestrancados sem blindagem de categoria 5 tém

desempenho superior aos de categoria 3.

82 A escolha de caminho de um né de uma rede para outro né

de outra rede é uma fungdo da camada de transporte.

83 Um meio de comunicag&o com banda passante de 1.000 Hz

ndo consegue transmitir 3.000 bits por segundo.

84 Em situacgdes de alto retardo, o controle on-off € melhor do

que aquele com base em janelas.

85 A arquitetura cliente/servidor tem por objetivo sincronizar
aplicagBes: uma delas fica escutando uma porta bem

conhecida, o cliente, que envia pedidos ao servidor.

Texto | —itensde 86 a 120

Considere que uma organizacdo de tecnologia da
informacgdo tenha recebido por encargo a implantacdo de um
sistema de informagBes de escopo nacional que objetiva
monitorar e consolidar dados, em tempo real, do volume de aguas
servidas (esgotos) coletado por cada uma das estagcbes de
tratamento de esgoto (ETEs) do pais. O sistema foi designado
MONETEs — Monitoramento de Estacbes de Tratamento de
Esgotos.

No contexto apresentado no texto |, julgue os itens subsequientes,
acerca das caracteristicas do desenvolvimento de solugdes em

tecnologia da informag&o.

86 Ao conjunto de atividades que serdo realizadas visando a
implantacdo mencionada no texto da-se o nome de projeto,
gue consiste geralmente em um empreendimento realizavel
em tempo indeterminado e cujo objetivo é manter em

funcionamento um sistema ou servico.

87 Sao fases tipicas do desenvolvimento de projetos:

execucao; monitoramento; planejamento; controle;
encerramento. Essas etapas sdo, normalmente, realizadas na
sequéncia apresentada, embora com possivel sobreposicdo

entre fases.

88 Sao etapas tipicas do ciclo de vida de um projeto de
engenharia de software orientado a objeto: engenharia de
requisitos; andlise e desenho orientados a objetos;

implementacdo e teste unitario; integracdo e testes;

empacotamento, entrega e homologacé&o de produto.
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Internet: <http://www.aesbe.org.br> (com adaptacdes).

A partir das informagdes do texto I, considere que o sistema
MONETESs deva produzir, como resultado final, informagtes
gréficas como as apresentadas na figura acima, utilizando-se de
tecnologias associadas a Internet e aWWW. Paraisso, o sistema
MONETESs devera apresentar as seguintes caracteristicas.

Cada ETE possuirdum nome e sera unicamente identificada
por um cédigo, georreferenciada por meio de sua latitude e
sua longitude. Cada estagdo também dispora de um dnico
sensor de vazao, capaz de medir o volume de agua captado
por unidade de tempo na ETE. A medigdo sera feita em
decalitros por segundo. Adicionalmente, a cada estacdo
estara associada uma pessoa responsavel pelo fornecimento
dos dados, unicamente identificada pelo seu CPF, com
registro de login, senha e outros dados de identificacdo
pessoal.

Os dados de vazédo da ETE serdo coletados periodicamente,
conforme o tipo de sensor, e podem ser medidos em um
intervalo de tempo variavel, por meio de um computador
ligado ao sensor. O momento em que a medic¢éo é realizada
serd indicado com precisdo de milissegundos.

O computador da ETE mencionado no item |l armazenara
localmente as informagdes relativas a vaz&o, criando uma
lista de registros em memoéria, que contera a vazdo e o
momento exato no qual cada medigao é efetuada.

O computador da ETE dispora de um meio de conexdo a
Internet eenviaraperiodicamente cadaregistro de vazado para
um servico central de coleta de dados na Web, por meio do
envio de um pedido HTTP contendo o cédigo da ETE, o
login e a senha do responsavel pelas informagdes, a vazéo
medida e o instante da medigao, tendo por referéncia Gnica
de tempo a quantidade de milissegundos decorrida desde
00 h 00 m 00 s do dia 1.° de janeiro de 1970 no fuso
horario GMT.

\Y

Vi

Vi

adm histradar e
do sistema

reqotedrelpor ETE -

mondT d mEo

A medida que o sistema for implantado em todo o pais, 0
administrador do sistema MONETEs sera responsavel por
cadastrar ETEs, usuarios responsaveis pelas ETESs e outros
aspectos de manutencéo eventual.

O responsavel pelasinformagfes da ETE tera acesso a uma
paginaweb protegida por login e senha, por meio daqual ele
podera atualizar seus dados pessoais, bem como indicar
quais sdo as ETEs pelas quais ele é responsavel.

O sistema permitira que qualquer cidadao tenha acesso aos
dados sobre o tratamento de esgotos no pais por meio da
web, mediante a solicitacdo de documentos emitidos online,
entre 0os quais se destaca um relatério em formato PDF
contendo, para cada unidade dafederacéo (UF) selecionada,
0 seu mapa, constando alocalizagdo e avazao médiade cada
ETE nelalocalizada.

e tekichadess
- ,
B

Tegidrr - !:

wrio WETE ). fehaloi-, &

= cxuitar
ETE
=<irchades> =
I T =
— * Lzelatorio da ET
cidadio

A figuraacimaapresentaum possivel diagramade casos

—

de uso que descreve algumas das relacdes estabelecidas entre as
pessoas que participam do sistema MONETEs e o proprio
sistema.

A partir das informacdes apresentadas, julgue os itens que se
seguem.

89

90

91

92

93

Cada um dositens numerados de | a VIl constitui um Unico
eindivisivel requisito do sistema MONETEs.

O diagrama de casos de uso apresentado segue a notagdo
graficapadrdo daUML (unified modeling language). Nesse
diagrama, os elementos indicados pelos nomes
“administrador do sistema’, “responsavel por ETE”,
“monitor de vazdo” e “cidaddo” sdo chamados atores,
podendo um ator ser uma pessoa Ou um sistema
computacional, como é o caso do elemento chamado
“monitor de vazao”.

Os casos de uso apresentados no diagrama de nomes
“gerenciar ETE", “alterar dados pessoais”, “registrar vazao
da ETE” e “emitir relatério da ETE” representam os

requisitos ndo-funcionais do sistema MONETEs.

O diagrama de casos de uso considerado prop8e uma
arquitetura de médulos de software do sistema M ONETEs.

Em uma modelagem de dados de alto nivel do sistema
M ONETESs, sao entidades reconheciveis para representacéo
no modelo: ETE, pessoa responsavel pela ETE e UF.
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MONETEs

=MAX it = 200
- tdEtes cint=0
- tedUfs int =0
- gtdResponzaveis ; int =0

*+MONETEs()

- ctiarUF =) : woid

- adicionarUF(=igla : String, nome : String) © woid
- buscarUF(=igla : String) © UF

+ imprimirRelatarioF =01 ; void

+ etnitirRelatdriocUF =01 © String

+ criatETECCOdigo : String, notme ; String, latitude © int, lohgitude © 0t boolear . 2

+ removerETE(cadigo ; String) ;| boolean Redistrot/azan

+ alterarETE(codigo : String, nome : String, lstitude © int, longitude © int) © boolean _wazao int

+ imprimirRelatarioETE=() | woid - tempo : long

+ emnitirRelatdricETES) © String 7 = R

+ criarResponsavel(cpt ; String, dadosPessoais © String, login ; String, senha ; String) ; hoolean + Registro'azao(vazao | int, tempo © long)
+ removerResponsdvelicpt : String) © boolean + getvazaol) : int

+ atterarDadosPeszoaizResponzavelicpf ; String, dadosPessoaiz | String) | boolean + getTempar] : lang

+ atterarLoginResponsavellcpt | String, login © String, senba : String) © boolean ?‘l

+ imprimirRelatdrioResponsayveis() | void / 0.#

+ emitirRelstérioResponsdveis() : String g
+ registrary'az8oETE(cddign ; String, login ; String, senha ; String, vazdo ; int, termpao : long) ; boolean - registros
+ imprimirtapsETEsParUF (siglallf : String, inicioPerioda © lona, firnPerioda : lang) © woid 1

+ emitirtapaETEzPorlJF(siglaUF © String, inicioPeriodo © long, fimPeriodo © long) ; String

- buscarETEporCadigolcddign  String) : EstacdoTratamentoEsgoto s |

- huscarETEporUF(siglaUF @ String) : EstacdoTratamentoEsgotof] /
+ huscarListaldF =0 : UF[] !
! *
1 \’ ‘
1 /
0f /e ",I Estag&oTratamertoEzaota
| - cadigo : String
LUF - nomme ; String
el S - latitude ¢ int
+ zigla ; Strin
N noglme 3 Strir?g - longitude | int
. - WA int = 200
+ UF(=zigla : String, nome ; String) ~ gtdRegistros - int =0

+ ehioEstadolstitude | int, longitude ; int) ; boolean

+ getMapal] : Mapa + EstagoTratamentoEsgotocodioo : String, nomme © String, latitude © int, longitude : int)
+ getMamel) : String ",

I ' + getCadigo) | String
+ getSighal) ; String 'I, + getMomer) : String

| + inzereRegistrovazdolvazdo | int, tempo © long) © void
1 + AP + getvardoMédialinizioPeriodn © lang, fimPerioda ; lone) ; int
+ getResponsavel() | ResponzdvelETE
1 + azzocieResponsdvelresponsdvel : ResponsavelETE) - hoolean
+ dezassocieResponsdvelresponsavel | ResponzsyelETE) ; boolean
Mapa + getlatitude() it
~ Jathiv it + getLongitudel) : int
~ lathdg © int e
~ lanehdin : int 0.+ .
-~ longhda ; int - responsaveis ¥ - responsavel
- M PONTOS : int=100 0.* \ 0.1
~ gtdPlotagens ; int =0
-t LAT int=%5 ResponzavelETE
- WM& LOM G int=10 .
—_————— - cpf : String
+ Mapailathdin : int, lsthidx © int, longhdin ; int, longbidae ; int) - dadozPeszoais | String
+ Mlapaiprotatioo - Maps) - zenha : String
+ Mapal - login : String
+ criarCapial) | Maps - WM& int=20
: ;m;m:?;rﬁ:l;tt': Iir:rtl,l;uj;%;i-: Iir:t), -Vl;ijorlfaﬁnringj  boolean + RezspohaayelETE(cphf :.Slrirjg, d.adn_sPessoais: String, login : String, senha @ String)
+ getimagem(’ - String + seiSenlha(novaSe.nha x Strmg). \Er'md
+ aetlathingy - i + getloginhavologin : String) : waid
g ini) it LT e
+ getLongMing) - int + 351DadosPessoa.s(novos.Dados. Stritwe) : woid
+ getlathax() ; it + getDadosPessoais() ; String
+ et onghis) - int * GetCPP() . String
+ getSenhar) © String
+ getloging) ; String
+ getETES() : EstacioTratamentoEsgotal]
+ buscaETE(codigo : String) : EstagdoTratamentoEsgato
+ a5s0cieETE(ete | EstacioTratamentoEsgota) | boolean
+ desazzocieETE(ete | EstagdoTratamentoEsgoto) | boolean

As informac6es apresentadas acima foram obtidas como resultado direto da engenharia reversa aplicada sobre um cédigo orientado
a objetos escrito em linguagem Java e que implementa um prot6tipo de um sistema de monitoramento de ETEs de nome MONETEs

descrito no texto |. Julgue os itens de 94 a 99, acerca dos elementos apresentados no diagrama e dos conceitos de programacao
orientada a objetos.

94 De acordo com as informagdes apresentadas, € correto concluir que o cédigo que implementa a classe “M ONETES" apresenta
7 atributos de instancia privados, sendo que um deles é estatico.

95 A classe“Mapa’, de acordo com o diagrama acima, apresenta 3 métodos construtores e 8 métodos de instancia, todos publicos.
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96 A classe “MONETES" pode ser considerada fachada (fagade) do sistema, pois agrega praticamente todas as fungfes para a qual

o sistema foi concebido.

97 Para a construgéo das classes “RegistroV azéo”
restringe o0 acesso direto as variaveis que compdem o estado de um objeto.

, “ResponsavelETE” e “UF”, aplicou-se o principio do encapsulamento, que

98 Existe um relacionamento de composigdo estabelecido entre a classe “Responsavel ETE” e “EstacéoT ratamentoEsgoto”.

99 A implementacao apresentadanao permite que, por meio deumareferénciaaumainstanciadaclasse“EstacdoTratamentoEsgoto”,
sejam feitas alteracdes nos registros de vazéo ja associados a esta instancia em um cddigo que é declarado fora da classe

“RegistroV az&o”.

public class Mapa {
int latMn; int latMax; int longMn; int
private static final int MAX_PONTOS = 100;
Pl ot agen]{] pl otagens = new Pl ot agen] MAX_PONTCS] ;
int qtdPl otagens = 0;

| ongMax;

public Mapa(lnt I at Mn, int |atMx, int IongMn int |ongMax) {
this.latMn = latMn; this,latMix = | at Ma
t his. IongMn = longMn; this.longMax = Iongl\/ax;

}
publ i ¢ Mapa(Mapa prot 6tipo)
this(protétipo.latMn,
prot 6ti po.l ongM n,

MAX_LAT = 5;
MAX_LONG = 10;

{
prot 6ti po. | at Max,
prot 6ti po. | ongMax);

c final int
c final int

private stati
private stati
publ i c Mapa() {

this.latMn = Elntg ENEth.rando%g*l\/AX_LAT);

this.latMax = (int Mat h. randon{ ) * MAX_LAT+t hi s. | at M n+1) ;
this.longMn (|nt (Mat h. randon{) * MAX_LONG) ;
this.Iongl\/ax—(l nt) (

Mat h. randon() * MAX_LONG+t his. | ongM n+1) ;
{

}
public Mapa criar Copi a()
return new Mapa(this);

}
publ i c bool ean ehNoMapa(int lat, int longi) {
return (lat >= latMn && | at <=l at Max &&

} longi >= longMn && |l ongi <= | ongMax);
public bool ean plotarValor(int lat, int longi, String valor) {
if (ehNoMapa(lat, longi)) {
Pl ot agem I ongi, valor);

= new Pl ot agen(| at,
pl ot agens[ qt dPI ot agens++] ;
return true;

}
return fal se;

}
public String getlmgen() {
StringBuffer rel = new StringBuffer();
rel . append("Lat nmin["+l atMn+"] \n"+
"Lat max[ "+l at MAx+"] \n"+
"Long min["+longMn+"] \n"+
"Long max|"+l ongMax+"] \n");
rel. appendE Di stribui cao das ? +qt

Pl ot agens+"] Est agoes\n );
rel . append n");

for (int i =0; i < qthIotagens i++) {
Pl ot agem p = pl ot agens 1
rel . append("Vazao[ " +p. val or +
"]Iat["+p lat+"]1ong["+p.longi +"]\n");
rel.append(---------m o \n")
y return rel.toString();
private class Pl otagem {
int |at;
int |ongi;
String val or;
Pl ot agen(i nt Iat int longi, String valor) {
this.lat = Iat
this.longi = Iong|
this.valor = valor;

}

O trecho de cédigo acima apresenta parte de uma classe prototipica de nome
“Mapa’, que fornece uma implementacdo simplificada do processo de indicar se
determinada ETE esta localizada dentro de uma UF (estado), bem como preparar
um relatério textual da localizagdo (latitude e longitude) e vazdo das ETEs
localizadas no mapa. O modelo de mapa implementado nesse c6digo assume que
o formato de cada mapa de uma UF é o de um retangulo, delimitado pelos valores
das latitudes e longitudes minimas e maximas. A fim de simplificar o processo de
implementou-se um método que cria um mapa
utilizando valores aleatérios para latitudes e longitudes minimas e maximas, por
meio do uso da fungdo Mat h. randon() . Essa fun¢&o retorna um ndmero pseudo-
aleatério de ponto flutuante com dupla precisdo e com valor maior ou igual a0 e
menor que 1. Considerando essas informagdes, julgue ositensde 100 a109, acerca

demonstragdo do prot6tipo,

das técnicas de codificagdo empregadas.

100

101

102

103

104

105

106

107

108

109

Pode-se garantir, como propriedade geral
de qualquer objeto M apa criado por meio
do cadigo apresentado, que os valores das
variaveis “latMin” e “LongMin” ser&o
sempre inferiores aos valores contidos nas
variaveis “latM &x” e “LongM &x”.

Os valores das varidveis “MAX_LAT" e
“MAX_LONG"” ndo podem ser alterados
em runtime por nenhum cédigo do
programaJava, exceto pelo cédigo contido
na proépria classe “M apa”

Uma instancia de “Mapa’ retornada por
meio do método “criarCépia()” contera
inicialmente 100 objetos da classe
“Plotagem” alocados em memoria,
associados a essa instancia por meio do
array apontado pela variavel de instancia
“plotagens”.

Dado que um mapa possua em suas
variaveisdeinstancia“latM in”, “latM ax”,
“longMin” e “longM &x” osvalores 3, 6, 8
e 12, respectivamente, entdo a invocagéo
do método “ehNoMapa’ na forma
ehNoMapa( 6, 9) retornara valor booleano
true.

Toda vez que o método “plotarValor()” é
invocado, um objeto ou instanciadaclasse
“Plotagem” é criado.

O método “getlmagem()” retorna um
objeto ou instancia da classe
“StringBuffer”.

Durante a execugdo do método
“getimagem()”, sdo criadas varias
instancias da classe “ String”, as quais séo
concatenadas por meio do operador “+".

Durante a geragdo do mapa de plotagem
no método “getlmagem()”, o cédigo de
identificacdo Unica da ETE que produziu
cada vazdo informada é apresentado no
relatorio.

O célculo da vazdo média da ETE é
realizado por instrugdes que estéo
definidas no método “getimagem()”.

A classe “Plotagem” é visivel apenas no
escopo da classe “M apa”.
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A plataformaem que o sistema M ONETES, apresentado no texto |,
serd implantado é embasada em tecnologia web e envolve o
desenvolvimento de médulos instalaveis em servidores http. Esses
modul osdeverao ser programados em linguagem orientadaaobjetos
Java, gerar paginas HTML e fazer conectividade com SGBD
cliente-servidor embasado em SQL e protocolo JDBC. O diagrama
acima apresenta uma visao geral de alguns aspectos tecnolégicos
envolvidos na construcéo da referida plataforma. A partir dessas
informagBes e do texto I, julgue os itens a seguir, relativos a
tecnologias de redes, sistemas operacionais, SGBDs, linguagens de
programacdo e engenharia de software aplicaveis ao cenério

descrito.

110 O diagrama apresentado é chamado diagrama de instalacéo ou
deployment UML. Nesse diagrama, estdo representados
exatamente 7 nés computacionais e 9 componentes de software
ou hardware.

111

112

A arquitetura de sistema empregada na plataforma
MONETESs pode ser corretamente chamada de 3-tier, ou
em trés camadas, em que se destacam: a camada de
interface com o usuario, formada pelos componentes
“Browser Web” e “Atualizador”; acamada de negécios,
formada pelo componente “Application Server” e seus
subcomponentes; eacamadade armazenamento, formada

pelo componente“ SGBD Oracle” e seus subcomponentes.

Considerando anecessidade de armazenamento dosdados
do modelo de informag&o da aplicacéo cujo prot6tipo foi
apresentado no diagrama, € correto afirmar que um
esquema do modelo de dados relacional da aplicacéo
M ONETES, normalizado paraa3.*formanormal, devera

conter 6 ou mais tabelas.
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113

114

115

Componentes do tipo “Application Server” sdo tipicamente
utilizados na instalacdo de vérios servigos de sistemas de
informag&o em ambienteweb/intranet, existindo, hoje, diversos
servidores de aplicacdo de cédigo aberto ou proprietério para

as plataformas Windows X P/2000 e Linux.

Considerando que o firewall s6 torna publicamente visivel a
porta 8080 da méaquina “www.monetes.org.br”, por meio da
qual o contéiner de servletsprocessapedidoshttp, élicito supor
gue o componente “Atualizador” instalado no computador de
cada ETE poderaenviar dados de atualizagcdo davazédo daETE

associada por meio de um pedido no formato
http://ww. nonet es. or g. br/ nonet es/ regvazao?co
di goETE=<ccc>&l ogi n=<| | | >&senha=<sss>&vazao=<

VVVv>&t empo=<ttt>, em que <ccc>, <II|I> <sss>,

<vvv> e <ttt> representem valores adequados para o
codigo daETE, o login e senha do responsavel pela prestacdo
de informacdes, avazdo medidana ETE e o tempo de medic¢éo

da vazao, respectivamente.

O uso de um pool de conex&o, conforme indicado no diagrama
apresentado, permiteareducéo do tempo no estabelecimento de

conexdesentreclientese SGBDsem ambiente cliente-servidor.

116

117

118

119

120

O protocolo JDBC, estabelecido entre o serviet
“regvazao” eo “sghd”, permite o envio de comandos SQL
de atualizacdo e consulta a bases de dados, dentro de
programas Java.

O servlet “regvazao” € um componente de software
construido em Javaetipicamente usado parainstalacéo no

interior de contéineres.

O diagrama considerado mostra que, para a
implementagdo de um componente chamado “relato”, foi
utilizadaatecnologiaJSP, que é embasada naslinguagens

Javae HTML.

O desenvolvimento de software em arquiteturas de
sistemas do tipo cliente-servidor, como a apresentada no
diagrama, pode demandar que seus programadores
eventualmente apliquem técnicas de programacéo
concorrente e distribuida baseada no uso de threads e

sincronizag&o.

O uso da linguagem SQL permite a obten¢do de uma
maior independéncia tecnoldgica entre os diversos

maédulos que constituem umaarquiteturacliente-servidor.
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PROVA DISCURSIVA

* Nesta prova — que vale dez pontos —, faga o que se pede, usando o0 espaco indicado no presente caderno para rascunho.
Em seguida, transcreva o texto paraa FOLHA DE TEXTO DEFINITIVO DA PROVA DISCURSIVA, no local apropriado,
pois ndo seréo avaliados fragmentos de texto escritos em locais indevidos.

e Qualquer fragmento de texto que ultrapassar a extensdo maxima de trinta linhas sera desconsiderado.

« ATENCAO! Nafolhadetexto definitivo, identifique-se apenas no cabecal ho da primeira pagina, poisnéo sera avaliado texto

gue tenha qualquer assinatura ou marca identificadora fora do local apropriado.

Uma empresa sediada em Brasilia e suas filiais, localizadas em outras quatro capitais brasileiras,
atualmente, tém suas proprias redes locais com seus proprios servigos, cada uma interconectada a Internet.
Deseja-se interligar a sede e as filiais em uma Unica rede, com, no minimo, duas saidas para a Internet,
centralizando e uniformizando servicos, e suas formas de acesso — tanto os publicos (Internet: e-mail,

dns, http etc.) quanto os corporativos (bancos de dados corporativos, workflow etc.).

A propésito da situacdo hipotética acima descrita, redija um texto dissertativo que aborde as possibilidades de solugdo para a

interconexao desejada.
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