
 

 
 
 

 

 

 

 

 

 

 

 

 

 
  

Leia estas instruções : 

 

1 
Confi ra  s e os  dados  contidos  na parte  in ferior des ta capa es tão corretos  e, em  seguida, assine no 

espaço reservado para isso. 

2 
Es te Caderno contém  vinte e sete questões , sendo 25 de múl tipla  escolha e 2 discurs ivas , assim 

d istribuídas: Discursivas , Conhecimentos Específicos  → 01 a 20 e Educação Profissional → 21 a 25. 

3 
Se o Caderno contiver alguma imperfe ição gráfica que impeça a le i tura, comunique isso 

imediatamente ao Fis cal . 

4 Cada ques tão  de múl tip la  escolha, apresenta apenas  uma resposta correta.  

5 
Os  rascunhos  e as marcações  fe i tas  nes te Caderno não serão considerados  para efei to  de 

avaliação. 

6 
In terpretar as  questões  faz parte  da avaliação; portanto, não adianta pedir esclarecimentos  aos 

Fis cais . 

7 Utilize qualquer espaço em  branco deste Caderno para rascunhos e  não des taque nenhuma folha. 

8 
Você d ispõe de, no máximo, quatro horas para responder às ques tões de múl tipla  es colha e 

preencher as  Folhas  de Res pos tas . 

9 
Use exclusivamente caneta esferográfica, confeccionada em  materia l transparente, de tin ta preta ou  
azul . 

10 O preenchimento das Folhas  de Respos tas  é de sua in te ira  responsabil idade. 

11 
Reti rando-se antes de decorrerem duas horas do início da prova , devolva, também , es te 

Caderno; caso contrário , poderá levá-lo . 

12 Antes  de reti rar-se definitivamente  da sa la, devolva ao Fiscal  a  Folha de Respos tas . 

 

 
 
 
 
 
 
 
 

Assinatura do Candidato:___________________________________________________________________ 
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Q ue stõe s D i sc ur si vas 
 

 
 

 

 

 

Questão 1 

 
Um protocolo de roteamento é um processo padronizado pelo qual equipamentos,  chamados 
roteadores,  aprendem e repassam informação de conect ividade,  chamadas rotas.  Rotas 

descrevem como alcançar uma rede ou uma máquina destino . Roteadores que desejam t rocar 
informações devem usar o mesmo protocolo para comunicar informação de roteamento.  Sabendo 
que os algoritmos de roteamento encaminham os datagramas consu ltando as tabelas de 

roteamento, 
 

a) descreva as diferentes formas de inic ial ização e manutenção das tabelas de roteamento, 

ou seja, as estratégias de roteamento uti l izadas.  
 

b) l iste e detalhe o func ionamento dos principais  protocolos  de roteamento ut il izados na 

Internet . Em que contexto é recomendada a ut i lização de  cada um deles? 

 

 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

 
 
 

ESTAS QUESTÕES DEVERÃO SER RESPONDIDAS NA FOLHA DE RESPOSTAS  DAS QUESTÕES 

DISCURSIVAS, MANTENDO O MEMORIAL DE CÁLCULO, QUANDO FOR O CASO. 
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Questão 2 
 
O administ rador de uma das sub-redes internas de uma ins tituição,  necessitando atribuir 

endereços às sub-redes dos laboratórios  que adminis t rava,  buscou a adminis t ração central  e 
solic itou-lhe uma faixa de endereços IP que pudesse contemplar a sua arquitetura interna,  sem o 
risco de confl itos  com equipamentos das demais  sub -redes da inst ituição.  Inic ialmente,  os 

laboratórios  estariam isolados da rede ins t ituc ional,  conforme figu ra abaixo.  A adminis t ração, 
porém, já planejava ut i l izar mais  uma porta do roteador para interligar os  laboratórios  às demais 
sub-redes internas da ins tituição.  Em função disso,  deveria haver um planejamento lógico para 

essa próxima etapa. 
 

 

 
A administ ração central forneceu a faixa de endereçamentos IP 192.168.200.0/25 para ser 
ut i lizada nas sub-redes dos laboratórios  (sub-redes X,  Y e Z,  conforme figura). 

 
O adminis t rador local analisou o número de máquinas de cada laboratório,  ident ificando que 
prec isaria at ribuir endereçamentos às sub-redes de modo que a sub-rede X pudesse comportar 

60 (sessenta) computadores,  e as   sub -redes Y e Z pudessem comportar 25 (vinte e c inco) 
computadores cada uma. 
 

Uma recomendação adic ional feita pela administ ração central foi a de que,  conforme  polít ica de 
endereçamento da inst ituição,  os  endereços atribuídos às interfaces do roteador em cada sub -
rede deveriam ser o primeiro endereço IP válido da faixa de endereçamentos de cada sub -rede.   

 
Com base nas informações apresentadas pela adminis t ração central e cons iderando as 
necess idades específicas de cada sub-rede,   responda ao que foi proposto abaixo. 

 
a) Sobre a sub-rede X,  informe Endereço de rede,  Máscara de rede,  Endereço de broadcast 

e Endereço IP do roteador. 

 
b) Sobre a sub-rede Y,  informe Endereço de rede,  Máscara de rede,  Endereço de broadcast 

e Endereço IP do roteador. 

 
c ) Sobre a sub-rede Z,  informe Endereço de rede,  Máscara de rede,  Endereço de broadcast 

e Endereço IP do roteador. 

 
d) Se,  nesse cenário,  os  requis itos  ident ific ados pelo adminis t rador local apontassem para a 

necess idade de 40 (quarenta) computadores em cada sub -rede,  isso seria possível?  

Just ifique a sua resposta. 
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Q ue stõe s de  M úl t i p la  E sco l ha 
 

 

REDES DE COMPUTADORES 
 

01.  Considere as seguintes afirmativas abaixo,  relac ionadas ao protocolo HTTP : 
 
 

I o recurso Condit ional GET  poss ibil ita que,  em resposta a uma solic itação do c l iente 

por um objeto que  já conste em seu cache,  o servidor envie o  código de s tatus  304 
(Not Modif ied) em vez de ret ransmit ir o objeto. 

II  com a ut i l ização de cook ies ,  o servidor pode  enviar uma ident ificação ao c liente em 
resposta à sua primeira conexão e assim identificá -lo em conexões posteriores. 

III  com o uso do HTTP/1.1 (RFC 2068),  c l iente e servidor passaram a ut i lizar conexões 

não pers istentes em que,  para cada objeto solic itado pelo cl iente,  o servidor ut i l iza 
uma conexão independente para o envio.  

IV por padrão,  um c liente (b rowser) deve enviar a um servidor o idiom a informado em 
sua configuração (Accept -Language).  Essa informação pode ser ut i l izada para 

fornecer páginas personalizadas de acordo com o idioma apresentado por cada 
c l iente. 

 
Assinale a opção em que todas as afirmat ivas são corretas . 
 

A) I,  III e IV. 

B) I,  II e III.  

C) II,  III e IV . 

D) I,  II e IV. 
 
 

02.  Cons idere as afirmativas abaixo, relac ionadas abaixo ao protocolo FTP ( File Transfer Protocol ). 

 

I Conforme RFC 959,  o processo de autent icação (informação de login/senha) ut il iza 
criptografia com o objet ivo de dificultar a identificação das informações enviadas 
pelos  c lientes FTP. 

II  Em conexões FTP ut i l izando o modo at ivo,  a  porta ut i l izada pelo servidor para  

t ransferênc ia de dados é a 20/TCP, enquanto,  no modo pass ivo,  o servidor não 
ut i liza uma porta fixa para esta função. 

III  Mesmo quando o servidor suporta conexões anônimas (ftp público),  ex is te a 
necess idade do processo de autent icação.  Nesses casos,  o usuário informado pelo 

c liente deve ser “anonymous ”; e a senha,  preferenc ialmente,  um endereço de  e-mail. 

IV O protocolo FTP faz uso de duas conexões TCP dist intas: uma para autent icação e 
controle,   e outra para t ransferênc ia  de dados entre cl iente e servidor.  

 
Ass inale a opção em que todas as afirmat ivas são corretas . 
 

A) II,  III e IV .  

B) I,  II e III. 

C) I,  II e IV. 

D) I,  III e IV. 
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03.  Considere as afirmativas abaixo, relac ionadas aos serviços de E -mail e protocolos 
relac ionados. 

 

I Serviços de e-mail gratuitos baseados em Webmail (como Hotmail, Gmail e 

YahooMail) oferecem aos usuários o acesso ut il izando protocolos para t ráfego web 
(HTTP e HTTPS) através do b rowser,  tornando opc ional o uso de agentes de usuário 
(como Out look, Thunderbird e Pegasus Mail) . 

II  Os principais protocolos uti l izados por agentes de usuário para acesso aos e -mails 

(POP3 e IMAP) têm como principal diferença a func ionalidade,  presente no POP3 e 
não disponível no IMAP, de acessar e manipular as  mensagens diretamente no 
servidor,  possibi litando a seleção, visualização e exc lusão de mensagens 

específicas,  sem a necess idade prévia do download de todas as mensagens para o 
agente. Essa vantagem é s ignificativa em s ituações nas quais o c liente não dispõe 
de acesso rápido à Internet e/ou tem em sua caixa de mensagens,  um grande 

número de e-mails. 

III  Algumas grandes empresas da Internet  popularizaram o uso de Webmail (como Hotmail,  
Gmail e YahooMail). Quando um usuário uti liza estes serviços, os protocolos de envio 
(SMTP) e recebimento (POP3 e/ou IMAP) não são util izados no t ráfego entre o cliente e 

o servidor. Apesar disso, do lado do servidor, o SMTP é ut il izado internamente para o 
envio dos e-mails dos usuários.  

IV Com a incorporação dos recursos do MIME (mult imedia mail extension) ao serviço de 
correio elet rônico, foi possível ampliar as opções para a elaboração de e -mails,  

possibi litando o envio de anexos e identificação dos t ipos de conteúdo anexados ao e -
mail,  codificação de mensagens, mantendo o suporte ao formato da RFC 822,  mas 
inc luindo uma estrutura para o corpo da mensagem e definindo regras para mensagens 

que não uti lizam o código ASCII.  
 

Assinale a opção em que todas as afirmat ivas são corretas . 
 

A) II,  III e IV .             C) I,  III e IV.         

B) I,  II e IV.          D) I,  II e III. 

  
 

04.  A implantação de um proxy web  por ins tituições públicas e privadas  tem representado um 

grande auxíl io à adminis t ração das redes de computadores.  Considere as afirmativas abaixo,  
relac ionadas ao assunto. 

 

I A at ivação do recurso de cache de páginas web  pode  representar uma diminuição 

s ignificativa no uso do  l ink  de acesso à Internet ,  uma vez que,  a cada solic itação,  o 
proxy web  ident ifica se os objetos  solicitados já se encontram armazenados em seu 
cache.  Em caso afirmativo,  es te responde à solic itação do c liente,  enviando o objeto 

armazenado localmente. 

II  É possível a c riação de regras de bloqueios/ liberações de acesso a conteúdos 
específicos baseados em critérios definidos pela adminis t ração, como faixa de 
endereços IP,  URLs e horários  de ut il ização.  A configuração dessas regras é 

realizada diretamente no proxy web ,  permit indo o monitoramento e definição de 
novas regras,  sempre que necessário.  

III  No uso de proxy t ransparente,  sendo um serviço de uso opc ional por parte do  
c l iente,  cabe à adminis t ração da rede apenas determinar as  máquinas que uti l izarão 

o serviço,  configurando ou fornecendo as informações sobre a configuração do 
serviço aos usuários , informando o endereço do proxy web  (URL ou endereço IP) e 
porta de conexão. 

IV Com o uso de proxy  autent icado,  é possível integrar o serviço a bases de dados de  

usuários  preexistentes (como Active Direc tory,  LDAP, arquivos passwd/shadow e  
Samba),  identificando usuários,  res tringindo/autorizando acessos e estendendo a 
polít ica de ut il ização atribuída aos usuários  em outros  serviços (perfis  de usuários) 

ao uso do acesso web via proxy ht tp. 
 

Assinale a opção em que todas as afirmat ivas são corretas . 
 
A) I,  II e III.     C) II,  III e IV . 

B) I,  II e IV.    D) I,  III e IV. 
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05.  A figura abaixo apresenta o esquema de uma pequena rede com acesso à Internet e de duas 
sub-redes internas, tendo um equipamento central que executa as funções de roteador, de 
firewall e de controle de NAT. 

 
Cons idere que o administ rador da rede uti lizou 3 de seus endereços IP públicos da seguinte 

forma:   
 

 200.200.200.1 é ut il izado para executar NAT 1:N para os computadores da REDE INTERNA 1 

 200.200.200.2 é ut il izado para executar NAT 1:N para os computadores da REDE INTERNA 2 

 200.200.200.3 é ut il izado para executar NAT 1:1 para o computador  com IP 10.0.0.3  
 

Com base nessas informações, assinale a opção correta 
 
A) Após passar pelo Firewall/NAT, o endereço IP externo assoc iado às requis ições do 

computador com endereço IP 10.0.0.3 à Internet  é 200.200.200.1. 

B) Após passar pelo Firewall/NAT, o endereço IP externo assoc iado às requis ições do 
computador com endereço IP 10.1.0.1 à Internet  é 200.200.200.2. 

C) Após passar pelo Firewall/NAT, o endereço IP externo assoc iado às requis ições do 
computador com endereço IP 10.1.0.2 à Internet  é 200.200.200.1. 

D) Após passar pelo Firewall/NAT, o endereço IP externo assoc ia do às requis ições do 

computador com endereço IP 10.1.0.3 à Internet  é 200.200.200.3. 
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06.  As redes de computadores têm se tornado cada vez mais importantes para todos os tipos de 
inst ituições,  consolidando-se como infraestruturas indispensáveis  ao funcionamento da 
maioria dos setores e representando, em boa parte delas,  recursos de missão crít ica.  A 

Gerênc ia de Redes tem por objet ivo monitorar e controlar os  elementos da rede,  
assegurando certo nível de qualidade de serviço . 
 

Considere as afi rmat ivas abaixo, relac ionadas a essa área . 
 

I Os componentes de um Sistema de Gerênc ia de Redes podem ser c lass ificados em, 

Elementos Gerenc iados (agentes);  Estações de Gerênc ia (gerentes);  Protocolos  de 
Gerênc ia (sendo SNMP e RMON os mais  comuns) e Inform ações de Gerência 

(MIBs). 

II  Na MIB padrão TCP/IP,  os  objetos  gerenciados são definidos em uma árvore  
hierárquica de regis t ros.  O ident ificador dos objetos da MIB -II apresenta como 
representação numérica hierárquica inicial a sequênc ia 1.3.6.1.2.1 
(iso.org.dod.internet.management.mibII). 

III  GET e GET-NEXT são mensagens SNMP ut i lizadas pelos gerentes para solic itar 
informações das MIBs dos agentes. Para enviar informações, os  gerentes uti l izam a 
mensagem SET, que, quando habil itado no agente, permite o ar mazenamento de 

uma nova informação sobre o estado de um nó na MIB. 

IV O SNMP passou a ut il izar, a partir da versão 2, um modelo de senha de acesso 
chamada community. Esse recurso, quando habilitado,  solicita ao gerente dados para 
a autenticação ( login e senha) a fim de ter acesso às informações da MIB do agente.  

 

Assinale a opção em que todas as afirmat ivas são corretas . 
 

A) I,  III e IV.    C) II,  III e IV . 

B) I,  II e IV.    D) I,  II e III.  

 
07.  Hoje,  a criptografia é a base tecnológica para a resolução d e problemas de segurança da 

informação envol vendo recursos computac ionais  (armazenamento,  t ransações e 
comunicação em rede).   

 

Assinale a opção correta a respeito desse assunto  
 

A) O algoritmo RSA, criado em 1977 como um padrão para comunicação segura, é o  princ ipal 
algoritmo derivado da criptografia simétrica, sendo o mais ut il izado até os dias atuais (em sua 

forma original ou com pequenas alterações). A exemplo dos demais algoritmos simétricos, 
este incorre no problema da dist ribuição da chave,  uma vez qu e as chaves são 
comparti lhadas entre origem e destino e uti lizadas tanto para cifrar como para dec ifrar a 

mensagem enviada. 
 

B) Na criptografia s imétrica,  também conhecida como t radic ional,  origem e destino compart ilham 
uma única chave,  ao contrário da cri ptografia assimétrica,  em que cada entidade possui um 

par de chaves.  É comum a ut il ização de soluções híbridas (criptografia simétrica e 
ass imétrica), uma vez que os processos baseados em criptografia simétrica são 
computacionalmente mais pesados e lentos que os que uti lizam criptografia ass imétrica. 

 

C) A chave ut il izada em um processo de criptografia pode ser divulgada sem problemas (são 
informações públicas e geralmente disponibilizadas juntamente com as aplicações que 
ut il izam criptografia).  Essa inform ação contém os passos a serem tomados para realizar o 

processo de criptografia. O algoritmo, porém, deve ser uma informação confidencial do 
remetente e do dest inatário,  uma vez que essa informação define o alfabeto cifrado exato 
que será uti lizado em uma c odificação em particular. 

 

D) Na criptografia ass imétrica,  o usuário,  para iniciar um processo de comunicação, deve  
possuir a chave pública do dest inatário, com a qual a mensagem será c ifrada. Após esse 

processo, somente o destinatário conseguirá dec ifrar a mensagem, fazendo uso, para isso, 
de sua chave privada.  Também nesse tipo de criptografia,  o remetente pode fazer uso de 
sua chave privada para ass inar a mensagem, assegurando ao destinatário a procedênc ia 

da mensagem ao fazer uso da chave pública do rem etente para atestar a verac idade da 
assinatura. 
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08.  A figura abaixo apresenta um t recho de um arquivo de logs  de um Firewall (Net fi lter/ Iptables), 

configurado para regist rar (com a tag 'LOG') todas as tentativas de conexão dest inadas à 

sua interface com endereço IP 200.1.2.3,  no dia 24 de abril .  
 

 
Com base nessas informações, assinale a opção correta. 

 

A) O t ráfego capturado às 06h26m regis t ra uma tentativa de acesso à porta 25/TCP do 
Firewall. Essa porta é normalmente ut il izada pelo servidor SMTP. Embo ra esse serviço 
não deva estar habil itado para acesso em um Firewall,  provavelmente é uma mensagem 

automát ica de um ativo de rede e/ou servidor de aplicações da rede interna informando a 
execução de uma at ividade periódica, uma vez que o endereço de origem  (59.62.108.98) 
pertence a uma faixa de endereçamento IP privat ivo .  

 

B) O t ráfego capturado às 07h21min regis t ra uma tentat iva de acesso à porta 80/TCP do 
Firewall. Como essa porta é normalmente ut il izada pelo servidor web,  a priori esse t ráfego 
não deve ria representar risco potencial, já que é um serviço normalmente encontrado na 

maioria dos servidores. Entretanto, a tentat iva de acesso foi direc ionada a um Firewall e, 
em função disso, pode ser cons iderado um inc idente . 

 

C) O t ráfego capturado às 07h10m regis t ra uma tentativa de acesso à porta 3128/TCP do 
Firewall. Essa porta é normalmente ut i lizada pelo serviço de proxy web . Esse serviço é 
comumente instalado no mesmo equipamento em que func iona o Firewall/ fil t ro de pacotes, 

princ ipalmente quando na rede s e ut il iza o recurso de proxy t ransparente. Em virtude 
disso, essa ocorrência em particular não deve ser cons iderada como um incidente de 
segurança. 

 

D) O t ráfego capturado às 07h38m regist ra uma tentat iva de acesso ao Firewall uti lizando o 
protocolo ICMP. Esse protocolo é geralmente ut i lizado para tes tes de conectividade  
ut i lizando o comando ping. Na maioria dos casos,  esse t ráfego poderia ser cons iderado 

normal,  ou seja, o IP 201.59.191.211 teria realizado um teste de conect ividade ut il izando 
o comando PING (ou aplicat ivo com func ionalidade equivalente) para verificar se o IP do 
Firewall respondia pos it ivamente. Porém, a análise da informação do número do código 

ICMP ut il izado (TYPE=8) permite constatar que se t rata do famoso ataque denominado de 
“ping da morte”,  em que o atacante explora uma vulnerabil idade específica para realizar 
um ataque de negação de serviço contra a máquina destino . 
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09.  Os IDS são capazes de detectar e alertar os administ radores de redes identificando 
comportamentos anormais nas redes e nos hosts a elas conectados.  Em relação aos IDS, 
analise as afirmações abaixo. 

 

I Os NIDS - IDS baseados em rede - apresentam baixo número de “falso -positivos” 
uma vez que realizam a captura e análise dos cabeçalhos e dos conteúdos dos 
pacotes capturados com padrões ou ass inaturas previamente selecionados.  O alerta 

emitido por esse t ipo de IDS aponta para um padrão de inc idente conhec ido e 

categorizado previamente . 

II  Os HIDS - IDS baseados em hosts - podem ser capazes de monitorar acessos e 

alterações em importantes arquivos do sistema, modificações nos privi légios dos 
usuários,  processos do s istema, programas que estão sendo executados e uso da 
CPU, além da realização de verificação da integridade dos arquivos do s istema, por 

meio de checksums . 

III  Ataques que uti l izam criptografia podem passar despercebidos pela rede,  mas 

podem ser descobertos  pelos  HIDS, pois  o s is tema operac ional primeiramente 
dec ifra os  pacotes que chegam ao equipamento antes da execução do código. 
Também é possível a ut i lização de HIDS para a detecção de ataques realizados 

fis icamente no servidor (k eyboard at tack ), is to é, sem a uti l ização do acesso via 
rede.  

IV Os NIDS - IDS baseados em rede - têm ação l imitada em redes baseadas em 
switches , uma vez que, para analisar todos os dados que t rafegam na rede,  seria 

necessário capturar os  dados t rafegando em todas as portas.  Essa funcionalidade só 
é plenamente atendida com a sua instalação em redes em barramento, uti l izando 
equipamentos como hubs. 

 

Ass inale a opção em que todas as afirmat ivas são corretas. 
 
A) I,  II e IV.  

B) I,  II e III. 

C) II,  III e IV . 

D) I,  III e IV. 
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10.  Analise as afirmações abaixo relacionadas à norma de cert i ficação para Sistemas de Gestão 

de Segurança da In formação (ISMS - Informat ion Security Management System ) ISO/IEC 

27001:2005.  

 

I Essas normas foram criadas e se adaptam bem a organizações comerc iais. 
Ins t ituições públicas e outras  assemelhadas podem ter dificuldades em implantar 
certos  controles  da norma devido a  seus ambientes serem diferentes dos de uma 

empresa comerc ial.  Apesar disso,  qualquer organização pode aproveitar grande 
parte dos controles  da norma para implementar segurança da informação em suas 
instalações. 

II  Na constituição de um SGSI (Sistema de G estão de Segurança da Informação), 

deve-se definir,  em primeiro lugar, conforme a norma, quais são seus l imites  (sua 
abrangênc ia fís ica, lógica e pessoal). Depois,  devem ser relacionados os recursos 
que serão protegidos.  Em seguida,  relac ionam -se quais  são as possíveis  ameaças a 

esses recursos,  as  vulnerabil idades a que estão submet idos o impacto da 
materizalização dessas ameaças.  Por fim,  com base nessas informações,  são 
priorizados os controles necessários para garantir a segurança desses recursos . 

III  Após a aplicação da norma 27001,  a maioria das empresas tem optado pela 

realização de uma auditoria interna, uma vez que não ident ificaram, ainda,  a 
necess idade ou a poss ibi l idade da realização de um processo de cert i ficação de 
aplicação da norma. A auditor ia interna do Sistema de Gestão da Segurança da 

Informação é dividida em 2 etapas:  Auditoria de Documentação (fase 1) e Auditoria 
de Cert ificação (fase 2).  A cert i ficação,  embora comprove,  para as empresas 
cert i ficadas,  que a segurança da informação está g arant ida de forma efet iva,  não 

s ignifica que a empresa esteja imune a violações de segurança.  

IV Dentro da referida norma, o PDCA (Plan-Do-Check -Act  ou Planejar-Executar-
Verificar-Agir) é um método de gestão que se carateriza por um planejamento inic ial 
do que será realizado,  descartado após o efet ivo iníc io de sua aplicação.  A 

incorporação de alterações no ambiente descaracterizam esse planejamento inicial, 
necess itando da escolha de um dos vários  métodos de gestão pós PDCA, de modo a 
garant ir uma efet iva gestão da empresa através do c ic lo de ações que se repetem 

cont inuamente 
 

Assinale a opção em que todas as afirmat ivas são corretas . 
 

A) II,  III e IV.   C) I,  II e III.  

B) I,  II e IV.   D) I,  III e IV. 

 

11.  Considere o t recho do arquivo de configuração d e um servidor DHCP Linux, mostrado abaixo. 
    

1  
2 
3 
4 
5 

ddns-update-style none;  

option domain-name "test.org";  

option domain-name-servers ns1.test.org, ns2.test.org;  

default-lease-time 600;  

max-lease-time 7200;  

 

Tomando como referênc ia o t recho do arquivo,  analise as seguintes afirmat ivas 
 

I a configuração da li nha 1 indica que o servidor DHCP tentará atualizar o serviço de 
nomes quando um empréstimo de IP for confirmado.  

II  as  máquinas c lientes que receberem endereços IP deste servidor DHCP, atual izarão 

seus resolvers  para ns1.test.org  e ns2.test.org; 

III  a diret iva domain-name,  listada na linha 2, indica que nome o c l iente deverá ut i l izar 

para configurar seu hostname; 

IV a  configuração da l inha 4 indica que IPs serão assoc iados a cl ientes por,  no 

mínimo, 600 segundos . 

 
Assinale a opção em que todas as afirmat ivas são corretas . 
 

A) II e IV.  B) I e II. C) I e III.  D) III e IV. 
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12.  Um determinado servidor DNS estava com problemas para resolver nomes em várias  
s ituações diferentes.  Em uma primeira análise,  percebeu-se que o problema res idia no  
arquivo de configuração da zona test.local , cujo conteúdo é mostrado abaixo . 

 

1  

2 
3 
4 

5 
6 
7 

8 
9 
10 

11 
12 
13 

14 
15 
16 

$TTL 36000 

@                       IN SOA  ns1.test.local  root@test.local. ( 

                                2010052303 ; Serial 

                                10800      ; Refresh      

                                3600       ; Retry     

                                604800     ; Expire  

                                10800      ; Negative Cache TTL 

                                ) 

 

@                       IN NS   ns1.test.local. 

                        IN NS   10.10.10.131 

 

exemplo                 IN A    10.10.10.129 

ns1                     IN A    10.10.10.130 

ns2                     IN A    10.10.10.131 

www                     IN CNAME 172.16.36.129 

 

Sabendo-se que o servidor DNS ut il izado nessa ins tituição é o  bind9,  analise as afirmações 

que seguem: 
 

I na l inha 2, falta o caracter ponto ('. ') após o endereço do DNS primário ; 

II  o segundo caractere arroba ('@'), na  linha 2,  não deveria ex ist ir,  sendo  a configuração 

correta 'root.test.local ' em vez de 'root@test.local '; 

III  na l inha 16, não deveria haver um RR CNAME  assoc iado a um número IP. 
 

São corretas: 
 

A) Apenas I e III. 

B) Apenas I e II. 

C) Apenas II e III. 

D) I,  II e III.  

 

 
13.  Nos sistemas operacionais  modernos,  ex iste um arquivo que contém informações sobre 

nomes de máquinas e de seus respect ivos endereços IP.  As informações  presentes nesse 

arquivo podem ser uti l izadas, inc lus ive,  em situações nas quais  não é possível fazer 
consultas  a um servidor de nomes. Esse arquivo está presente,  nas plataformas Windows XP 
e Linux, com o nome de: 

 

A) system.ini    C) hosts  

B) resolv.conf   D) nsswitch.conf 
 

 

14.  Considere as afirmat ivas abaixo, relac ionadas às redes sem fio. 

 

I O padrão de redes ut il izado pela tecnologia W iFi é o 802.11.  Redes com os  padrões 

802.11a, 802.11b e 802.11g  podem atingir, respect ivamente, veloc idades de 
54Mbps, 11Mpbs e 54Mbps. 

II  O modo de conexão no qual máquinas são conectadas a um ponto de acesso sem fio 
é chamado  modo ad-hoc. 

III  Como em celulares, TVs e rádios , uma rede sem fio ut il iza ondas de rádio para 

t ransmitir s inais. 

IV Os padrões 802.11a, 802.11b, 802.11g e 802.11n estão entre os  ut il iz ados para 
t ransmissões de dados em redes sem fio.  

Ass inale a opção em que todas as afirmat ivas são corretas.  
 

A) II,  III e IV .   C) I, III e IV. 

B) I,  II e IV.   D) I,  II e III.  
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15.  Numa determinada máquina Linux,  a saída da execução do comando netstat  é mostrada 

abaixo. 
 

1  

2 

3 

4 

5 

6 

7 

8 

9 

10 

 Local Address       Foreign Address                State        

87.9.14.170:51236    72.14.204.18:443               ESTABLISHED    

87.9.14.170:47295    72.14.204.147:443              ESTABLISHED 

87.9.14.170:43225    74.125.93.132:80               ESTABLISHED 

87.9.14.170:33801    100.137.2.110:80               SYN_SENT 

87.9.14.170:44910    72.14.204.100:80               ESTABLISHED 

87.9.14.170:43227    74.125.93.132:80               ESTABLISHED 

87.9.14.170:36480    87.45.204.86:22                TIME_WAIT 

0 0.0.0.0:135        0.0.0.0:*                      LISTEN      

0 0.0.0.0:41578      0.0.0.0:*                      LISTEN 

 
Analise as informações dessa saída para julgar as afirmações que seguem : 

 

I na entrada da li nha 3, poss ivelmente o protocolo de t ransporte ut i lizado foi o TCP;  

II  ex is tem, pelo menos,  dois serviços executando neste computador;  

III  a linha 5 representa o estado em que foi feito um pedido de estabelec imento de 
conexão com a porta 80,   oriundo da m áquina cujo IP é 100.137.2.110; 

IV essa saída do comando netstat captura estabelec imentos de conexões,  conexões 

em andamento e encerramentos de conexões. 

 

Ass inale a opção em que todas as afirmat ivas são corretas . 
 
A) I,  II e IV. 

B) I,  III e IV. 

C) II,  III e IV. 

D) I,  II e III.  

 

 
16.  Através do comando “ls -la” no Linux,  o usuário obteve as informações apresentadas no 

quadro abaixo. 
 

 
 
 

 
 
 

 
 
 
 

Analise as seguintes afirmativas em relação à saída do comando 'ls ': 

 

I um usuário do grupo redes possui permiss ão para renomear o arquivo prova;  

II  um usuário do grupo bob possui permissão para exc luir o arquivo prova;  

III  um usuário do grupo redes possui permissão para ler o conteúdo do arquivo l is ta.txt ;  

IV um usuário do grupo redes possui permissão para alterar o conteúdo do diretório prova;  

V bob possui permissão para alterar o conteúdo do arquivo prova.  

 
Assinale a opção em que todas as afirmat ivas são corretas . 
 

A) II e IV.  

B) I,  III e V. 

C) III e V. 

D) II e V. 

bob@freedom:~/Concurso$ ls -la 

total 12 

drwxr-xr-x 2 bob bob   4096 2009-04-10 11:36 . 

drwxr-xr-x 3 bob bob   4096 2009-04-10 11:25 .. 

-rw-r--r-- 1 bob bob      0 2009-04-10 11:36 lista.txt 

-rw-r--r-- 1 bob redes 3135 2009-04-10 11:08 prova 
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17.  O serviço de acesso remoto seguro (SSH – Secure Shell )  adota a arquitetura c liente-servidor  
e provê comunicação segura para aplicações de terminal remoto.  Sobre o SSH, analise as 
afirmações a seguir. 

 

I o SSH garante que as entidades comunicantes são autênticas e assegura que os 
dados enviados  não são l idos ou modificados por outras  entidades durante a sua 
t ransferênc ia; 

II  ex is tem duas versões incompatíveis  do protocolo SSH: SSH-A e SSH-B; 

III  a cada sessão,  o serviço SSH manipula duas chaves assimétricas e uma chave 

s imétrica; 

IV usando SSH, é possível efetuar t ransferênc ia de a rqui vos e execução remota de 
comandos. 

 
Ass inale a opção em que todas as afirmat ivas são corretas . 

 
A) I,  III e IV.            C) II,  III e IV .          

B) I,  II e IV.          D) I,  II e III. 

 
 

18.  A norma ANSI/EIA /TIA 568B especifica um s is tema de cabeamento genérico para edifícios 
comerciais que suporte um ambiente com produtos de vários  fabricantes. Com base nessa 
norma, assinale a alternativa que  define os comprimentos dos ca bos mostrados na figura 

abaixo. 

Estação de 

trabalho

Estação de 

trabalho

Sala de 

Telecomunicações

(Interconnection)
Tomada de

Telecomunicações

Tomada de

Telecomunicações

X

Y

Z

W

 
 

A) X e W devem ter de 5 a 15 metros . 

B) X+Y+Z+W deve total izar no máximo 100 metros. 

C) X+Y+Z+W deve total izar no máximo 190 metros. 

D) Z e Y devem ter entre 25 e 65 metros. 

 
 
19 Uma empresa X implantou o serviço de diretório at ivo da Microsoft para gerenc i amento dos 

seus usuários, grupos e recursos da rede. A conexão de rede local das estações cl iente 
foram configuradas manualmente,  at ribuindo -se endereços IP, máscara de sub-rede, gateway  
padrão e endereços de DNS primário e secundário.  No momento da config uração, surgiram 

alguns problemas,  imposs ibi li tando o ingresso da estação no domínio.  O departamento 
técnico apresentou as just ificativas abaixo para o ocorrido.  

 

I Os endereços de DNS preferenc ial e alternat ivo configurados na estação diferem dos 

endereços corretos . 

II  O s is tema operac ional da estação cl iente é o W indows XP Home Edit ion. Por essa 
razão, não é possível ingressar no s is tema. 

III  A conta uti lizada para tentar efetuar a operação de ingresso no sistema não possui 
privi légios  de adminis t rador da máquina local. 

IV O problema é ocas ionado pela falta de um servidor WINS configurado na rede local . 

 

São corretas . 
 

A) I,  II, III e IV.    C) apenas II e III. 

B) apenas I e IV.    D) apenas  II,  III e IV. 
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20.  Conforme figura abaixo,  uma aplicação c liente na estação A deseja acessar uma aplicação 
servidora na estação D,  que espera por conexões na porta 5432/TCP.  
Para permit ir esse acesso foi configurado um conjunto de regras no Firewall Linux na 

estação C.   
 

A

C D

192.168.0.2
10.10.10.1

200.200.1.1

200.137.1.1

192.168.0.1

eth0

eth1

eth0

eth1
eth0

eth0

10.10.10.2B

 
 

Ass inale a opção que representa os comandos uti lizados no processo de configuração. 

 
A) root@c:~# echo 1 > /proc/sys/net/ipv4/ip_forward 

root@c:~# iptables -t nat -A PREROUTING -p tcp -d 200.137.1.1 

\ --dport 5432 -j DNAT --to 10.10.10.2:5432 

root@c:~# iptables -t nat -A POSTROUTING -o eth1 -j SNAT \ 

--to-source 200.137.1.1 

 

B) root@c:~# echo 1 > /proc/sys/net/ipv4/ip_forward 

root@c:~# iptables -t nat -A POSTROUTING -p tcp -d 200.137.1.1 

\ --dport 5432 -j DNAT --to 10.10.10.2:5432 

root@c:~# iptables -t nat -A POSTROUTING -o eth1 -j SNAT \ 

--to-source 200.137.1.1 

 
C) root@c:~# echo 1 > /proc/sys/net/ipv4/ip_forward 

root@c:~# iptables -t nat -A PREROUTING -p tcp -d 200.137.1.1 

\ --dport 5432 -j DNAT --to 10.10.10.2:5432 

root@c:~# iptables -t nat -A PREROUTING -o eth1 -j SNAT \ 

--to-source 200.137.1.1 

 
D) root@c:~# echo 1 > /proc/sys/net/ipv4/ip_forward 

root@c:~# iptables -t nat -A POSTROUTING -p tcp -d 200.137.1.1 

\ --dport 5432 -j DNAT --to 10.10.10.2:5432 

root@c:~# iptables -t nat -A PREROUTING -o eth1 -j SNAT \ 

 --to-source 200.137.1.1 
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EDUCAÇÃO PROFISSIONAL 
 

21.  A Rede Federal de Educação Profiss ional,  Cient ífica e Tecnológica,  inst ituída pela Lei nº 
11.892/2008,  é formada por um conjunto de ins t ituições de natureza jurídica de autarquia,  
detentoras de autonomia adminis t rat iva,  patrimonial,  financeira,  didát ico-pedagógica e 

disc iplinar. A esse respeito, analise as afirmativas abaixo.  
 

I A educação profissional,  prevista pelo art.  39 da Lei 9.394/1996 e regida pelas  diret rizes 
definidas pelo Conselho Nacional de Educação,  é desenvo lvida por meio de cursos e 

programas de formação continuada de t rabalhadores,  de educação profissional técnica de 
nível médio e de educação profiss ional tecnológica de graduação e de pós -graduação. 

II  A oferta de cursos e programas para a educação profiss ional observa duas premissas 
bás icas:  a es truturação em eixos mercadológicos,  cons iderando os diversos setores da 

economia local e regional,  e a art iculação com as áreas profissionais,  em função da 
empregabil idade e do empreendedorismo. 

III  Os Ins titutos  Federais  são ins tituições de educação superior,  bás ica e profiss ional, 
pluricurriculares e mult icampi,  especial izados na oferta de educação profissional e 

tecnológica nas diferentes modalidades de ens ino,  com base na conjugação de 
conhec imentos técnicos e tecnológicos com as suas práticas pedagógicas.  

IV Uma das finalidades dos Ins t itutos  Federais  é qualificar -se como centro de re ferênc ia 
no apoio à oferta do ens ino de c iênc ias  nas ins t ituições públicas de ens ino, 

oferecendo capac itação técnica e atualizaç ão pedagógica aos docentes das redes 
públicas de ensino. 

V Em se t ratando da art iculação dos cursos técnicos de nível médio e  o ens ino médio, 
es tão previs tas , legalmente,  as  seguintes formas de ofertas  específicas para o 

desenvol vimento dessa art iculação:  divers ificada,  integrada,  concomitante,  unificada e 
subsequente. 

 

Assinale a opção em que todas as afirmat ivas estão corretas.  
 

A) III,  IV e V.  B) I,  II e IV.  C) II,  III e V.  D) I,  III e IV. 
 

 

22.  A legis lação educac ional que estabelece as orientações  curriculares para a educação 
profiss ional permit iu,  entre outras  medidas,  a criação do  Programa de Integração da Educação 
Profiss ional ao Ens ino Médio na modalidade Educação de Jovens e Adultos  – PROEJA,  como 

uma polít ica de inc lusão. 
  

Considerando as di ret rizes nac ionais  vigentes,  julgue, se falsos (com F) ou verdadeiros  (com 

V),  os  fundamentos político-pedagógicos apresentados abaixo,  norteadores da organização 
curricular para o cumprimento dessa política.  

 

(   ) A integração curricular, visando a quali ficação soc ial e profiss ional articulada à 
elevação da  escolaridade,  construída a part ir de  um processo democrático e 
part icipativo de discussão colet iva. 

(   ) A escola formadora de  sujeitos,  art iculada a um projeto coletivo de  emancipação 

humana.  

(   ) A valorização de procedimentos técnicos,  visando a formação para o mercado de 
t rabalho. 

(   ) A compreensão e a cons ideração dos tempos e dos espaços de formação dos 
sujeitos da aprendizagem. 

(   ) A escola vinculada à realidade dos sujeitos. 

(   ) A gestão democrát ica, em cooperação com os projetos  de governo.  

(   ) O t rabalho como princ ípio educativo.  

 

Ass inale a opção em que a sequênc ia está correta.  
 
A) V, V, F, V, V, F e V.    C) F, V, V, F, F, V e V. 

B) F, V, F, V, V, F e V.  .  D) V, F, V, V, V, V e F. 
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23.  A educação profiss ional tem uma dimensão social int rínseca que extrapola a s imples 
preparação para uma ocupação específica no mundo do  t rabalho.  Nesse sentido,  torna -se 
impresc indível a implementação do currículo integrado.  Este último t raduz -se,  

fundamentalmente, num processo de 
 

A) art iculação e contextualização das prát icas educat ivas com as experiênc ias  dos docentes,  

orientado por uma postura pluridisc iplinar relevante para a construção do conhec imento . 
B) social ização e difusão de conhec im entos c ient íficos necessários  à formação propedêut ica, 

com base em conceitos  e habil idades construídos por meio de at ividades acadêmicas . 

C) art iculação e diálogo constante com a realidade,  em observânc ia às  característ icas do 
conhec imento (c ient íficas,   h is tóricas, econômicas e socioculturais ),  dos sujeitos  e do 
meio em que o processo se desenvol ve.  

D) uniformização das prát icas pedagógicas, definida nos critérios  de seleção e organização 
de conteúdos e de procedimentos avaliat ivos,  a fim de assegurar o su cesso nos 
resultados da aprendizagem. 

 
24.  A aprendizagem é explicada por diferentes teorias  cognitivas,  tendo como referênc ia os 

pressupostos da Psicologia Evolut iva e da Psicologia da Aprendizagem. A part ir desse 

referenc ial,  relac ione cada abordagem teó rica apresentada na primeira coluna ao seu 
respect ivo processo de desenvolvimento da  aprendizagem humana explic itado na segunda  
coluna. 

 

1 - Behaviorismo  
 

a (   )O desenvolvimento cognitivo é possibi li tado pela 
interação do sujeito com o outro e com o grup o 

social,  tendo como fator princ ipal a linguagem, 
num processo de amadurecimento das funções 
mentais  superiores. 

2 - Sóc io-histórica 

 

b(   )O processo de aprendizagem humana ocorre por 

meio do desenvol vimento de estruturas cognitivas,  
que se modificam por meio da adaptação,  
envolvendo a ass imilação e a acomodação, mediada 

pela equilibração dos esquemas cognit ivos.  

3 - Inteligências 
múltiplas 
 

c(   )A aprendizagem acontece pelo condic ionamento do 
comportamento, por meio do processo de 
est ímulo-resposta,  dependendo das variáveis  que 

se originam no ambiente. 

4 - Epistemologia 
genét ica 
 

d (   )Para que ocorra o desenvolvimento da 
aprendizagem humana, é prec iso ident ificar as 
capac idades cognitivas mais  evidentes  do 

indivíduo,  com o objet ivo  de explorá-las  e 
desenvol vê-las .  

 

Assinale a alternat iva cuja relação da primeira coluna com a segunda está correta.  
 

A) 1a;  2b;  3c;  4d.   C) 1b;  2c;  3a;  4d. 

B) 1c ; 2a;  3d;  4b.   D) 1d;  2b;  3c;  4a. 

 
25.  O educador precisa ut il izar diversas estratégias  didát ico -pedagógicas que favoreçam o 

desenvol vimento da aprendizagem. Uma delas é estimular,  no aluno,  a metacognição,  um 

processo que diz respeito ao desenvol vimento da capacidade de 
 

A) aprender a  aprender,  por  meio da  autorregulação,  da tomada de consc iênc ia e do controle 
da própria aprendizagem, conhecendo os erros e os sucessos . 

B) representação da realidade,  como suporte para aprender semelhanças e diferenças entre 

vá rios  modelos cognitvos,  poss ibi l itando expor,  contras tar,  construir e redescrever os  
próprios  modelos e os dos outros. 

C) assimilação dos conteúdos,  por meio da análise de s ituações problemas,  considerando o  

método dialético do pensamento. 
D) aprender conteúdos conceituais,  procedimentais  e at itudinais,  motivada po r centros  de 

interesses, em que a aquis ição do conhecimento se dá para além da cooperação,  da t roca 

e do diálogo. 


