:= - Concurso Piifieo - 2040 -
==. T oeecnowoan 10128507 6 (ERSTRO Basice, Técnico @ Teenalogico

Leia estas instrucoes:

1 Confira se os dados contidos na parte inferior desta capa estdo corretos e, em seguida, assine no
espaco reservado para isso.

2 Este Caderno contém vinte e sete questdes, sendo 25 de multipla escolha e 2 discursivas, assim
distribuidas: Discursivas, Conhecimentos Especificos — 01 a 20 e Educacéo Profissional— 21 a 25.

3 Se o Caderno contiver alguma imperfeicdo grafica que impeca a leitura, comunique isso
imediatamente ao Fiscal.

4 Cada questédo de multipla escolha, apresenta apenas uma resposta correta.

5 Os rascunhos e as marcac¢Bes feitas neste Caderno nao serdo considerados para efeito de
avaliacao.

6 Interpretar as questdes faz parte da avaliacdo; portanto, ndo adianta pedir esclarecimentos aos
Fiscais.

7 Utilize qualquer espago em branco deste Caderno para rascunhos e ndo destaque nenhuma folha.

8 Vocé dispbe de, no méaximo, quatro horas para responder as questdes de mdultipla escolha e
preencher as Folhas de Respostas.
Use exclusivamente caneta esferografica, confeccionada em material transparente, de tinta preta ou

9 azul.

10 O preenchimento das Folhas de Respostas é de sua inteira responsabilidade.

11 Retirando-se antes de decorrerem duas horas do inicio da prova, devolva, também, este
Caderno; caso contrario, podera leva-lo.

12 Antes de retirar-se definitivamente da sala, devolva ao Fiscal a Folha de Respostas.

Assinatura do Candidato:







Questoes Discursivas

ESTAS QUESTOES DEVERAO SER RESPONDIDAS NA FOLHA DE RESPOSTAS DAS QUESTOES
DISCURSIVAS, MANTENDO O MEMORIAL DE CALCULO, QUANDO FOR O CASO.

Questdao 1

Um protocolo de roteamento € um processo padronizado pelo qual equipamentos, chamados
roteadores, aprendem e repassam informacdo de conectividade, chamadas rotas. Rotas
descrevem como alcangcar uma rede ou uma maquina destino. Roteadores que desejam trocar
informac8es devem usar o mesmo protocolo para comunicar informacao de roteamento. Sabendo

que os algoritmos de roteamento encaminham os datagramas consultando as tabelas de
roteamento,

a) descreva as diferentes formas de inicializacdo e manutengdo das tabelas de roteamento,
ou seja, as estratégias de roteamento utilizadas.

b) liste e detalhe o funcionamento dos principais protocolos de roteamento utilizados na
Internet. Em que contexto é recomendada a utilizacdo de cada um deles?
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Questado 2

O administrador de uma das sub-redes internas de uma instituicdo, necessitando atribuir
endere¢os as sub-redes dos laboratérios que administrava, buscou a administragcdo central e
solicitou-lhe uma faixa de enderegos IP que pudesse contemplar a sua arquitetura interna, sem o
risco de conflitos com equipamentos das demais sub-redes da instituicdo. Inicialmente, os
laboratérios estariam isolados da rede institucional, conforme figura abaixo. A administracao,
porém, ja planejava utilizar mais uma porta do roteador para interligar os laboratérios as demais
sub-redes internas da instituicdo. Em funcdo disso, deveria haver um planejamento |6gico para
essa proxima etapa.

Sub-Rede X Sub-Rede Y

Sub-Rede 2

A administracdo central forneceu a faixa de enderecamentos [P 192.168.200.0/25 para ser
utilizada nas sub-redes dos laboratdérios (sub-redes X, Y e Z, conforme figura).

O administrador local analisou o nimero de maquinas de cada laboratério, identificando que
precisaria atribuir enderecamentos as sub-redes de modo que a sub-rede X pudesse comportar
60 (sessenta) computadores, e as sub-redes Y e Z pudessem comportar 25 (vinte e cinco)
computadores cada uma.

Uma recomendacdo adicional feita pela administracdo central foi a de que, conforme politica de
enderegcamento da instituicdo, os enderecos atribuidos as interfaces do roteador em cada sub-
rede deveriam ser o primeiro endere¢o IP valido da faixa de enderecamentos de cada sub-rede.

Com base nas informacfes apresentadas pela administragdo central e considerando as
necessidades especificas de cada sub-rede, responda ao que foi proposto abaixo.

a) Sobre a sub-rede X, informe Endereco de rede, Mascara de rede, Endereco de broadcast
e Endereco IP do roteador.

b) Sobre a sub-rede Y, informe Endere¢co de rede, Mascara de rede, Endereco de broadcast
e Endereco IP do roteador.

c) Sobre a sub-rede Z, informe Endereco de rede, Mascara de rede, Endere¢co de broadcast
e Endereco IP do roteador.

d) Se, nesse cenario, os requisitos identificados pelo administrador local apontassem para a
necessidade de 40 (quarenta) computadores em cada sub-rede, isso seria possivel?
Justifigue a sua resposta.
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Questoes de MUltipla Escolha

REDES DE COMPUTADORES

01. Considere as seguintes afirmativas abaixo, relacionadas ao protocolo HTTP:

I o recurso Conditional GET possibilita que, em resposta a uma solicitagdo do cliente
por um objeto que j& conste em seu cache, o servidor envie o codigo de status 304
(Not Modified) em vez de retransmitir o objeto.

Il com a utilizagcéo de cookies, o servidor pode enviar uma identificagéo ao cliente em
resposta a sua primeira conexao e assim identifica-lo em conexdes posteriores.

I com o uso do HTTP/1.1 (RFC 2068), cliente e servidor passaram a utilizar conexdes
nédo persistentes em que, para cada objeto solicitado pelo cliente, o servidor utiliza
uma conexao independente para 0 envio.

v por padrdo, um cliente (browser) deve enviar a um servidor o idioma informado em
sua configuracdo (Accept-Language). Essa informacdo pode ser utilizada para
fornecer paginas personalizadas de acordo com o idioma apresentado por cada
cliente.

Assinale a opgdo em que todas as afirmativas s&o corretas.

A1, 1l e IV.
B) I, Il elll.
C)ll, lielv.
D) I, Il elV.

02. Considere as afirmativas abaixo, relacionadas abaixo ao protocolo FTP (File Transfer Protocol).

I Conforme RFC 959, o processo de autenticagcdo (informacgéo de login/senha) utiliza
criptografia com o objetivo de dificultar a identificacdo das informagfes enviadas
pelos clientes FTP.

Il Em conexf6es FTP utilizando o modo ativo, a porta utilizada pelo servidor para

transferéncia de dados é a 20/TCP, enquanto, no modo passivo, 0 servidor ndo
utiliza uma porta fixa para esta funcéo.

" Mesmo quando o servidor suporta conexdes andnimas (ftp publico), existe a
necessidade do processo de autenticagdo. Nesses casos, 0 usuario informado pelo
cliente deve ser “anonymous”; e a senha, preferencialmente, um endereco de e-mail.

v O protocolo FTP faz uso de duas conexdes TCP distintas: uma para autenticagcdo e
controle, e outra para transferéncia de dados entre cliente e servidor.

Assinale a opgdo em que todas as afirmativas s&o corretas.

A) NI, 1l e IV.
B) I, Il e lll.
C) I, llelV.
D) I, lll e IV.
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03. Considere as afirmativas abaixo, relacionadas aos servicos de E-mail e protocolos
relacionados.

Servicos de e-mail gratuitos baseados em Webmail (como Hotmail, Gmail e
YahooMail) oferecem aos usuarios o acesso utilizando protocolos para trafego web
(HTTP e HTTPS) através do browser, tornando opcional o uso de agentes de usuario
(como Outlook, Thunderbird e Pegasus Mail).

Os principais protocolos utilizados por agentes de usudario para acesso aos e-mails
(POP3 e IMAP) tém como principal diferenca a funcionalidade, presente no POP3 e
ndo disponivel no IMAP, de acessar e manipular as mensagens diretamente no
servidor, possibilitando a sele¢cdo, visualizagcdo e exclusdo de mensagens
especificas, sem a necessidade prévia do download de todas as mensagens para o
agente. Essa vantagem é significativa em situacdes nas quais o cliente nao dispde
de acesso rapido a Internet e/ou tem em sua caixa de mensagens, um grande
nimero de e-mails.

Algumas grandes empresas da Internet popularizaram o uso de Webmail (como Hotmail,
Gmail e YahooMail). Quando um usuario utiliza estes servi¢cos, os protocolos de envio
(SMTP) e recebimento (POP3 e/ou IMAP) nédo séao utilizados no trafego entre o cliente e
o servidor. Apesar disso, do lado do servidor, o SMTP ¢é utilizado internamente para o
envio dos e-mails dos usuarios.

Com a incorporagcdo dos recursos do MIME (multimedia mail extension) ao servi¢co de
correio eletrénico, foi possivel ampliar as opgfes para a elaboracdo de e-mails,
possibilitando o envio de anexos e identificagcdo dos tipos de conteddo anexados ao e-
mail, codificagdo de mensagens, mantendo o suporte ao formato da RFC 822, mas
incluindo uma estrutura para o corpo da mensagem e definindo regras para mensagens
gue nao utilizam o cédigo ASCII.

Assinale a opgdo em que todas as afirmativas s&o corretas.
A) L, Il e IV. C) I, lllelV.
B) I, Il elV. D) I, Il elll.

04. A implantacdo de um proxy web por instituicdes publicas e privadas tem representado um
grande auxilio & administracdo das redes de computadores. Considere as afirmativas abaixo,
relacionadas ao assunto.

A ativacdo do recurso de cache de paginas web pode representar uma diminuicéo
significativa no uso do link de acesso a Internet, uma vez que, a cada solicitagdo, o
proxy web identifica se os objetos solicitados j&A se encontram armazenados em seu
cache. Em caso afirmativo, este responde a solicitacdo do cliente, enviando o objeto
armazenado localmente.

E possivel a criacdo de regras de bloqueios/liberacdes de acesso a conteldos
especificos baseados em critérios definidos pela administragdo, como faixa de
enderecos IP, URLs e horarios de utilizagdo. A configuracdo dessas regras €
realizada diretamente no proxy web, permitindo o monitoramento e definicao de
novas regras, sempre que necessario.

No uso de proxy transparente, sendo um servico de uso opcional por parte do
cliente, cabe a administracdo da rede apenas determinar as maquinas que utilizardo
o servigo, configurando ou fornecendo as informagGes sobre a configuracdo do
servigo aos usuarios, informando o enderego do proxy web (URL ou endereco IP) e
porta de conexéao.

Com o uso de proxy autenticado, é possivel integrar o servigo a bases de dados de
usuarios preexistentes (como Active Directory, LDAP, arquivos passwd/shadow e
Samba), identificando usuarios, restringindo/autorizando acessos e estendendo a
politica de utilizacdo atribuida aos usuarios em outros servicos (perfis de usuérios)
ao uso do acesso web via proxy http.

Assinale a opcdo em que todas as afirmativas sao corretas.

A) L 1l elll. C) I, e lV.
B) I, Il elV. D) I, lll e IV.
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05. A figura abaixo apresenta o esquema de uma pequena rede com acesso a Internet e de duas
sub-redes internas, tendo um equipamento central que executa as fun¢gfes de roteador, de

firewall e de controle de NAT.

REDE INTERNA 1

10.0.0.1/16 &

10.0.0.2/16 h |
10.0.0.3/16 = 10.0.0{10/16
F||:‘e°1:al:?r3;T = IIIIIIIIIIIIIIII’-

10.1.0,10/16

Switc

Considere que o administrador da rede utilizou 3 de seus enderecos IP plblicos da seguinte

forma:

e 200.200.200.1 é utilizado para executar NAT 1:N para os computadores da REDE INTERNA 1
e 200.200.200.2 ¢ utilizado para executar NAT 1:N para os computadores da REDE INTERNA 2
e 200.200.200.3 ¢é utilizado para executar NAT 1:1 para o computador com IP 10.0.0.3

Com base nessas informag¢des, assinale a op¢ao correta

A) Apo6s passar pelo Firewall/NAT, o enderego IP externo associado as requisi¢des do
computador com endereco IP 10.0.0.3 a Internet é 200.200.200.1.

B) Apds passar pelo Firewall/NAT, o endere¢o IP externo associado as requisicdes do
computador com endereco IP 10.1.0.1 a Internet é 200.200.200.2.

C) Ap6s passar pelo Firewall/NAT, o endereco IP externo associado as requisicfes do
computador com endereco IP 10.1.0.2 a Internet € 200.200.200.1.

D) Apds passar pelo Firewall/NAT, o endere¢o IP externo associado as requisi¢des do
computador com endereco IP 10.1.0.3 a Internet é 200.200.200.3.
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06.

07.

As redes de computadores tém se tornado cada vez mais importantes para todos os tipos de
instituicbes, consolidando-se como infraestruturas indispensaveis ao funcionamento da
maioria dos setores e representando, em boa parte delas, recursos de missdo critica. A
Geréncia de Redes tem por objetivo monitorar e controlar os elementos da rede,
assegurando certo nivel de qualidade de servigo.

Considere as afirmativas abaixo, relacionadas a essa area.

I Os componentes de um Sistema de Geréncia de Redes podem ser classificados em,
Elementos Gerenciados (agentes); Estacdes de Geréncia (gerentes); Protocolos de
Geréncia (sendo SNMP e RMON os mais comuns) e Informac8es de Geréncia
(MIBs).

Il Na MIB padrdo TCP/IP, os objetos gerenciados s&o definidos em uma arvore
hierarquica de registros. O identificador dos objetos da MIB-Il apresenta como
representacéo numeérica hierarquica inicial a sequéncia 1.3.6.1.2.1
(iso.org.dod.internet.management.mibITI) .

M GET e GET-NEXT sdo mensagens SNMP utilizadas pelos gerentes para solicitar
informacfes das MIBs dos agentes. Para enviar informacdes, os gerentes utilizam a
mensagem SET, que, quando habilitado no agente, permite o armazenamento de
uma nova informacé&o sobre o estado de um né na MIB.

[v O SNMP passou a utilizar, a partir da versdo 2, um modelo de senha de acesso
chamada community. Esse recurso, quando habilitado, solicita ao gerente dados para
a autenticacao (login e senha) a fim de ter acesso as informac6es da MIB do agente.

Assinale a op¢cdo em que todas as afirmativas séo corretas.

A) L 1l e IV. C) I, e lV.
B) I, Il elV. D) I, Il elll.

Hoje, a criptografia é a base tecnoldgica para a resolucdo de problemas de seguranca da
informacdo envolvendo recursos computacionais (armazenamento, transacdes e
comunicacao em rede).

Assinale a opgédo correta a respeito desse assunto

A) O algoritmo RSA, criado em 1977 como um padrdo para comunicagdo segura, € o principal
algoritmo derivado da criptografia simétrica, sendo o mais utilizado até os dias atuais (em sua
forma original ou com pequenas alteragdes). A exemplo dos demais algoritmos simétricos,
este incorre no problema da distribuicAo da chave, uma vez que as chaves séo
compartilhadas entre origem e destino e utilizadas tanto para cifrar como para decifrar a
mensagem enviada.

B) Na criptografia simétrica, também conhecida como tradicional, origem e destino compartilham
uma unica chave, ao contrario da criptografia assimétrica, em que cada entidade possui um
par de chaves. E comum a utilizacdo de solugdes hibridas (criptografia simétrica e
assimétrica), uma vez que 0S processos baseados em criptografia simétrica sé&o
computacionalmente mais pesados e lentos que os que utilizam criptografia assimétrica.

C) A chave utilizada em um processo de criptografia pode ser divulgada sem problemas (sao
informacB8es publicas e geralmente disponibilizadas juntamente com as aplicacdes que
utilizam criptografia). Essa informacdo contém os passos a serem tomados para realizar o
processo de criptografia. O algoritmo, porém, deve ser uma informacao confidencial do
remetente e do destinatario, uma vez que essa informagcdo define o alfabeto cifrado exato
gue sera utilizado em uma codificagdo em particular.

D) Na criptografia assimétrica, o usuario, para iniciar um processo de comunicacdo, deve
possuir a chave publica do destinatario, com a qual a mensagem sera cifrada. Apods esse
processo, somente o destinatario conseguira decifrar a mensagem, fazendo uso, para isso,
de sua chave privada. Também nesse tipo de criptografia, o remetente pode fazer uso de
sua chave privada para assinar a mensagem, assegurando ao destinatario a procedéncia
da mensagem ao fazer uso da chave publica do remetente para atestar a veracidade da
assinatura.
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08. A figura abaixo apresenta um trecho de um arquivo de logs de um Firewall (Netfilter/Iptables),

configurado para registrar (com a tag ' LOG’) todas as tentativas de conex&do destinadas a
sua interface com endereco IP 200.1.2.3, no dia 24 de abril.

Apr 24 06:26:14 fw kernel: [LOG]IN=eth(0 OUT= MAC=AA:BB:CC:DD:EE:FF
SRC=59.62.108.98 DST=200.1.2.3 LEN=60 TOS=0x00 PREC=0x00 TTL=46 ID=18187 DF
PROTO=TCP SPT=60179 DPT=25 WINDOW=32767 RES=0x00 SYN URGP=0

Apr 24 07:10:10 fw kernel: [LOG]IN=eth(0 OUT= MAC=AA:BB:CC:DD:EE:FF
SRC=118.168.137.136 DST=200.1.2.3 LEN=52 TOS=0x00 PREC=0x00 TTL=51 ID=8978 DF
PROTO=TCP SPT=1483 DPT=3128 WINDOW=65535 RES=0x00 SYN URGP=0

Apr 24 07:21:22 fw kernel: [LOG]IN=eth(0 OUT= MAC=AA:BB:CC:DD:EE:FF
SRC=207.46.204.192 DsST=200.1.2.3 LEN=48 T0S=0x00 PREC=0x00 TTL=116 ID=S8975 DF
PROTO=TCP SPT=30869 DPT=80 WINDOW=8192 RES=0xX00 SYN URGP=0

Apr 24 07:38:10 fw kernel: [LOG]IN=eth(0 OUT= MAC=AA:BB:CC:DD:EE:FF
SRC=201.59.191.211 DST=200.1.2.3 LEN=64 TOS=0x00 PREC=0x00 TTL=116 ID=18281
PROTO=ICMP TYPE=8 CODE=0 ID=1093 SEC=30654

Com base nessas informacgdes, assinale a opc¢éo correta.

A) O trafego capturado as 06h26m registra uma tentativa de acesso a porta 25/TCP do
Firewall. Essa porta é normalmente utilizada pelo servidor SMTP. Embora esse servigo
ndo deva estar habilitado para acesso em um Firewall, provavelmente € uma mensagem
automética de um ativo de rede e/ou servidor de aplicagcdes da rede interna informando a
execucdo de uma atividade periédica, uma vez que o endereco de origem (59.62.108.98)
pertence a uma faixa de enderegcamento IP privativo.

B) O trafego capturado as 07h21min registra uma tentativa de acesso a porta 80/TCP do
Firewall. Como essa porta € normalmente utilizada pelo servidor web, a priori esse trafego
nao deveria representar risco potencial, jA que € um servico normalmente encontrado na
maioria dos servidores. Entretanto, a tentativa de acesso foi direcionada a um Firewall e,
em funcéo disso, pode ser considerado um incidente.

C) O trafego capturado as 07h10m registra uma tentativa de acesso a porta 3128/TCP do
Firewall. Essa porta € normalmente utilizada pelo servico de proxy web. Esse servico €
comumente instalado no mesmo equipamento em que funciona o Firewall/filtro de pacotes,
principalmente quando na rede se utiliza o recurso de proxy transparente. Em virtude
disso, essa ocorréncia em particular ndo deve ser considerada como um incidente de
seguranca.

D

~

O trafego capturado as 07h38m registra uma tentativa de acesso ao Firewall utilizando o
protocolo ICMP. Esse protocolo € geralmente utilizado para testes de conectividade
utilizando o comando ping. Na maioria dos casos, esse trafego poderia ser considerado
normal, ou seja, o IP 201.59.191.211 teria realizado um teste de conectividade utilizando
o comando PING (ou aplicativo com funcionalidade equivalente) para verificar se o IP do
Firewall respondia positivamente. Porém, a analise da informac&o do nimero do co6digo
ICMP utilizado (TYPE=8) permite constatar que se trata do famoso ataque denominado de
“ping da morte”, em que o atacante explora uma vulnerabilidade especifica para realizar
um ataque de negacdo de servigo contra a maquina destino.
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09. Os
comportamentos anormais nas redes e nos hosts a elas conectados. Em relagcdo aos IDS,
analise as afirmagdes abaixo.

IDS sdo capazes de detectar e alertar os administradores de redes identificando

Os NIDS - IDS baseados em rede - apresentam baixo numero de “falso-positivos”
uma vez que realizam a captura e andlise dos cabecalhos e dos contetdos dos
pacotes capturados com padrdes ou assinaturas previamente selecionados. O alerta
emitido por esse tipo de IDS aponta para um padrdo de incidente conhecido e
categorizado previamente.

Os HIDS - IDS baseados em hosts - podem ser capazes de monitorar acessos e
alteracdes em importantes arquivos do sistema, modificagbes nos privilégios dos
usuarios, processos do sistema, programas que estao sendo executados e uso da
CPU, além da realizacdo de verificagdo da integridade dos arquivos do sistema, por
meio de checksums.

Ataques que utilizam criptografia podem passar despercebidos pela rede, mas
podem ser descobertos pelos HIDS, pois o sistema operacional primeiramente
decifra os pacotes que chegam ao equipamento antes da execucao do cédigo.
Também é possivel a utilizagdo de HIDS para a detec¢do de ataques realizados
fisicamente no servidor (keyboard attack), isto é, sem a utilizacdo do acesso via
rede.

Os NIDS - IDS baseados em rede - tém acdo limitada em redes baseadas em
switches, uma vez que, para analisar todos os dados que trafegam na rede, seria
necessario capturar os dados trafegando em todas as portas. Essa funcionalidade s6

é plenamente atendida com a sua instalagdo em redes em barramento, utilizando
equipamentos como hubs.

Assinale a opgdo em que todas as afirmativas séo corretas.

Al Il elV.
B) I, Il elll.
C)ll, lielv.
D) I, lll e IV.
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10. Analise as afirma¢des abaixo relacionadas a norma de certificagcdo para Sistemas de Gestao
de Seguranca da Informacao (ISMS - Information Security Management System) ISO/IEC
27001:2005.

I Essas normas foram criadas e se adaptam bem a organizagcdes comerciais.
Instituicdes publicas e outras assemelhadas podem ter dificuldades em implantar
certos controles da norma devido a seus ambientes serem diferentes dos de uma
empresa comercial. Apesar disso, qualquer organizacdo pode aproveitar grande
parte dos controles da norma para implementar seguranca da informagdo em suas
instalacdes.

Il Na constituicdo de um SGSI (Sistema de Gestdo de Seguranca da Informacéo),
deve-se definir, em primeiro lugar, conforme a norma, quais sdo seus limites (sua
abrangéncia fisica, légica e pessoal). Depois, devem ser relacionados 0s recursos
gue serao protegidos. Em seguida, relacionam-se quais sdo as possiveis ameacas a
esses recursos, as wulnerabilidades a que estdo submetidos o impacto da
materizalizacdo dessas ameacas. Por fim, com base nessas informacfes, séo
priorizados os controles necessarios para garantir a segurangca desses recursos.

M Apb6s a aplicagcdo da norma 27001, a maioria das empresas tem optado pela
realizacdo de uma auditoria interna, uma vez que né&o identificaram, ainda, a
necessidade ou a possibilidade da realizacdo de um processo de certificagdo de
aplicagcdo da norma. A auditoria interna do Sistema de Gestdo da Seguranga da
Informacao é dividida em 2 etapas: Auditoria de Documentacao (fase 1) e Auditoria
de Certificacdo (fase 2). A certificacdo, embora comprove, para as empresas
certificadas, que a seguranca da informacdo esta garantida de forma efetiva, néo
significa que a empresa esteja imune a violacdes de seguranca.

v i Dentro da referida norma, o PDCA (Plan-Do-Check-Act ou Planejar-Executar-
Verificar-Agir) € um método de gestao que se carateriza por um planejamento inicial
do que sera realizado, descartado apés o efetivo inicio de sua aplicacdo. A
incorporacado de alteragc6es no ambiente descaracterizam esse planejamento inicial,
necessitando da escolha de um dos varios métodos de gestdo p6és PDCA, de modo a
garantir uma efetiva gestao da empresa através do ciclo de acdes que se repetem
continuamente

Assinale a op¢cdo em que todas as afirmativas séo corretas.

A) Il 1 e IV. C) I, Il ell.
B) I, Il elV. D) I, lll e IV.

11. Considere o trecho do arquivo de configuracdo de um servidor DHCP Linux, mostrado abaixo.

ddns-update-style none;

option domain-name "test.org";

option domain-name-servers nsl.test.org, ns2.test.org;
default-lease-time 600;

max-lease-time 7200;

OO WNPEF

Tomando como referéncia o trecho do arquivo, analise as seguintes afirmativas

I a configuracdo da linha 1 indica que o servidor DHCP tentara atualizar o servigo de
nomes quando um empréstimo de IP for confirmado.

Il as maquinas clientes que receberem enderegos IP deste servidor DHCP, atualizarao
Seus resolvers paransl.test.org € ns2.test.org;

" a diretiva domain-name, listada na linha 2, indica que nome o cliente deverd utilizar
para configurar seu hostname;

v a configuragdo da linha 4 indica que IPs serdo associados a clientes por, no
minimo, 600 segundos.

Assinale a op¢cdo em que todas as afirmativas sdo corretas.
A) ll e IV. B) lell C)lell D) Il e IV.
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12. Um determinado servidor DNS estava com problemas para resolver nomes em varias
situacdes diferentes. Em uma primeira analise, percebeu-se que o problema residia no
arquivo de configuracdo da zona test.local, cujo conteldo € mostrado abaixo.

1 [STTL 36000

2 @ IN SOA nsl.test.local root@test.local. (
3 2010052303 ; sSerial

4 10800 ; Refresh

5 3600 ; Retry

6 604800 ; Expire

7 10800 ; Negative Cache TTL
8 )

9

10 |@ IN NS nsl.test.local.

11 IN NS 10.10.10.131

12

13 |exemplo IN A 10.10.10.129

14 [ns1 IN A 10.10.10.130

15 |ns2 IN A 10.10.10.131

16 [www IN CNAME 172.16.36.129

Sabendo-se que o servidor DNS utilizado nessa instituicdo € 0 bind9, analise as afirmacdes
gue seguem:

I na linha 2, falta o caracter ponto (.") apés o endere¢co do DNS primario;

Il 0 segundo caractere arroba ('@'), na linha 2, ndo deveria existir, sendo a configuracéo
correta 'root.test.local'em vez de 'root@test.local’

" na linha 16, ndo deveria haver um RR CNAME associado a um numero IP.

S&o corretas:

A) Apenas | e lll.
B) Apenas | e Il.

C) Apenas Il e lll.
D) I, Il elll.

13. Nos sistemas operacionais modernos, existe um arquivo que contém informa¢des sobre
nomes de méaquinas e de seus respectivos enderecos IP. As informacdes presentes nesse
arquivo podem ser utilizadas, inclusive, em situacdes nas quais ndo é possivel fazer
consultas a um servidor de nomes. Esse arquivo esta presente, nas plataformas Windows XP
e Linux, com o nhome de:

A) system.ini C) hosts
B) resolv.conf D) nsswitch.conf

14. Considere as afirmativas abaixo, relacionadas as redes sem fio.

I O padrao de redes utilizado pela tecnologia WiFi é o 802.11. Redes com os padrfes
802.11a, 802.11b e 802.11g podem atingir, respectivamente, velocidades de
54Mbps, 11Mpbs e 54Mbps.

Il O modo de conexdo no qual maquinas sdo conectadas a um ponto de acesso sem fio
€ chamado modo ad-hoc.

" Como em celulares, TVs e radios, uma rede sem fio utiliza ondas de radio para
transmitir sinais.

[v i Os padrdes 802.11a, 802.11b, 802.11g e 802.11n estdo entre os utilizados para
transmissfes de dados em redes sem fio.

Assinale a opgdo em que todas as afirmativas séo corretas.
A)ll, Nl e IV. C) LIl e IV.
B) I, Il elV. D) I, Il elll.

12 IFRN — Concurso Publico 2010 - Redes de Computagédo



15. Numa determinada maquina Linux, a saida da execu¢cdo do comando

netstat é mostrada

abaixo.

1 Local Address Foreign Address State

2 |87.9.14.170:51236 72.14.204.18:443 ESTABLISHED
3 [87.9.14.170:47295 72.14.204.147:443 ESTABLISHED
4 (87.9.14.170:43225 74.125.93.132:80 ESTABLISHED
5 [87.9.14.170:33801 100.137.2.110:80 SYN SENT

6 [87.9.14.170:44910 72.14.204.100:80 ESTABLISHED
7 [87.9.14.170:43227 74.125.93.132:80 ESTABLISHED
8 |87.9.14.170:36480 87.45.204.86:22 TIME WAIT

9 |0 0.0.0.0:135 0.0.0.0:~* LISTEN

10|/0 0.0.0.0:41578 0.0.0.0:~* LISTEN

Analise as informacdes dessa saida para julgar as afirmacdes que seguem:

na entrada dalinha 3, possivelmente o protocolo de transporte utilizado foi o TCP;

existem, pelo menos, dois servicos executando neste computador;

a linha 5 representa o estado em que foi feito um pedido de estabelecimento de
conexao com a porta 80, oriundo da maquina cujo IP é 100.137.2.110;

essa saida do comando netstat captura estabelecimentos de conexfes, conexdes
em andamento e encerramentos de conexodes.

Assinale a opgdo em que todas as afirmativas sdo corretas.

Al 1l elV.
B) I, lll e IV.
C)n, lielv.
D) I, Il e lil.

16. Através do comando “1s

quadro abaixo.

bob@freedom:~/Concurso$ 1ls -la
total 12

drwxr-xr-x 2 bob bob 4096 2009-04-10 11:36
drwxr-xr-x 3 bob bob 4096 2009-04-10 11:25 ..
-rw-r--r-- 1 bob bob 0 2009-04-10 11:36 lista.txt
-rw-r--r-- 1 bob redes 3135 2009-04-10 11:08 prova

Analise as seguintes afirmativas em relagdo a saida do comando '1s":

-1a” no Linux, o usuario obteve as informagdes apresentadas no

um usudrio do grupo redes possui permissdo para renomear o arquivo prova;

um usuario do grupo bob possui permissédo para excluir o arquivo prova;

um usudrio do grupo redes possui permisséo para ler o conteudo do arquivo lista.txt;

um usuario do grupo redes possui permissdo para alterar o contetdo do diretério prova;

bob possui permissao para alterar o conteido do arquivo prova.

Assinale a opgdo em que todas as afirmativas sdo corretas.

A) Il e IV.
B) I, llleV.
C)lile V.
D) Il e V.
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17. O servigo de acesso remoto seguro (SSH — Secure Shell) adota a arquitetura cliente-servidor
e prové comunicacdo segura para aplicagdes de terminal remoto. Sobre o SSH, analise as
afirmacdes a segquir.

0 SSH garante que as entidades comunicantes sdo auténticas e assegura que 0S
dados enviados ndo séo lidos ou modificados por outras entidades durante a sua
transferéncia;

existem duas versdes incompativeis do protocolo SSH: SSH-A e SSH-B;

a cada sessado, o servico SSH manipula duas chaves assimétricas e uma chave
simétrica;

usando SSH, é possivel efetuar transferéncia de arquivos e execucdo remota de
comandos.

Assinale a opcdo em que todas as afirmativas sao corretas.

A) L Nl e IV, C) I, lllelV.
B) I, Il elV. D) I, Il elll.

18. A norma ANSI/EIA/TIA 568B especifica um sistema de cabeamento genérico para edificios
comerciais que suporte um ambiente com produtos de varios fabricantes. Com base nessa
norma, assinale a alternativa que define os comprimentos dos cabos mostrados na figura
abaixo.

Sala de
Tomada de Telecomunicagdes
Telecomunicagdes (Interconnection)
== =
Estacgéo de T
trabalho —

Tomada de

Telecomunicag6es

Estacéo de ' i
trabalho

A) Xe W devem ter de 5 a 15 metros.

B) X+Y+Z+W deve totalizar no maximo 100 metros.
C) X+Y+Z+W deve totalizar no maximo 190 metros.
D) Z e Y devem ter entre 25 e 65 metros.

19 Uma empresa X implantou o servico de diretério ativo da Microsoft para gerenciamento dos
seus usudrios, grupos e recursos da rede. A conexdo de rede local das estacdes cliente
foram configuradas manualmente, atribuindo-se enderecos IP, mascara de sub-rede, gateway
padréo e enderegcos de DNS primario e secundario. No momento da configuracdo, surgiram
alguns problemas, impossibilitando o ingresso da estacdo no dominio. O departamento
técnico apresentou as justificativas abaixo para o ocorrido.

Os enderecos de DNS preferencial e alternativo configurados na estacdo diferem dos
enderecos corretos.

O sistema operacional da estagdo cliente € o Windows XP Home Edition. Por essa
razao, ndo é possivel ingressar no sistema.

A conta utilizada para tentar efetuar a operagcdo de ingresso no sistema nédo possui

privilégios de administrador da méaquina local.

O problema é ocasionado pela falta de um servidor WINS configurado na rede local.

Sao corretas.

A) LI e V. C) apenas Il e lll.
B) apenas | e IV. D) apenas |II, Il e IV.
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20. Conforme figura abaixo, uma aplicacdo cliente na estagdo A deseja acessar uma aplicagao
servidora na estacdo D, que espera por conexdes na porta 5432/TCP.
Para permitir esse acesso foi configurado um conjunto de regras no Firewall Linux na
estacdo C.

192.168.0.2

A

eth0 / eth0
g ethi 200.137.1.1 eth0

200.200.1.1

eth 10.10.10.1

T/ =

/

B 10.10.10.2
C D

192.168.0.1

Assinale a opgdo que representa os comandos utilizados no processo de configuragao.

A)

B)

C)

D)

root@c:~#
root@c:~#
\ --dport
root@c: ~#

echo 1 > /proc/sys/net/ipv4/ip forward

iptables -t nat -A PREROUTING -p tcp -d 200.137.1.1
5432 -j DNAT --to 10.10.10.2:5432

iptables -t nat -A POSTROUTING -o ethl -j SNAT \

-—-to-source 200.137.1.1

root@c: ~#
root@c: ~#
\ --dport
root@c:~#

echo 1 > /proc/sys/net/ipv4/ip forward

iptables -t nat -A POSTROUTING -p tcp -d 200.137.1.1
5432 -3 DNAT --to 10.10.10.2:5432

iptables -t nat -A POSTROUTING -o ethl -j SNAT \

-—-to-source 200.137.1.1

root@c:~#
root@c: ~#
\ —--dport
root@c: ~#

echo 1 > /proc/sys/net/ipv4/ip forward

iptables -t nat -A PREROUTING -p tcp -d 200.137.1.1
5432 -j DNAT --to 10.10.10.2:5432

iptables -t nat -A PREROUTING -o ethl -3 SNAT \

-—-to-source 200.137.1.1

root@c: ~#
root@c:~#
\ —--dport
root@c: ~#

echo 1 > /proc/sys/net/ipvd/ip forward

iptables -t nat -A POSTROUTING -p tcp -d 200.137.1.1
5432 -j DNAT --to 10.10.10.2:5432

iptables -t nat -A PREROUTING -o ethl -j SNAT \

-—-to-source 200.137.1.1
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EDUCACAO PROFISSIONAL

21. A Rede Federal de Educacédo Profissional, Cientifica e Tecnolégica, instituida pela Lei n°
11.892/2008, é formada por um conjunto de instituices de natureza juridica de autarquia,
detentoras de autonomia administrativa, patrimonial, financeira, didatico-pedagégica e
disciplinar. A esse respeito, analise as afirmativas abaixo.

I A educacao profissional, prevista pelo art. 39 da Lei 9.394/1996 e regida pelas diretrizes
definidas pelo Conselho Nacional de Educacéo, € desenvolvida por meio de cursos e
programas de formacao continuada de trabalhadores, de educacao profissional técnica de
nivel médio e de educacao profissional tecnoldgica de graduacéo e de pos -graduacéo.

| i A oferta de cursos e programas para a educacédo profissional observa duas premissas
basicas: a estruturagcdo em eixos mercadolégicos, considerando os diversos setores da
economia local e regional, e a articulagdo com as &reas profissionais, em fun¢do da
empregabilidade e do empreendedorismo.

(1l i Os Institutos Federais sé&o instituicbes de educacdo superior, basica e profissional,
pluricurriculares e multicampi, especializados na oferta de educacao profissional e
tecnoldgica nas diferentes modalidades de ensino, com base na conjugacdo de
conhecimentos técnicos e tecnoldgicos com as suas praticas pedagogicas.

v | Uma das finalidades dos Institutos Federais € qualificar-se como centro de referéncia
no apoio a oferta do ensino de ciéncias nas instituicdes publicas de ensino,
oferecendo capacitacdo técnica e atualizacdo pedagdgica aos docentes das redes
publicas de ensino.

v i Em se tratando da articulagdo dos cursos técnicos de nivel médio e o ensino meédio,
estdo previstas, legalmente, as seguintes formas de ofertas especificas para o
desenvolvimento dessa articulagdo: diversificada, integrada, concomitante, unificada e
subsequente.

Assinale a opgdo em que todas as afirmativas estédo corretas.

A) I, IV e V. B) I, Il elV. C) I, lll e V. D) I, lll e IV.

22. A legislacdo educacional que estabelece as orientacdes curriculares para a educacao
profissional permitiu, entre outras medidas, a criagdo do Programa de Integracdo da Educacéo
Profissional ao Ensino Médio na modalidade Educa¢édo de Jovens e Adultos — PROEJA, como
uma politica de inclusao.

Considerando as diretrizes nacionais vigentes, julgue, se falsos (com F) ou verdadeiros (com
V), os fundamentos politico-pedagogicos apresentados abaixo, norteadores da organizagéo
curricular para o cumprimento dessa politica.

( ) A integracao curricular, visando a qualificacdo social e profissional articulada a
elevacdo da escolaridade, construida a partir de um processo democréatico e
participativo de discussao coletiva.

() A escola formadora de sujeitos, articulada a um projeto coletivo de emancipacéo
humana.

() A valorizacdo de procedimentos técnicos, visando a formacdo para o mercado de
trabalho.

() A compreensdo e a consideracdo dos tempos e dos espacos de formacdo dos
sujeitos da aprendizagem.

() A escola vinculada a realidade dos sujeitos.

() A gestdo democrética, em cooperagao com 0s projetos de governo.
( ) O trabalho como principio educativo.

Assinale a opcdo em que asequéncia esta correta.

A)V,V,F, V,V, FeV. C)FV,VF,FFVeV.
B)F,V,F,V,V,FeV. . D) V,F,V, V,V,VeF.
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23. A educacdo profissional tem uma dimensdo social intrinseca que extrapola a simples
preparacdo para uma ocupacdo especifica no mundo do trabalho. Nesse sentido, torna-se
imprescindivel a implementacdo do curriculo integrado. Este dGltimo traduz-se,
fundamentalmente, num processo de

A) articulacdo e contextualizacdo das praticas educativas com as experiéncias dos docentes,
orientado por uma postura pluridisciplinar relevante para a construgdo do conhecimento.
B) socializagdo e difusdo de conhecimentos cientificos necesséarios a formac¢é&o propedéutica,
com base em conceitos e habilidades construidos por meio de atividades académicas.

C) articulacdo e didlogo constante com a realidade, em observancia as caracteristicas do
conhecimento (cientificas, histéricas, econdmicas e socioculturais), dos sujeitos e do
meio em que o processo se desenvolve.

D) uniformizacao das praticas pedagdgicas, definida nos critérios de selecdo e organizagao
de conteldos e de procedimentos avaliativos, a fim de assegurar 0o sucesso hos
resultados da aprendizagem.

24. A aprendizagem € explicada por diferentes teorias cognitivas, tendo como referéncia os
pressupostos da Psicologia Evolutiva e da Psicologia da Aprendizagem. A partir desse
referencial, relacione cada abordagem tedrica apresentada na primeira coluna ao seu
respectivo processo de desenvolvimento da aprendizagem humana explicitado na segunda
coluna.

1 - Behaviorismo a( )O desenvolvimento cognitivo é possibilitado pela
interacdo do sujeito com o outro e com 0 grupo
social, tendo como fator principal a linguagem,
num processo de amadurecimento das funcdes
mentais superiores.

2 - SOcio-historica b( )O processo de aprendizagem humana ocorre por
meio do desenvolvimento de estruturas cognitivas,
que se modificam por meio da adaptacéo,
envolvendo a assimilagdo e a acomodag¢ao, mediada
pela equilibracdo dos esquemas cognitivos.

3 - Inteligéncias c( )A aprendizagem acontece pelo condicionamento do
multiplas comportamento, por meio do processo de
estimulo-resposta, dependendo das variaveis que
se originam no ambiente.

4 - Epistemologia d( )Para que ocorra o desenvolvimento da
genética aprendizagem humana, é preciso identificar as
capacidades cognitivas mais evidentes do
individuo, com o objetivo de explora-las e
desenvolvé-las.

Assinale a alternativa cuja relagdo da primeira coluna com a segunda estéa correta.

A) la; 2b; 3c; 4d. C) 1b; 2c; 3a; 4d.
B) 1c; 2a; 3d; 4b. D) 1d; 2b; 3c; 4a.

25. O educador precisa utilizar diversas estratégias didatico-pedagdgicas que favorecam o

desenvolvimento da aprendizagem. Uma delas é estimular, no aluno, a metacogni¢&o, um
processo que diz respeito ao desenvolvimento da capacidade de

A) aprender a aprender, por meio da autorregulagdo, da tomada de consciéncia e do controle
da propria aprendizagem, conhecendo 0s erros e 0S sucessos.

B) representacédo da realidade, como suporte para aprender semelhancas e diferencas entre
varios modelos cognitvos, possibilitando expor, contrastar, construir e redescrever 0s
proprios modelos e os dos outros.

C) assimilagdo dos conteldos, por meio da analise de situagdes problemas, considerando o
método dialético do pensamento.

D) aprender conteddos conceituais, procedimentais e atitudinais, motivada por centros de
interesses, em que a aquisicdo do conhecimento se da para além da cooperacéo, da troca
e do didlogo.
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