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Prova 3 - Tecnologia da Informacao

(60 questdes)

1. Relacione cada caracteristica ou subcaracteristica
de qualidade de software da Coluna 1 com a frase que
melhor a representa na Coluna 2.

Coluna 1

. Analisabilidade

. Conformidade

. Estabilidade

. Funcionalidade

. Recuperabilidade

u b wNn =

Coluna 2

Esta de acordo com padrdes de portabilidade?
Satisfaz as necessidades?

()

()

() Ecapazde recuperar dados em caso de falha?
() Hagranderisco quando se faz alteragcdes?
()

E facil de encontrar uma falha, quando ocorre?

Assinale a alternativa que indica a sequéncia correta,
de cima para baixo.

a.( ) 2-4-3-5-1
b.(X) 2-4-5-3-1
c¢( ) 3-1-2-4-5
d.( ) 4-1-2-3-5
ee( ) 4-2-5-1-3

2. Analise a definicdo abaixo.
Teste de software que procura descobrir erros por
meio da reaplicacdo parcial dos testes a um programa

modificado.

Assinale a alternativa que cita corretamente o con-
ceito ao qual se refere a definicao.

Teste de sistema

a. ()

b. ( ) Testedeunidade
C. (X) Teste de regressao
d. ( ) Testedeintegracdo
e. ()

Teste de requisitos

3. Relacione as caracteristicas de modelos de ciclo
de vida, descritos na Coluna 2, com os identificadores
corretos de modelos de ciclo de vida, relacionados na
Coluna 1.

Coluna 1

1. Modelo cascata (waterfall)

2. Modelo espiral

3. Modelo iterativo e incremental
4. ModeloV

Coluna 2

() Preconiza que o inicio da elaboracdo dos pla-
nos de teste deve ocorrer antes da etapa de
implementacgao.

() Permite alterar o resultado de uma etapa
anterior.

() Ebaseado em ambientes fisicos altamente
estruturados, em que depois de uma acdo as
mudancas sao proibitivamente caras, se ndo
impossiveis.

() Inclui explicitamente a analise de riscos e a

prototipacdo como atividades do processo de
desenvolvimento.

Assinale a alternativa que indica a sequéncia correta,
de cima para baixo.

a.( ) 1-2-4-3
b.( ) 2-3-1-4
c. () 2-3-4-1
d( ) 3-2-1-4
e. (X) 4-3-1-2
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4, Considere a seguinte relacdo de requisitos estabe-
lecida para um software hipotético.

1. O software deverd ser implementado em Java.

2. O software deve interagir com o usudrio por
meio de um navegador (browser), isto é, deve
ser implementado como uma aplicacdo para
Web.

3. O software deve registrar log de todas as ope-
racoes realizadas.

4. O software deve responder a qualquer
solicitacao do usudrio em, no maximo, 500
milissegundos.

5. O conjunto de produtos gerados deve incluir
especificacdo de projeto em UML.

6. O software deve ser desenvolvido na plata-
forma Eclipse.

Assinale a alternativa que contém apenas numeros
correspondentes a requisitos classificaveis como nao
funcionais.

a.( ) 1-5-6

b.(X) 1-2-4-5-6
() 1-2-3-4-5-6
d( ) 2-3-4

e.( ) 2-4

5. Considere o cddigo da seguinte fungao em
JavaScript:

function funX(n) {
if (n==0) {
return (n);
}
return ((n-1) * funX(n-1));
}

Assinale a alternativa que contém o valor do retorno
resultante da invocacao da funcao funX(5), isto é, da
funcdo mostrada acima quando invocada com o valor
inteiro 5 sendo passado como argumento.

a. (X) 0
b.( ) 1
c( )5
d( ) 24
e.( ) 120
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6. Relacione as caracteristicas de técnicas de eliciacao
(elicitagc@o) de requisitos da Coluna 2 com os identifica-
dores corretos de técnicas de eliciacdo da Coluna 1.

Coluna 1

. Enfoque antropoldgico
. Entrevista estruturada
. Entrevista tutorial

. Observacao (passiva)

. Reuso

u b wWwNn =

Coluna 2

() Andlise de solucdes previamente elaboradas.

() Didlogo em que o cliente “dd uma aula” sobre
o dominio do negdcio.

() Nao inclui didlogo.
() Demanda questoes previamente elaboradas.

() Odesenvolvedor exerce o papel do cliente no
ambiente de atuacao deste.

Assinale a alternativa que indica a sequéncia correta,
de cima para baixo.

a.( ) 1-2-4-3-5
b.( ) 1-3-5-4-2
c¢( ) 3-1-5-2-4
d.( ) 5-2-4-3-1
e. (X) 5-3-4-2-1
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7. Analise o diagrama abaixo.

Classel Classe2
~ 2 5 O

Interfacel
1 4
Classe3 Classe4
- 3 6 c
Interface2

Relacione os nimeros que rotulam os relacionamen-
tos do diagrama com seus identificadores.

Agregacao
Associacao
Composicao

()

()

()

() Dependéncia
() Heranca
() Realizagao

Assinale a alternativa que indica a sequéncia correta,
de cima para baixo.

a.( ) 2-1-3-5-4-6
b.(X) 2-1-3-6-4-5
c¢()3-1-2-6-4-5
d( ) 3-1-2-5-6-4
e( ) 3-6-2-4-5-1

8. Considere a seguinte modelagem de casos de uso:

=G>

AtorB

AtorA

Com base nas informacgdes contidas na modelagem
de casos de uso acima, é correto afirmar:

a. ()

Ambos os elementos representados pelos ato-
res AtorA e AtorB tém participacdo em todas
as ocorréncias do caso de uso UC1.

Apenas um dos elementos representados
pelos atores (AtorA ou AtorB) tem participa-
¢do em cada ocorréncia do caso de uso UC2.

Ambos os elementos representados pelos ato-
res AtorA e AtorB tém participacao em todas
as ocorréncias do caso de uso UC3.

O elemento representado pelo ator AtorA
pode ter participacdo em uma ocorréncia do
caso de uso UC1.

O elemento representado pelo ator AtorA
tem participacdo em todas as ocorréncias dos
casos de uso UC1, UC2 e UC3.
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9. Considere o diagrama de sequéncia mostrado na
figura abaixo, que detalha o caso de uso UCz e que
referencia os diagramas de sequéncia que detalham
0s casos de uso UCx e UCy, por meio do elemento
sintatico ‘uso de interacao.

| : ClassAB | | : ClassCD

: AtorA T T

1: dolt |
1.1: cond = doTest() | I
’I—I |
1

ref

UCx

opt

[cond]

ref

UCy

I ] 1
o T T
! | |

Com base nas informagdes contidas na modelagem, é
correto afirmar:

a. (X) Existe uma relacdo de extensdo entre UCz e
UCy, isto é, UCy estende UCz.

b. ( ) Existe uma relacdo de extensdo entre UCz e
UCx, isto é, UCx estende UCz.

c. () Existe uma relacado de inclusdo entre UCz e
UCx, e uma relagao de inclusao entre UCz e
UCy, isto é, UCz inclui UCx e UCy.

d. () Existe uma relacdo de extensao entre UCz e
UCx, e uma relagao de extensdo entre UCz e
UCy, isto é, UCx e UCy estendem UCz.

e. () Existe uma relacao de extensao entre UCz e
UCx (isto é, UCx estende UCz) e uma relagao
de inclusdo entre UCz e UCy (isto é, UCz inclui
UcCy).
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10. Relacione cada tipo de diagrama de UML da
Coluna 1 com os respectivos elementos sintaticos da
Coluna 2.

Coluna 1
1. Diagrama de atividades
2. Diagrama de maquina de estados
Coluna 2
Acao
Estado final
Fluxo de controle

Nodo fusao
Pseudoestado escolha

()

()

()

() Pseudoestado inicial
()

()

() Transicao

Assinale a alternativa que indica a sequéncia correta,
de cima para baixo.

a( ) 1-2-1-2-1-1-1
b.( ) 1-2-1-2-1-2-1
c(X) 1-2-1-2-1-2-2
d( ) 1-2-2-2-1-2-2
ee( ) 2-1-2-1-2-1-1

11. Arespeito da classificacdo dos diagramas de UML,
assinale a alternativa correta.

a. () Odiagrama de atividades é classificado como
diagrama de interacdo e como diagrama de
comportamento.

b. ( ) Odiagrama de casos de uso é classificado
como diagrama de interagao e como dia-
grama de comportamento.

¢. () Odiagrama de méaquina de estados é
classificado como diagrama de interagéo,
mas ndo é classificado como diagrama de
comportamento.

d. (X) O diagrama de comunicagao é classificado
como diagrama de interacdo e como dia-
grama de comportamento.

e. () Odiagrama de sequéncia é classificado como
diagrama de interacdo, mas nao é classificado
como diagrama de comportamento.
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12. Considere a modelagem abaixo:

ClasseX

I T
-atrl:int Classe

-atr2:int
-atr3:int

T

ClasseY

-atrd :int

T

ClasseZ

ClasseU

g -atrl:int <> -atrl:int

e as supostas inconsisténcias nela verificadas por uma
ferramenta CASE hipotética, a sequir.

1. Auséncia de atributo de tipo ClasseX em
ClasseZ.

2. Presenca de atributo com mesmo identifica-
dor (atr1) em ClasseZ e ClasseU.

3. Presenca de atributo com mesmo identifica-
dor (atr1) em ClasseZ e ClasseX.

4. Auséncia de atributo de tipo ClasseX em
ClasseT e, simultaneamente, auséncia de
atributo de tipo ClasseT em ClasseX.

Assinale a alternativa que indica todas as afirmativas
que caracterizam inconsisténcia.

a. (X) Apenas a 3 caracteriza inconsisténcia.

b. ( ) Apenas a4 caracteriza inconsisténcia.

c. () Apenasa1ea4caracterizam inconsisténcia.
d. () Apenasa?2 e a3 caracterizam inconsisténcia.
e. () Todas caracterizam inconsisténcia.

13. Qual o objetivo da propriedade global “prototype”
existente na linguagem JavaScript?

a. () Definir uma classe anénima.
b. ( ) Definir uma fungao anénima.

c. (X) Adicionar propriedades e métodos a um
objeto.

d. () Instanciar um objeto de uma classe existente.

e. () Instanciar um objeto que nédo possui classe
definida.

14. Relacione as palavras reservadas da linguagem
JavaScript da coluna 1 com os objetivos da coluna 2.

Coluna 1

1. try
2. catch
3. throw

Coluna 2
() Definirum bloco de comandos que pode
gerar um erro quando da sua execugéo.
() Criar um erro de execucao.

() Definirum bloco de comandos que deve ser
executado caso ocorra um determinado erro
de execucao.

Assinale a alternativa que indica a sequéncia correta,
de cima para baixo.

a. () 1-2-3
b.(X) 1-3-2
c( ) 2-1-3
d( ) 2-3-1
e.( ) 3-1-2

15. A programacao estruturada é caracterizada por
quais conceitos?

a. () excegdes, entrada e saida.

b. ( ) objeto, funcdo e interacao.

c. () procedimento, funcao e argumento.
d. () sequéncia, polimorfismo e hierarquia.
e. (X) sequéncia, selecao e iteracao.
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16. Considere o algoritmo a seguir que define a fun-
cao recursiva “f".

funcao f (n) {
senigual a 1 entao retorne 0
se nigual a 2 entao retorne 1
retorne f(n-1) + f(n-2)

Qual o valor retornado pela funcdo “f” ao ser invocada
passando o valor 4 como argumento?

a.( ) O
b.( ) 1
c (X) 2
d( ) 3
e.( ) 4

17. Considere uma linguagem de programacao estru-
turada hipotética “L” com as seguintes caracteristicas:

® 3 passagem de parametros se da exclusiva-
mente por valor;

u__n

= o simbolo“="representa o comando de atri-
buicao que atribui um valor a uma variavel;

® “print” é uma funcdo pré-definida que mostra
na tela o valor de uma variavel;

"y n 4

m “p”é um procedimento definido pelo progra-
mador; e

® ndo existe o conceito de varidvel global.

Considere agora a execucao das trés linhas a seguir:

v1=50;
p(v1 +10);
print (v1);

O que pode ser afirmado em relagcdo ao valor que sera
mostrado na tela?

Serd necessariamente 10.
Sera necessariamente 50.

o N T o

)
)
) Serd necessariamente 60.
)

Dependerd do nome dado ao argumento na
definicdo de“p"

e. () Dependera do algoritmo implementado no

u_n

procedimento “p".
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18. Assinale a alternativa correta a respeito das varia-
veis e constantes, utilizadas em diversas linguagens de
programacao.

a. () Onumero de constantes deve ser menor
ou igual ao numero de varidveis em um
programa.

b. () Onumero de constantes deve ser menor ou
igual ao numero de procedimentos em um
programa.

c. () Onumero de constantes deve ser igual ao
numero de varidveis em um programa.

d. (X) O numero de constantes independe da quan-
tidade de varidveis em um programa.

e. () Onumero de constantes deve ser igual ao
numero de procedimentos em um programa.

19. Considere o seguinte cédigo, escrito na lingua-
gem Ci#:

using System;

class ImprimeArray

{
static void Main(string[] args){
int[] lista = new int[5]{1, 2, 3, 4, 5};

foreach(.....ooooveviiiii )
Console.WriteLine("{0}", valor);

Assinale a alternativa que preenche corretamente
a lacuna no cédigo acima, de modo a fazer com que
a execucdo do método Main() imprima todos os ele-
mentos do array lista.

a. () valor:lista[]

b. () intvalor=lista[]
c. () valor:intinlista
d. () valorinint[] lista
e. (X) intvalorinlista
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20. Verifique quais das seguintes afirmativas, a res-
peito do desenvolvimento de programas utilizando o
Microsoft Visual Studio 2005 e o .NET Framework 2.0,

sao verdadeiras.

1.

O Visual Studio pode produzir médulos
(assemblies) com nomes universalmente Uni-
cos, chamados de nomes fortes (strong names),
gue garantem a exclusividade do nome atra-
vés do uso de pares de chaves criptograficas.

. OVisual Studio pode proteger médulos

(assemblies) de modo a impedir a sua descom-
pilacéo, ou seja, a obtencao do cédigo fonte a
partir da linguagem intermediaria gerada pela
sua compilacgéo.

. E possivel desenvolver em C# uma subclasse

de uma classe publica escrita em VB.NET.

. E possivel desenvolver parte dos métodos de

uma mesma classe na linguagem C# e outra
parte em VB.NET utilizando o mecanismo de
classes parciais.

Assinale a alternativa que indica todas as afirmativas

corretas.

a. () Sao corretas apenas as afirmativas 1 e 2.
b. (X) Sao corretas apenas as afirmativas 1 e 3.

c. () Sao corretas apenas as afirmativas 3 e 4.
d. () Sao corretas apenas as afirmativas 1, 2 e 4.
e. () Sao corretas apenas as afirmativas 2, 3 e 4.

21. Arespeito dos gateways de rede, é correto

afirmar:

amplificam o sinal transmitido no meio fisico.

efetuam a filtragem de pacotes, podendo
bloquear determinadas portas de acesso.

interligam duas redes que utilizam diferentes
protocolos de comunicacao.

determinam as rotas pelas quais as mensa-
gens que saem da rede serdo enviadas até
chegarem ao seu destino.

efetuam o mapeamento de enderecos IP vali-
dos somente na rede interna, especificados
em cabecalhos de pacotes de dados, para
enderecos validos na rede externa.

22, Examine o co6digo abaixo, escrito na linguagem
C#, no qual o método ListaArquivos retorna uma lista
com os arquivos encontrados na pasta dir, e 0 método
ListaSubpastas retorna uma lista com as subpastas
encontradas na pasta dir.

using System.|O;

class VerificaArquivos
{
public static Filelnfo[] ListaArquivos(string dir)
{
Directorylnfo di = new Directorylnfo(dir);
TEEUIN «eueite ittt ;

public static Directorylnfol[] ListaSubpastas(string dir)
{

Directorylnfo di = new Directorylnfo(dir);

FETUIN L.t ;

Assinale a alternativa que completa corretamente as
lacunas no cédigo acima.

a. (X) di.GetFiles()
di.GetDirectories()

b. ( ) di.GetFileList()
di.GetDirList()

c. () FileInfo.ListFiles(di)
DirectorylInfo.ListDirs(di)

d. () FileInfo.GetFileList(di)
Directorylnfo.GetDirList(di)

e. () di.ListFiles()
di.ListSubdirectories()

23. Assinale a alternativa que lista corretamente os
tamanhos dos tipos Short, Integer e Long, respectiva-
mente, da linguagem de programacao VB.NET.

a. () 1,2e4bytes.

b. (X) 2,3e4bytes.

c. () 8 16e32bits.
d.( ) 16,32 e 64 bits.
e. () 32,64¢e 128 bits.
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24, Assinale a alternativa correta a respeito da passa-
gem de parametros nas linguagens de programacao
VB.NET e C#.

a. (

) EmVB.NET os parametros sdo passados por
referéncia, exceto quando a palavra reservada
ByVal é associada ao parametro na assinatura
da funcao ou subrotina, indicando que ele
deve ser passado por valor.

) Em C#, para passar um parametro por valor, a
palavra reservada val deve ser usada na assi-
natura do método, precedendo o tipo asso-
ciado ao referido parametro.

) Em VB.NET, para passar um parametro por
valor, a palavra reservada ByVal deve ser
usada na definicdo da assinatura da funcao
ou subrotina, precedendo o identificador do
parametro.

d. (X) Em C#, para passar um parametro por refe-

réncia, a palavra reservada ref deve ser usada
na assinatura do método, precedendo o tipo
associado ao referido parametro, e na invo-
cagao do método, precedendo o valor do
argumento.

) EmVB.NET, para passar um parametro por
referéncia, a palavra reservada ByRef deve ser
usada na chamada da funcao ou subrotina,
precedendo o valor do argumento. O mesmo
comportamento pode ser obtido em C# uti-
lizando a palavra reservada ref em uma cha-
mada de método.
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25. Examine o codigo abaixo, escrito na linguagem
VB.NET, que conta o nimero de arquivos encontrados
no diretério dir e em todos os diretdrios nele contidos.

Imports System.lO
Public Class FileCount
Public Shared Function GetFileCount(dir As String) As
Integer
Dim result As Integer
Dim item As String

result = Directory.GetFiles(dir, “*.*").Length

ForEachitemIn .......ccovviiiiiiiiiiceeee
FESUIT += e s
Next
Return result
End Function
End Class

Assinale a alternativa que completa corretamente as
lacunas no cédigo acima.

a. () Directory.GetFiles(dir)
1

b. () Directory.GetDirectories(dir)
1

c. () Directory.GetDirectories(dir)
item.GetFiles().Length

d. ( ) Directory.GetFiles(dir)
GetFileCount(item)

e. (X) Directory.GetDirectories(dir)
GetFileCount(item)
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26. ldentifique as alternativas corretas a respeito de
engenharia reversa.

1. Descompiladores sao usados para obter o
codigo fonte de um software a partir de seu
codigo binario.

2. Ofuscadores de cédigo efetuam a cifragem de
codigos binarios de programas com o intuito
de impedir a sua descompilacao.

3. Através de técnicas de engenharia reversa, é
possivel obter diagramas UML de um pro-
grama a partir de seu codigo fonte.

4. Descompilacao de cédigo e esteganografia
sdo duas técnicas frequentemente usadas
para realizar a engenharia reversa de sistemas
computacionais.

Assinale a alternativa que indica todas as afirmativas
corretas.

a. (X) Sao corretas apenas as afirmativas 1 e 3.
b. ( ) Sao corretas apenas as afirmativas 1 e 4.
c. () Sao corretas apenas as afirmativas 2 e 3.
d. () Sao corretas apenas as afirmativas 1, 2 e 4.
e. () Sao corretas apenas as afirmativas 2, 3 e 4.

27. Assinale a alternativa correta a respeito de edito-
res de disco, de recursos e de memodria.

a. () Editores de disco tém como funcdo efetuar a
leitura e a modificacao de arquivos em for-
mato bindrio mantidos em um disco rigido.

b. ( ) Editores de meméria sao incapazes de modi-
ficar os dados na memdéria de computadores
que utilizam mecanismos de protecao de
memoria.

c. () Editores de recursos permitem que os recur-
sos de um computador — por exemplo, setores
de memoria, blocos de disco e portas de
comunicagdo - que se encontram reservados
por processos em execucao, sejam liberados e
possivelmente realocados para uso de outros
processos.

d. ( ) Editores de meméria tém como principal
funcdo permitir a visualizacdo e a alteracao
da meméria ROM do computador, na qual é
mantida a BIOS (Basic Input Output System).

e. (X) Um editor de disco pode ser utilizado para
modificar a tabela de particdo de um disco
rigido, contida na sua MBR (Master Boot Record).

28. Associe corretamente os meios de transmissao as
suas respectivas caracteristicas listadas abaixo.

Meios de transmissao

1. Cabo coaxial

2. Par trancado blindado

3. Par trangado ndo-blindado
4, Cabo de fibra dtica

Caracteristicas

() Imune ainterferéncias eletromagnéticas.

() Formado por dois condutores dispostos axial-
mente, separados por um dielétrico e circun-
dados por uma camada isolante.

() Apresenta o menor custo entre os meios fisi-
cos de transmissao.

() Recomendado para ambientes com interfe-
réncia nos quais o comprimento do cabo é
inferior a 100 metros.

Assinale a alternativa que indica a sequéncia correta,
de cima para baixo.

a.( ) 1-2-3-4
b.( ) 2-1-3-
c()2-3-1-4
d. (X) -3-
e( ) 4-3-1-

29. Analise a frase abaixo, a respeito de elementos de
interconexdo de redes de computadores.

Roteadores, bridges (pontes) e hubs (concentradores)

atuam, respectivamente, nas camadas.........................

Modelo de Referéncia OSI.

Assinale a alternativa que completa corretamente a
lacuna do texto.

X) de rede, de enlace e fisica

(
( de enlace, de rede e de transporte
(

( de transporte, de rede e de enlace
(

)
)
) de rede, de transporte e de enlace
)
)

P o oo

de transporte, de enlace e fisica
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30. Assinale a alternativa que descreve corretamente
a técnica conhecida como byte stuffing (preenchi-
mento de bytes).

a. () Em protocolos nos quais deve ser observado
um limite minimo de tamanho para o quadro
de dados, insere bytes ao final do quadro de
modo a atingir o tamanho minimo requerido
pelo protocolo.

b. ( ) Em protocolos nos quais é necessario manter
uma determinada paridade nos bits do qua-
dro, insere bytes adicionais ao final do quadro
com o intuito de fazer com que o quadro
apresente a paridade exigida.

c. () Naeventualidade de uma colisao ser detec-
tada no meio de transmissao, envia uma
sequéncia de bits através da rede de modo a
reforcar o sinal e fazer com que os demais nds
identifiquem que uma colisdo ocorreu.

d. (X) Em protocolos que utilizam um byte padrao
para delimitar o inicio e/ou fim de quadro,
ocorréncias desse delimitador dentro do
campo de dados do quadro sao precedidas
por um byte de controle, indicando que o byte
gue segue ndo deve ser interpretado como
um delimitador.

e. () Técnica usada por um né ao iniciar uma trans-
missdo pela rede, que consiste em enviar uma
sequéncia de bytes compostos por bits 0 e 1
alternados, com o intuito de permitir que o(s)
né(s) receptor(es) sincronizem sua velocidade
de recepgdo com a velocidade de envio do né
transmissor.
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31. Classifique, com base nas técnicas de comutacao
utilizadas, as tecnologias de rede listadas abaixo.
Técnica de Comutacao

1. Comutacao de circuitos
2. Comutacao de pacotes
3. Comutacao de células

Tecnologia de Rede

MPLS
Frame Relay

()
()
()
()

Assinale a alternativa que indica a sequéncia correta,

de cima para baixo.

a.( ) 1-1-2-2
b.( ) 1-2-3-2
c( ) 3-1-1-3
d( ) 3-2-1-3
e.(X) 3-2-2-2

32. Assinale a alternativa correta a respeito da arquite-
tura cliente-servidor e de sua utilizacdo na rede Internet.

a. () Clientes executados em computadores
com enderecos IP privados — por exemplo,
192.168.0.10 - sdo incapazes de interagir com
servidores localizados em outros dominios de
rede.

b. ( ) Protocolos de transferéncia de arquivos, como
FTP e BitTorrent, sdo construidos com base na
arquitetura cliente-servidor.

c. (X) O nome de dominio associado a um servidor
Web de alta demanda pode ser resolvido para
dois ou mais enderecos IP pelo servidor DNS,
de modo a dividir a carga de requisi¢des entre
réplicas do servidor.

d. () Emuma aplicacao cliente-servidor, em geral
um servidor emprega protocolos de difusao
(multicast) de modo a atender a varios clientes
simultaneamente.

e. () Naarquitetura cliente-servidor, os servidores
sempre atendem as requisicdes advindas dos
clientes respeitando a ordem de chegada, ou
seja, na ordem FIFO (First In, First Out).
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33. Suponha que um datagrama IP com 5.000 bytes
de dados e cabecalho de 20 bytes deve ser enviado
através de um caminho de rede cuja unidade maxima
de transmissao (MTU) é de 1500 bytes.

Assinale a alternativa correta a respeito dos fragmen-
tos gerados pelo protocolo IP versdo 4 a partir desse
datagrama.

a. () Ostrés primeiros fragmentos terdo 1500 bytes
de dados.

b. () O primeiro fragmento tera o valor do campo
identificagdo (identification) igual a 1, indi-
cando que se trata do primeiro fragmento.

c. () Ovalordo campo deslocamento do fragmento
(fragment offset) do segundo fragmento sera
igual a 1480.

d. (X) O valordo campo flag do quarto fragmento
serd igual a zero, para indicar que se trata do
ultimo fragmento do datagrama.

e. () Ovalordo campo deslocamento do fragmento
(fragment offset) de todos os fragmentos sera
igual a 20, para indicar que os dados do frag-
mento iniciam apds 20 bytes de cabecalho.

34. Assinale a alternativa correta a respeito dos pro-
cedimentos de estabelecimento e de encerramento
de conexdes executados, em condi¢des normais de
operacao, pelo protocolo TCP (Transmission Control
Protocol).

a. (X) Erealizado um aperto de maos de trés vias
(three-way handshake) durante o estabeleci-
mento de uma conexao, e um aperto de maos
de quatro vias (four-way handshake) no seu
encerramento.

b. ( ) Erealizado um aperto de méos de trés vias
(three-way handshake) tanto no estabeleci-
mento quanto no encerramento da conexao.

c. () Erealizado um aperto de maos de quatro vias
(four-way handshake) tanto no estabeleci-
mento quanto no encerramento da conexao.

d. () Erealizado um aperto de méaos de trés vias
(three-way handshake) durante o estabeleci-
mento de uma conexao, e um aperto de maos
de duas vias (two-way handshake) no seu
encerramento.

e. () Erealizado um aperto de méaos de duas vias

(two-way handshake) tanto no estabeleci-
mento quanto no encerramento da conexao.

35. Assinale a alternativa correta a respeito do
Windows Live Messenger 2009 (conhecido como MSN
Messenger e como Windows Messenger em suas ver-
soes anteriores).

a. () Mensagens instantaneas sao sempre cifra-
das e enviadas para o destinatario passando
primeiramente por um servidor do .NET
Messenger Service.

b. (X) A comunicacao entre o Windows Live
Messenger e o .NET Messenger Service é
efetuada utilizando um protocolo proprieta-
rio, chamado Microsoft Notification Protocol
(MSNP).

¢. () Quando executado em um computador
com endereco IP privado — por exemplo,
192.168.0.10 — 0o Windows Live Messenger
requer que o endere¢o de um servidor de
proxy seja especificado em sua configura-
¢ao, para que seja possivel estabelecer uma
conexao com um servidor do .NET Messenger
Service.

d. () Acomunicagao entre o Windows Live
Messenger e os servidores do .NET Messenger
Service é efetuada utilizando a porta 186 do
protocolo UDP.

e. () Arquivos enviados através do Windows Live
Messenger sao sempre cifrados ao serem
enviados para o destinatario, passando
primeiramente por um servidor do .NET
Messenger Service.
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36. Suponha que uma requisicdo recebida de um
cliente por um servidor Web resultou na escrita do
seguinte registro no arquivo de log do servidor.

alfa.sc.gov.br - - [10/Jan/2010:12:34:56 +0400]
“GET /test/page.html HTTP/1.1"200 1234

O registro de acesso foi efetuado utilizando o formato
CLF (Common Log Format), que é suportado por diver-
sos servidores Web, como por exemplo o Apache e o
IBM WebSphere.

Com base nas informagdes contidas no registro, assi-
nale a alternativa correta.

a. () Arequisicdo partiu de um computador per-
tencente ao dominio alfa.sc.gov.br.

b. ( ) Nao foi possivel atender a requisicao, pois o
seu processamento resultou no cdédigo de
erro 400 - Requisicdo invélida.

c. () Arequisicao foi enviada pelo cliente as
12:34:56 do dia 10 de janeiro de 2010.

d. (X) O objeto retornado ao cliente na mensagem
de resposta (sem considerar o tamanho do
cabecalho) continha 1234 bytes.

e. () Ocliente efetuou uma requisicdo, a partir de
seu navegador Web, para a pagina correspon-
dente ao endereco http://alfa.sc.gov.br/test/
page.html.
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37. Assinale a alternativa correta a respeito do regis-
tro de dominios da Internet no Brasil, realizado pelo
‘Registro.br’

a. (X) Sao necessarios pelo menos dois servidores
DNS configurados para um dominio para que
o registro deste seja efetivado pela entidade
de registro.

b. () Odominio de primeiro nivel‘.com.br’'é um
dominio restrito, no qual é permitido somente
o registro de pessoas juridicas.

c. () Odominio de primeiro nivel‘net.br’ é um
dominio restrito, no qual é permitido somente
o registro de empresas de telecomunicagdes
licenciadas pela ANATEL (Agéncia Nacional
de Telecomunicag¢des) para atuar no mercado
brasileiro.

d. () Acriacdao de subdominios dentro de um
dominio ja registrado — por exemplo, o sub-
dominio ‘sef’ pertencente a‘sc.gov.br’ - requer
que um novo procedimento de registro seja
realizado junto a entidade de registro.

e. () Somente marcas registradas ou nomes de
empresas podem ser registrados no dominio
de primeiro nivel‘com.br’

38. Sobre a linguagem PL/SQL do Oracle, é correto
afirmar:

a. () Um bloco de programa PL/SQL deve conter
trés secdes: declarativa (para declaracao de
variaveis, por exemplo), executavel (coman-
dos) e uma secao de tratamento de excegdes.

b. () Apresenta comandos condicionais e de repeti-
¢ao, como CASE, IF e REVOKE.

c. () Eumalinguagem orientada a objetos desti-
nada ao desenvolvimento de aplicacbes que
acessam bancos de dados.

d.( ) Euma linguagem declarativa, ou seja, apre-
senta apenas instrugdes para consulta e atua-
lizacdo de dados.

e. (X) Um bloco de programa PL/SQL pode conter
uma secao declarativa (para declaracao de
variaveis, por exemplo) e uma secao de trata-
mento de excec¢odes.
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39. Atualmente, uma grande parcela do trafego em
redes de computadores advém de aplicagdes de com-
partilhamento de arquivos, geralmente utilizadas para
troca de musicas e videos em formato digital.

A respeito dessas aplicagoes, é correto afirmar:

a. () ousodessas aplicacdes é considerado ilegal
pela justica brasileira, pois infringe os direitos
autorais dos produtores dos conteudos troca-
dos pela rede.

b. ( ) osmecanismos de verificacdo de contetdos
empregados por essas aplicacbes garantem a
troca segura de arquivos, sem que haja qual-
quer possibilidade de infeccdo do computa-
dor por virus e outros softwares maliciosos.

c. (X) provedores de Internet e administradores de
redes locais tém limitado o uso da rede para
tal finalidade, empregando mecanismos de
conformacao de trafego (traffic shaping).

d. () osmecanismos de filtragem de contetddos
empregados por essas aplicagdes impedem
trocas de arquivos que infrinjam direitos
autorais.

e. () astrocas de arquivos efetuadas por meio
dessas aplicacdes ocorrem de forma anonima,
impedindo que qualquer medida punitiva
seja aplicada a individuos que disponibilizem
conteudos protegidos por direitos autorais
para download.

40. Sobre bancos de dados relacionais Oracle, é cor-
reto afirmar:

a. (X) Logs e backups auxiliam na manutencdo da
seguranca contra falhas.

b. ( ) Alinguagem DML permite a criacdo de bases
de dados e suas tabelas.

c. () Umindice sobre um atributo de uma tabela T
pode ser criado somente pelo usuario criador
deT.

d. () Views e indices auxiliam na manutencao da
seguranca contra falhas.

e. () Um DBA é capaz de executar apenas instru-
¢oes DDL.

41. Assinale a alternativa correta a respeito do uso de
tabelas e visdes (views) no banco de dados Oracle.

a. () Toda tabela possui pelo menos um (1) indice.

b. ( ) Toda tabela possui pelo menos um (1) atri-
buto chave.

c. () Todatabela possui pelo menos um (1) atri-
buto com dominio numérico.

d. (X) Tabelas e visbes podem participar de juncdes
em uma instrucao de consulta.

e. () Tabelas e visdes mantém dados materializa-
dos no banco de dados.

42. Sobre o modelo entidade-relacionamento, é cor-
reto afirmar:

a. () Umaentidade deve estar associada a pelo
menos um relacionamento.

b. (X) Um relacionamento pode definir atributos
identificadores.

c. () Umrelacionamento deve conectar pelo
menos duas entidades.

d. () Uma entidade é dita fraca quando se rela-
ciona com apenas uma entidade.

e. () Um atributo pode ser compartilhado por
diversas entidades.

43, Sobre o mapeamento de uma modelagem
entidade-relacionamento para um banco de dados
relacional, é correto afirmar:

a. () Um relacionamento com cardinalidade
um-para-um nunca gera uma tabela.

b. () Um relacionamento com cardinalidade
um-para-muitos sempre gera uma tabela.

c. () Um relacionamento com cardinalidade mui-
tos-para-muitos nunca gera uma tabela.

d. () Uma tabela que representa uma entidade ndo
pode ter colunas que representem atributos
de seus relacionamentos.

e. (X) Uma tabela que representa uma entidade E
pode ter um nimero de colunas superior ao
numero de atributos de E.
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44, Considere uma modelagem entidade-relaciona-
mento com duas entidades: Bairros e Ruas. Os atribu-
tos de Bairros sao ID-b, nome e drea. Os atributos de
Ruas sao ID-r, extensédo e nome. Estas entidades estdao
conectadas por um relacionamento Pertence com car-
dinalidade muitos-para-muitos, indicando os bairros
aos quais uma rua pertence - ou seja, uma rua pode
cruzar diversos bairros.

Um mapeamento correto para um banco de dados
relacional gera as seguintes tabelas, com chaves pri-
madrias sublinhadas:

a. () Bairros(ID-b, nome, area); Ruas(ID-r, extensao,
nome); Pertence(ID-b, ID-r).

b. ( ) Bairros(ID-b, nome, area); Ruas(ID-r, extensao,
nome, ID-b);

c. (X) Bairros(ID-b, nome, area); Ruas(ID-r, extensao,
nome); Pertence(ID-b, ID-r).

d. () Bairros(ID-b, nome, area, ID-r); Ruas(ID-r,
extensao, nome, ID-b);

e. () Bairros(ID-b, nome, area, ID-r); Ruas(ID-r,
extensao, nome, ID-b); Pertence(ID-b, ID-r).

45, Sobre acesso concorrente a dados por transacoes
em bancos de dados, é correto afirmar:

a. () Umatransacao que necessita acesso a um
dado que esta bloqueado deve ser abortada.

b. ( ) Uma ocorréncia de deadlock envolve de uma
(1) a varias transagoes.

c. () Atécnicade bloqueio de duas fases requer
que um dado seja bloqueado apenas por uma
(1) transacao para leitura ou para atualizacao.

d. () Uma transacdao que consegue adquirir a priori
todos os bloqueios necessarios sobre os
dados pode, mesmo assim, incorrer em uma
situacao de deadlock com outras transagoes.

e. (X) Atécnica de bloqueio de duas fases requer
gue uma transacao adquira todos os blo-
queios necessarios antes de liberar qualquer
bloqueio ja adquirido.
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46. Assinale a alternativa correta a respeito de Data
Warehouse (DW) e modelagem multidimensional.

a. () Um esquema multidimensional, composto
por fatos e dimensdes, ndo pode ser mode-
lado em um banco de dados relacional.

b. ( ) Uma dimensao definida em uma modelagem
multidimensional deve estar associada a um
Unico fato.

c. () Operacdes OLAP podem ser executadas tanto
para fins analiticos quanto para fins de atuali-
zacao de dados.

d. (X) O volume de dados de um DW geralmente

é superior ao volume de dados de um BD
transacional.

e. () Um Data Mart é um componente de um DW
que ndo possui dados historicos.

47. Sobre o Sistema Gerenciador de Banco de Dados
Oracle, é correto afirmar:

a. () Umindice bitmap é mais adequado para apli-
cagdes OLTP que para aplicagdes OLAP.

b. (X) Atablespace SYSTEM sempre contém as tabe-
las do dicionario de dados de um banco de
dados.

c. () Uma SGA (System Global Area) é uma area de
memoria alocada pelo Oracle que mantém
dados de uma ou mais instancias de bancos
de dados.

d. () Umrole é um conjunto de privilégios de
acesso criado para ser concedido a um usua-
rio especifico.

e. () Stored procedures ndo sdao recomendadas para
implementar regras de negé6cio complexas
de aplicacbes que acessam bancos de dados,
pois devem ser compiladas a cada invocacao.
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48. Considere as tabelas Itens (codi, descricao, peso), Fornecedores (codf, nome, cidade) e
Fornecimentos (codi, codf, quantidade). As chaves primarias das tabelas Itens, Fornecedores

e Fornecimentos sao, respectivamente, codi, codf e (codi,codf). Os atributos codi e codf em
Fornecimentos sdo chaves estrangeiras para as tabelas Itens e Fornecedores, respectivamente.

Ainstrucdo de consulta PL/SQL do Oracle que responde corretamente a consulta “Buscar os
nomes dos fornecedores de Florianépolis que fornecem pregos ou parafusos” é:

a. (X) SELECT nome
FROM Fornecedores
WHERE cidade = ‘Florianépolis’
AND codf = ANY (SELECT codf
FROM Fornecimentos
WHERE codi IN (SELECT codi
FROM ltens
WHERE descricao =‘prego’
OR descricao = ‘parafuso’));

b. ( ) SELECT nome
FROM Fornecedores, Fornecimentos, Itens
WHERE codi = codi
AND codf = codf
AND cidade =‘Florianépolis’
AND descricao =‘prego’
OR descricao =‘parafuso’;

c. () SELECT nome
FROM Fornecedores JOIN Fornecimentos ON Fornecedores.codf = Fornecimentos.codf
JOIN Itens ON Fornecedores.codi = Itens.codi
WHERE descricao =‘prego’
UNION
SELECT nome
FROM Fornecedores JOIN Fornecimentos ON Fornecedores.codf = Fornecimentos.codf
JOIN Itens ON Fornecedores.codi = Itens.codi
WHERE descricao =‘parafuso’
AND cidade =‘Florianépolis’

d. ( ) SELECTf.nome
FROM Fornecedores f, Fornecimentos fo, Itens p
WHERE f.codi = fo.codi
AND p.codf = fo.codf
AND cidade =‘Florianépolis’
AND (descricao =‘prego’
OR descricao =‘parafuso’);
e. () SELECT nome
FROM Fornecedores
WHERE cidade = ‘Florian6polis’
AND EXISTS (SELECT *
FROM Fornecimentos
WHERE codi IN (SELECT codi
FROM lItens
WHERE descricao =prego’
OR descricao =‘parafuso’));

Pagina 17



Concurso Publico

49. Com relacao ao uso dos certificados digitais e das
assinaturas digitais, assinale a alternativa correta.

a. ()

As autoridades certificadoras que fazem parte
de uma infraestrutura de chave publica atuam
como terceiros confidveis no processo de cria-
¢ao dos certificados digitais. Estas autoridades
devem assinar digitalmente o conteudo dos
certificados utilizando suas chaves publicas.

Integridade, confidencialidade, autenticidade
e nao repudio sao as propriedades de segu-
ranca garantidas com o uso da assinatura
digital baseada em criptografia assimétrica.

O certificado digital é um documento ele-
trénico que associa uma entidade (pessoa,
processo ou servidor) a chave publica da enti-
dade. Logo, os certificados digitais sdo meios
seguros e confidveis para distribuicdo de cha-
ves publicas de entidades.

Em um processo de assinatura digital eficiente,
deve-se primeiramente gerar um hash do con-
teudo a ser assinado, para entao cifrar o hash
gerado com a chave publica do destinatario
da mensagem.

Para o envio de um email confidencial, o
emissor deve cifrar o conteddo da mensagem
utilizando o seu certificado digital emitido por
uma autoridade certificadora confidvel.

Pagina 18

50. Acerca dos sistemas criptogréficos e dos algorit-
mos de funcao hash, julgue as afirmativas abaixo.

1.

O algoritmo SHA-1 é um exemplo de funcéo
geradora de digest (resumo) adotado no pro-
cesso de assinaturas digitais. Este algoritmo
possui vulnerabilidades ja comprovadas no
que se refere a resisténcia a colisdes, porém
continua sendo amplamente adotado em
assinaturas de documentos digitais.

. Em um sistema de cadastro de usuarios, antes

de ser salva no banco de dados, a senha do
usuario é criptografada com uma funcao hash
unidirecional. Em caso de perda de senha,
para recuperar a senha armazenada no banco,
o sistema decifra a senha usando o algoritmo
AES e a envia para o cliente.

. Em sistemas criptograficos assimétricos que

utilizam o algoritmo RSA, para se garantir a
confidencialidade de uma mensagem, o emis-
sor da mensagem deve cifra-la usando sua
chave privada RSA. Ja o receptor da mensa-
gem devera decifrar a mensagem utilizando a
chave publica do emissor.

. Os algoritmos simétricos, que utilizam a mesma

chave para cifrar e decifrar mensagens, podem
oferecer cifragem de fluxo e cifragem de blocos.
DES, 3DES e AES sao exemplos de algoritmos
simétricos que oferecem cifra de blocos.

. Os algoritmos simétricos, como o DES e 3DES,

sdo considerados mais eficientes, do ponto de
vista de desempenho computacional, quando
comparados com os algoritmos assimétricos,
como o RSA.

Assinale a alternativa que indica todas as afirmativas

corretas.

a. () Sao corretas apenas as afirmativas 1 e 3.
b. ( ) Sao corretas apenas as afirmativas 4 e 5.

c. () Sao corretas apenas as afirmativas 1, 2 e 5.
d. (X) Sao corretas apenas as afirmativas 1,4 e 5.
e. () Sao corretas apenas as afirmativas 2, 3 e 4.



Secretaria de Estado da Fazenda

51. A seguranca da informacao protege as organi-
zagdes contra uma ampla gama de ameacas, para
assegurar a continuidade dos negécios, minimizar
prejuizos e maximizar o retorno de investimentos e
oportunidades comerciais.

A respeito dos conceitos de seguranca da informacao,
assinale a alternativa correta.

a. () Um sistema é dito seguro se garante as trés
propriedades basicas de seguranca: confia-
bilidade, integridade e disponibilidade. A
falha em um mecanismo de seguranca é uma
violacdo da confiabilidade; a modificacdo de
uma informagao em transito é uma violagao
da integridade; e a interrupgdo de um ser-
vico oferecido pela rede é uma violagao da
disponibilidade.

b. (X) Vulnerabilidades causadas por erro humano
sdo as mais faceis de explorar e as mais dificeis
de prevenir e detectar. Ataques de engenharia
social exploram esta vulnerabilidade e per-
mitem que invasores obtenham informacdes
sigilosas e privilegiadas. Treinamentos cons-
tantes sobre seguranca sdo a contramedida
mais eficiente para minimizar o sucesso des-
tes ataques.

c. () Paraimplantacao de controles légicos de
acesso a rede, mecanismos de autenticacdo
de equipamentos devem ser utilizados. Para
este fim, podem-se empregar as técnicas
baseadas em um segredo (senha), técnicas
baseadas em perfis biométricos (impressao
digital) e as técnicas que utilizam dispositivos
especiais (smartcard).

d. () Emuma organizacdo que pretende implantar
um sistema de gestao de seguranca da infor-
macao, todos os ativos da informacao devem
ser classificados em termos do seu valor,
requisitos legais, sensibilidade e criticidade
para a organizacao. Esta classificacdo é sufi-
ciente para a correta selecao dos controles de
seguranga que protegerao a organizagao.

e. () Asareasde seguranca devem ser protegidas
por controles fisicos de entrada. Logo, deve-
se implantar uma técnica de autenticacao
multifator que combine identificacdo e senha
sempre que se deseja implantar autenticacao
forte dos usuarios.

52. Cada vez mais as organizagdes e seus sistemas de
informacao e redes enfrentam ameacas de seguranca
vindas das mais diversas fontes.

Em relacdo ao gerenciamento de riscos, assinale a
alternativa correta.

a. () Risco é qualquer circunstancia ou evento com
o potencial intencional ou acidental de explo-
rar uma vulnerabilidade especifica, resultando
na perda de confidencialidade, integridade ou
disponibilidade.

b. ( ) Durante a andlise de riscos, um especialista faz
uso sistematico da informacao para identificar
as fontes (ameacas e vulnerabilidades) e esti-
mar o risco (determinacao de probabilidades
e analise de impactos). Na avaliacao de riscos,
somente atos intencionais que podem produ-
zir violagdes de seguranca sdo analisados.

c. () Oataque smurf é classificado como um ata-
gue passivo, uma vez que este é caracterizado
pelo envio de pacotes ICMP falsificados com
o objetivo de identificar vulnerabilidades na
rede, tais como portas TCP abertas.

d. () Os perigosos ataques de negacao de servico
(Denial of Service — DoS) visam violar duas pro-
priedades de seguranca — a disponibilidade e
a confidencialidade. Ataques por inundacéao
(flooding), por reflexao e ataques que explo-
ram vulnerabilidades especificas, como os
worms, sdo exemplos de ataques DoS.

e. (X) O gerenciamento de riscos baseia-se em
principios e boas préticas de gerenciamento
e seguranca para auxiliar na tomada de deci-
soes estratégicas. Dentre as boas praticas,
destaca-se a norma ISO 27001 que define o
modelo PDCA (Plan-Do-Check-Act), um proce-
dimento ciclico para gestao da seguranca da
informacao
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53. Com relacéo a politica de seguranca da informa-
¢ao, assinale a alternativa correta.

a. (X) A politica de seguranca da informacédo deve
ser analisada criticamente a intervalos pla-
nejados ou quando mudancas significativas
ocorrerem, para assegurar a sua continua
pertinéncia, adequacao e eficicia.

b. ( ) Uma politica de seguranca tem por objetivo
fornecer direcao e apoio gerenciais para a
seguranca de informacgoes, através da elabo-
racdo de regras e diretrizes. Recomenda-se
que o documento que define a politica de
uma organizagdo apresente uma descricao
detalhada dos mecanismos de seguranca a
serem implantados pela politica, bem como a
configuracdo de cada mecanismo.

c. () Odocumento da politica de seguranca de
uma organizacao é considerado sigiloso e
deve ser mantido em local seguro e contro-
lado para que somente a alta geréncia da
organizacdo tenha acesso a este documento.

d. () Uma politica de seguranca consiste em um
conjunto formal de regras que devem ser
seguidas pelos utilizadores dos recursos de
uma organizacao. Esta engloba regras para
implantacdo de controles l6gicos e organiza-
cionais. Regras para os controles fisicos devem
ser especificadas no plano de continuidade de
negocios.

e. () Odocumento da politica de seguranca deve
atribuir responsabilidades de forma explicita
as pessoas que lidam com os recursos compu-
tacionais e informacgdes de uma organizagao.
O cumprimento de tais responsabilidades é
papel exclusivo do departamento de tecnolo-
gia da informacao (TI).
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54, Acerca da seguranca na Internet, assinale a alter-
nativa correta.

a. () SSL(Secure Socket Layer) é o protocolo crip-
tografico mais empregado nos navegadores
Web para prover seguranga no acesso as apli-
cacoes Web. Apesar de ser um protocolo de
proposito geral, este protocolo ndo pode ser
utilizado no correio eletrénico, devido as parti-
cularidades dos protocolos SMTP, POP e IMAP.

b. ( ) O protocolo FTP (File Transfer Protocol) prové a
transferéncia segura de arquivos para todas as
conexoes cliente-servidor estabelecidas.

c. (X) Redes privadas virtuais (VPN - Virtual Private
Network) sao redes overlay (sobrepostas) as
redes publicas, mas com as propriedades das
redes privadas. A abordagem mais popular de
VPN é a criagcao de tuneis diretamente sobre a
Internet.

d. () Emuma VPN, o pacote inteiro (cabecalho e
dados) ndo pode ser criptografado, ja que os
roteadores por onde o pacote passara pre-
cisam identificar o endereco de destino que
consta no cabecalho.

e. () ODNS Secéum padrao que estende DNS
para oferecer um sistema de resolucao de
nomes mais seguro. O DNS Sec prové a
autenticidade e integridade das respostas
DNS e protege contra ataques de negacdo de
servico.
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55. Analise a veracidade das afirmativas a sequir.

1.

Um firewall do tipo filtro de pacotes implanta
as regras definidas da politica de seguranca
da empresa, visando proteger a rede interna
de acessos indevidos e minimizar ataques que
partam da rede interna, mediante a autentica-
cado do usudrio da rede.

. Um gateway de aplicacdo é um firewall que

opera na camada de aplicacdo. O gateway
decide transmitir ou descartar um pacote com
base nos campos de cabecalho, no tamanho
da mensagem, porém nao examina o conte-
udo do pacote.

. Diversas arquiteturas podem ser empregadas

para a implantacdo de firewalls em uma rede.
E recomendavel que a arquitetura empregada
defina um segmento de rede separado e com
acesso altamente restrito, conhecido como
DMZ (DeMilitarized Zone, ou zona desmili-
tarizada) e que os seus servidores acessiveis
externamente (p.ex. Web, FTP, correio eletro-
nico e DNS) estejam neste segmento.

4. Visando prevenir acessos ndo autorizados,

os Sistemas de Gerenciamento de Banco de
Dados (SGBD) oferecem autenticacao base-
ada em senhas e controle de acesso ao SGBD,
além do controle de acesso as tabelas do
banco. Trés abordagens de controle de acesso
sdo possiveis: controle de acesso discriciona-
rio, controle de acesso baseado em papéis e
controle de acesso mandatorio.

. Na sua configuracéo padrdo, muitos servido-

res SMTP vém com o relay aberto, permitindo
gue estes sejam usados para enviar mensa-
gens de/para qualquer rede ou dominio, inde-
pendente dos enderecos envolvidos serem da
sua rede ou nao. Estes servidores sdo ampla-
mente explorados para envio de Spam.

Assinale a alternativa que indica todas as afirmativas

corretas.

a. () Sao corretas apenas as afirmativas 1 e 4.

b. ( ) Sao corretas apenas as afirmativas 2 e 5.

c. () Sao corretas apenas as afirmativas 1, 3 e 4.
d. (X) Sao corretas apenas as afirmativas 3,4 e 5.
e. () Sao corretas apenas as afirmativas 1, 2,3 e 5.

56. Com relacdo a auditoria de seguranca de sistemas,
assinale a alternativa correta.

a. ()

Em um processo de auditoria de sistema, o
auditor deve necessariamente ser um colabo-
rador da organizacdo auditada, preferencial-
mente, deve pertencer ao setor analisado na
auditoria.

Achados de auditoria sao fatos significativos
observados pelo auditor durante a execucao
da auditoria. Geralmente, sdo associados a
falhas e irregularidades, porém podem tam-
bém indicar pontos fortes da instituicdo audi-
tada. O achado deve ser relevante e baseado
em fatos e evidéncias irrefutdveis.

A auditoria da seguranca de informacdo tem
como principal objetivo implantar a politica
de seguranca e o plano de continuidade de

negocios (PCN) de uma organizagao.

O processo de auditoria esta divido em trés
fases: planejamento, execucao e relatdrio. Na
fase de planejamento, todas as evidéncias das
falhas e irregularidades encontradas devem
ser coletadas para que durante a fase de
execucao as devidas correcdes nos controles
sejam realizadas.

Devido a falta de confiabilidade dos dados
processados por computador, ferramentas
computacionais de apoio, tais como mapping,
tracing e snapshot, ndo podem ser emprega-
das em auditorias de seguranca.
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57. Com relacdo a autenticacao de usudrios nas redes
de computadores, assinale a alternativa correta.

a. () Uma credencial é uma evidéncia fornecida por
um usudrio ao requisitar acesso légico a um
recurso da rede. Para que um usudrio prove
a sua identidade este deve sempre provar o
conhecimento de um segredo (senha) e apre-
sentar credencias biométricas.

b. ( ) Assenhassdaoum meio comum de validar a
identidade de um usuario para acessar uma
aplicacao ou servico. Um usudrio deve usar a
mesma senha para acessar diferentes aplica-
¢oes e servicos para que possa provar a sua
identidade.

c. (X) Astécnicas biométricas sao classificadas como
baseadas em caracteristicas fisioldgicas — por
exemplo, o padrdo de iris e a impressao digital

— e como baseadas em caracteristicas compor-
tamentais — por exemplo, o padrdo de voz e a
dinamica de assinatura.

d. () Asareasde seguranga devem ser protegidas
por controles fisicos de entrada apropriados.
Combinar autenticacao baseada em senha
com autenticacao baseada em cartdes mag-
néticos com PIN é a Unica forma segura de
implantar controles fisicos.

e. () Emuma rede de computadores, todos os
usuarios devem ser aconselhados a selecio-
nar senhas de qualidade com um tamanho
minimo de seis caracteres e maximo de oito
caracteres, totalmente numéricas e que sejam
trocadas regularmente, pelo menos uma vez
por més.

58. Assinale a alternativa que indica corretamente
dois tipos de aplicativos maliciosos capazes de se
propagar automaticamente, explorando vulnerabilida-
des existentes ou falhas na configuracao de softwares
instalados em um computador.

a. (X) Bote Worm

b.( ) Viruse Worm

c. () Keyloggere Bot

d. () Cavalo deTroia (trojan) e Keylogger
e. () Cavalo deTroia (trojan) e Virus
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59. Em relacdo aos crimes eletrénicos e aos funda-
mentos da investigacao criminal, julgue as afirmativas
abaixo.

1. Os crimes digitais envolvem as condutas cri-
minosas cometidas com o uso das tecnologias
de informacdo e comunicacédo e aquelas nos
quais o objeto da acdo criminosa é o préprio
sistema informdtico.

2. Os delitos informaticos préprios sdo aqueles
praticados diretamente pelo agente, sem a
participacao de nenhum outro individuo.

3. Em razédo do principio da tipicidade penal,
enquanto nao for aprovada a lei de crimes
digitais, ninguém pode ser condenado
por pratica de atividades ilicitas através da
Internet.

4. Pode ser considerado um delito informatico
improprio o crime de estelionato praticado,
dentre outros artificios, através da técnica de
phishing.

5. Enquanto néo for expressamente prevista em
lei, a difusdo de cédigo malicioso, sem que
haja a comprovacao de dano, ndo pode ser
considerada como crime.

Assinale a alternativa que indica todas as afirmativas
corretas.

a. () Sao corretas apenas as afirmativas 1 e 4.
b. ( ) Sao corretas apenas as afirmativas 2 e 5.
c. () Sao corretas apenas as afirmativas 3 e 5.
d. () Sao corretas apenas as afirmativas 1,2 e 3.
e. (X) Sao corretas apenas as afirmativas 1,4 e 5.
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60. Em relacao as técnicas de computacao forense,
assinale a alternativa correta.

a. ()

O processo de investigacao forense envolve
técnicas Live Analysis, que tém como premissa
a preservacao de todas as evidéncias armaze-
nadas nos discos rigidos e outras midias.

Em uma pericia forense computacional, pode-
se realizar a analise de artefatos ligados (Live
Analysis), anélise de artefatos desligados (Post
Mortem Analysis), porém nao é recomen-
dado fazer uma analise de pacotes trocados
entre o artefato e outros dispositivos de rede
(Network Analysis), pois neste caso nao é pos-
sivel coletar dados com prova legal.

Um elemento importante em qualquer inves-
tigacdo de tipo forense é a manutencao da
“cadeia de custédia’, que consiste em salva-
guardar a amostra (dados digitais), de forma
documentada, de modo a que néo se possa
alegar que foi modificada ou alterada durante
0 processo de investigacao. A garantia da inte-
gridade dos dados digitais coletados requer a
utilizacao de ferramentas que aplicam algum
tipo de algoritmo hash.

Como a copia bit-a-bit dos dados (imagem)
necessita mais espaco de armazenamento e
consome muito mais tempo para ser realizada,
uma boa pratica na coleta de dados da pericia
forense é fazer somente uma copia logica
(backup) dos dados nao volateis.

Um perito forense pode utilizar diversas ferra-
mentas computacionais para coleta de dados
(p.ex. o Disk Definition - dd), para exame dos
dados (p.ex. Encase, Autopsy); porém, nao exis-
tem ferramentas que auxiliam a andlise dos
dados. A correta execucdo da etapa de andlise
depende exclusivamente da experiéncia e o
conhecimento técnico do perito.
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